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INFORME PLAN DE CONTINUIDAD DEL NEGOCIO DEL INSTITUTO
DISTRITAL DE LA PARTICIPACION Y ACCION COMUNAL - IDPAC
VIGENCIA 2025

1. OBJETIVO

Evaluar, en el marco del Modelo Integrado de Planeacion y Gestion — MIPG y del
Sistema de Control Interno, la existencia, pertinencia, actualizacion, implementacién
y efectividad de los Planes de Continuidad del Negocio del Instituto Distrital de la
Participacion y Accién Comunal — IDPAC, como instrumentos de gestion del riesgo
orientados a asegurar la continuidad de los procesos estratégicos, misionales, de
apoyo y de evaluacién, ante la eventual materializacion de amenazas internas o
externas de origen natural, antrépico, humano, ocupacional, técnico, tecnoldgico,
informatico o ambiental, que puedan generar interrupciones significativas en la

prestacion del servicio y el cumplimiento de los objetivos institucionales.

2. ALCANCE

En cumplimiento de lo citado de conformidad con la Resolucion 011 de 2014 y el
articulo 3A, con relacion al anexo F de la Resolucién reglamentaria 009 de 2019
expedidas por la Contraloria de Bogota D.C, la Oficina de Control Interno efectua la
verificacién de los documentos aprobados y en proceso de elaboracién y
aprobacion dentro del Sistema Integrado de Gestidn, asi como las gestiones
adelantadas durante la vigencia 2025, relacionadas con el Plan de Continuidad del

negocio o Plan de Contingencia.
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3. CRITERIOS

e Resolucion reglamentaria 011 de 2014 expedida por la Contraloria de Bogota

D.C. “Por medio de la cual se prescriben los métodos y se establecen la
forma, términos y procedimientos para la rendicion de la cuenta y la
presentacion de informes, se reglamenta su revision y se unifica la
informacion que se presenta a la Contraloria de Bogota D.C., y se dictan otras

disposiciones”y su anexo F.

e Resolucion reglamentaria 004 de 2016 “Por la cual se modifica
parcialmente la Resolucion Reglamentaria No. 011 del 28 de febrero de
2014”.

e Resolucidon reglamentaria 009 de 2019 “Por la cual se modifica
parcialmente la Resolucion Reglamentaria No. 011 del 28 de febrero de

2014 y se dictan otras disposiciones”.

¢ Norma Internacional ISO 22301:2019, en el marco de buenas practicas
para ayudar a las organizaciones a gestionar eficazmente el impacto de
una interrupcion en su funcionamiento: “Documento en el que se
especifica la estructura y los requisitos para implementar y mantener un
sistema de gestion de continuidad de negocio (SGCN) que desarrolle una
continuidad de negocio que corresponda al importe y tipo de impacto que

la organizacion puede o no asumir después de una interrupcion”.
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4. METODOLOGIA

- Analisis de la normatividad relacionada como criterio en el marco de
buenas practicas relacionadas con el Plan de Continuidad del Negocio y los
Planes de contingencia del Instituto Distrital de la Participacion y Accién

Comunal.

- Solicitud de informacion y de evidencia documental a la Secretaria General,

proceso de Talento Humano y proceso de Tecnologias de la Informacion.

- Revision, analisis y verificacion del contenido de la informacion y la
documentacion recibida por parte de Secretaria General, asi como
los documentos registrados en el aplicativo SIG PARTICIPO

pagina web de la entidad.

- Emision de los resultados de la verificacion del cumplimiento de los aspectos
definidos en las citadas resoluciones reglamentarias 011 de 2014, 004 de
2016 y 009 de 2019 expedidas por la Contraloria de Bogota D.C, sobre los
Planes de contingencia del Instituto Distrital de la Participacion y Accion

Comunal.

5. RESULTADOS

El dia 03 de febrero de 2026, la Oficina de Control Interno efectud la solicitud de
informacion por medio correo electronico a la Secretaria General y los responsables

de los Proceso asi:



A S
@ O

3

o o

Q (o]

= o, A

ALCALDIA MAYOR
DE BOGOTA DC.

INFORME PLAN DE CONTINUIDAD DEL NEGOCIO
VIGENCIA 2025

"Buenas tardes respetados doctores:

Con el fin de realizar el sequimiento al plan de continuidad del negocio, se solicita
enviar el avance en el cumplimiento del plan para realizar el informe, en
cumplimiento del plan anual de auditoria de la vigencia 2026, lo anterior se requiere

para antes del 12 de enero de 2026. Gracias.
Se remite el plan para conocimiento."

Sin embargo, no se obtuvo respuesta. El dia 20 de febrero de 2026, se reitero la

solicitud a la secretaria general asi:
" Buenos dias respetadas doctoras:

Ser reitera la solicitud de envio del sequimiento realizado al plan de Continuidad del

negocio de la vigencia 2025, lo anterior para el informe de avance, gracias.”

A la fecha, 25 de febrero de 2026, no se recibio respuesta por parte de los
responsables requeridos. En consecuencia, la Oficina de Control Interno procedié a
verificar la informacion a través de la Sede Electronica y del aplicativo SIG-
PARTICIPO, advirtiendo que el analisis efectuado puede presentar desviaciones,
en razoén a que no se conté con la informacion revisada, validada y remitida

directamente por los funcionarios competentes y responsables de proceso.
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5.1. Plan de Continuidad del Negocio

5.1.1 Politica de Continuidad del Negocio

De acuerdo con lo indicado en la Norma Internacional ISO 22301:2019 “El propédsito
de un Sistema de Gestion de Continuidad de Negocio es prepararse para brindar y
mantener los controles y las capacidades para gestionar el total de la organizacion
para seguir operando durante una interrupcion. Para lograr esto la organizacion
debe:

a) Desde una perspectiva empresatrial:
1. Apoyar sus objetivos estratégicos;
2. Crear una ventaja competitiva;
3. Proteger y realizar su reputacion y credibilidad

4. Contribuir a la resiliencia organizacional;

b) Desde una perspectiva financiera:
1. Reducir la exposicion legal y financiera;

2. Reducir los costos directos e indirectos de las interrupciones;

c) Desde una perspectiva de las partes interesadas;
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1. Proteger la vida, la propiedad y el medio ambiente;
2. Considerar las expectativas de las partes interesadas;

3. Confiar en las capacidades de la organizacion para tener éxito;

d) Desde una perspectiva de los procesos internos:

1. Mejorar su capacidad para seguir siendo efectivos durante las interrupciones;
2. Demostrar un control proactivo de los riesgos de manera eficaz y eficiente;

3. Abordar las vulnerabilidades operativas”.

En ese sentido, se considera prioritario estructurar e implementar un Plan de
Continuidad del Negocio que garantice la resiliencia institucional ante eventuales
contingencias, el cual involucre a las partes interesadas clave y se encuentre

debidamente alineado con el direccionamiento estratégico de la Entidad.

Dicho plan debera ser coherente con el propdsito misional de la organizacion,
establecer un marco claro para la definicion y seguimiento de objetivos de continuidad,
e integrarse a los procesos de induccion y reinduccién dirigidos a servidores publicos y

contratistas.

Asimismo, debera asegurarse su adecuada divulgacion y accesibilidad, tanto a nivel
interno —a traveés de la intranet y el correo institucional— como externo, mediante su
publicacién en la Sede Electrénica del Instituto, garantizando asi su conocimiento y

consulta por parte de las partes interesadas.

De acuerdo con lo anterior y conforme con las verificaciones realizadas por la Oficina de
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Control Interno, se evidencia que el Instituto cuenta con los siguientes documentos:

e |IDPAC-CENT-PO-01 Politica de seguridad de la informacién Version 4
con fecha del 07/12/2023, que tiene por objeto el de establecer lineamientos
que contribuyan a una adecuada gestion de la seguridad de la informacion
del IDPAC, en cumplimiento de los lineamientos y normatividad vigente de
acuerdo con MinTic asegurando el cumplimiento de los principios de
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad, con el fin
de garantizar la continuidad del negocio frente a posibles incidentes o eventos

que puedan poner en riesgo la seguridad de la informacion.

De la verificacién en el aplicativo SIG-PARTICIPO, la Oficina de Control Interno
evidencié que la politica contiene los aspectos que dan cumplimiento al objetivo
planteado por parte del proceso de Comunicacion Estratégica y Nuevas

Tecnologias, sin embargo, se recomienda la actualizacion de la misma.

e |IDPAC-GTH-000 Protocolo de Bioseguridad, Resolucion No. 186 del 22
de julio de 2022: “Por medio de la cual se adopta el Protocolo de
Bioseguridad para la reincorporacion gradual y segura al desarrollo de
actividades presenciales, en el Instituto Distrital de la Participacion y
Accion Comunal — IDPAC”) el cual tiene como objetivo “Adoptar y ajustar
las medidas de autocuidado y bioseguridad para la prevencion, promocion
y conservacion de la salud con ocasion de infecciones respiratorias,
incluidas las originadas por la COVID-19 en los/as servidores publicos,
contratistas de prestacion de servicios, pasantes, practicantes, usuarios y
visitantes para la reincorporacion segura de actividades presenciales en la
Entidad”.
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La Oficina de Control Interno con la verificacion del documento en el aplicativo SIG-
PARTICIPO, evidencia que en su momento se adoptaron las medidas de
autocuidado de la salud en la reincorporacion segura para el desarrollo de las
actividades presenciales en la entidad por parte del proceso de Gestidon del Talento
Humano, sin embargo, teniendo en cuenta que la emergencia sanitaria fue derogada
en el ano 2021, no se evalua su necesidad, ni su vigencia o actualizacion y hay

lugar al cumplimiento.

e |IDPAC-GTH-PL-02 Plan de Emergencias y Contingencias, version 05
del 20/02/2025, cuyo objeto es “Identificar las amenazas internas y
externas del Instituto Distrital de la Participacion y Accion Comunal -
IDPAC, con el fin de determinar su nivel de vulnerabilidad, y a partir de ello
mejorar las condiciones para reducir el riesgo, mediante la creacion de los
Procedimientos Operativos Normalizados —PON- seguin la naturalidad de
la emergencia” donde se realizé la siguiente modificacion: “Se actualiza el
documento con el nombre del nuevo Director de la entidad. Se incluye en
el numeral 4.7. Planes de accion los sistemas de alarma adquiridos y la
activacion de alarma. Se elimina el item denominado “protocolo de
Bioseguridad” de la pagina 24 dado que este ya no se encuentra vigente,

la emergencia sanitaria fue derogada en el afio 2021.”.

Como resultado de la evaluacion efectuada por la Oficina de Control Interno, se
concluye que el Plan de Emergencias y Contingencias del IDPAC incorpora
actividades, lineamientos y mecanismos de actuacion claramente definidos,
orientados a garantizar la continuidad en la prestacion del servicio ante la

materializacién de posibles escenarios de emergencia.
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En tal sentido, se determina que el documento evaluado se encuentra articulado con
los principios y directrices del Plan de Continuidad del Negocio, toda vez que
establece acciones preventivas, de respuesta y de recuperacion que permiten
mitigar impactos, mantener la operacion institucional y dar cumplimiento al objetivo

previsto en materia de continuidad y resiliencia organizacional.

e IDPAC-GTI-PL-03 Plan de Recuperacion de Desastres, version 01
del 29/04/2022, documento que tiene por objeto el “de dar
continuidad a los servicios tecnoldgicos del Instituto en caso de
presentarse una situacion de contingencia mayor o desastre.
Asimismo, en este plan se determinan los procedimientos
individuales, asi como a los responsables de dar respuesta y
recuperacion de la operacion normal de los servicios de computo y
comunicaciones ante cualquier incidente externo que pudiera causar
una interrupcion de los servicios de computo por un tiempo
prolongado, con el fin de estar preparados para cualquier
eventualidad, en el menor tiempo posible, restablecer los servicios y

disminuir la perdida de los recursos de la Entidad”.

Conforme con la verificacion del Plan de Recuperaciéon de Desastres la Oficina de
control interno observa que, el documento contiene los aspectos que permiten dar
cumplimiento al objetivo planteado. Asimismo, se observa que en él se dan las
posibles acciones a ejecutar para dar continuidad a los servicios tecnoldgicos del
IDPAC como se detalla en los numerales:

“6. Escenarios de desastre tecnoldgico, 6. Niveles de contingencia, 8. Gestion de
desastres y 9. Roles y Responsabilidades”, y se recomienda la actualizacion del

documento.
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Conclusion 1

En relacion con el Plan de Continuidad del Negocio institucional, se evidencié que la
entidad no dispone —con excepcion del area de Tecnologias de la Informacién—
de un documento integral que consolide y desarrolle la totalidad de los elementos
requeridos para su adecuada implementacion. En particular, no se identifico un
instrumento formal que contemple la priorizacion de las actividades misionales y de
soporte critico posteriores a un evento disruptivo, ni que describa de manera
estructurada los mecanismos para garantizar la continuidad de las funciones y

servicios institucionales ante tales escenarios.

Si bien el Instituto cuenta con guias, procedimientos y demas documentacion
orientada a la atencidén de emergencias y contingencias, dichos instrumentos
corresponden a directrices generales y no configuran un marco metodolégico
completo para la formulacion, ejecucion, mantenimiento y mejora continua de un
Plan de Continuidad del Negocio. En ese sentido, el seguimiento y control del
cumplimiento de estas herramientas, conforme a buenas practicas internacionales
como la norma ISO 22301:2019, requiere el desarrollo de un proceso formal o
documento técnico detallado que establezca criterios claros para la elaboracion,
aplicacion, evaluacién y actualizacidn de la estrategia de continuidad, asi como la

definicion de responsabilidades especificas para su monitoreo.

La anterior conclusion, se sustenta en que, durante la verificacion realizada no se
evidenciaron ni fueron suministrados documentos adicionales que permitan
acreditar la existencia de un mayor nivel de estructuracién, implementacion o

seguimiento metodoldgico en materia de Gestion de la Continuidad del Negocio.
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Recomendacion 1:

Se recomienda que la formulacién e implantacién del Plan de Continuidad del
Negocio (PCN), se encuentre integrado por todos los procesos que hacen parte del
plan y se complementen para su aplicacion, garantizando su articulacién con las
guias y procedimientos institucionales relacionados con la gestidén de riesgos,

emergencias y contingencias.

Teniendo en cuenta lo anterior, para la construccion e implementacion del Plan de
Continuidad de Negocio, el Instituto cuenta con insumos adelantados (documentos
complementarios al Plan de Continuidad del Negocio) en los que se imparten
lineamientos sobre las diferentes acciones a adelantar frente a las posibles
emergencias o contingencias que se puedan presentar para garantizar desde el

proceso TIC, como se detalla a continuacion:

e |IDPAC-GTI-PL-04 Plan de contingencias de Tecnologias de la
Informacioén, versién 1 del 29/04/2022 cuyo objetivo es " En el plan de
contingencias de Tl del IDPAC se definen las actividades preventivas y
correctivas, con el propdsito de reaccionar de forma eficiente ante una
eventualidad que comprometa parcial o totalmente el desarrollo de las
actividades cotidianas, la seguridad personal o la prestacion del servicio

misional, estratégico o de apoyo del Instituto. "

Conforme con la verificacion en el aplicativo SIG-PARTICIPATIVO realizada al
documento, se observa que incluye dentro de su contenido las diferentes

actividades prioritarias en caso de presentarse un evento de desastre con el
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fin de restablecer en el menor tiempo posible el servicio, al igual que la
descripcion del plan de contingencias de Tl del IDPAC, de igual forma se

recomienda la actualizacion del documento.

IDPAC-CENT-PL-02 Plan de tratamiento de riesgos de Seguridad y
Privacidad de la Informacién versién 3 del 29/12/2023, cuyo objetivo es
“Gestionar los riesgos de seguridad de la informacion, mediante el
establecimiento de roles, responsabilidades con el fin de resquardar los
servicios y recursos tecnolégicos mitigando la afectacion a los activos de
informacion en su integridad, confidencialidad y disponibilidad.” con
modificacion "Este documento se actualiza conforme a lo identificado por el
proceso de Comunicacion Estratégica y Nuevas Tecnologias- CENT en lo
referente al tratamiento y a las acciones que buscan mitigar los riesgos, de tal
manera que se gestionen de forma eficiente los incidentes de seguridad que

se presenten dando solucion a estos.."

Conforme con la verificacion realizada al documento, se observé que de acuerdo

con la metodologia propuesta para la identificacion, tratamiento y mitigacion de los

riesgos de seguridad de la informacion se puede garantizar la continuidad de los

servicios tecnoldgicos como impacto a la continuidad del negocio del IDPAC, frente

a eventos adversos o catastroficos que sufran causas mayores.

IDPAC-CENT-PL-01 Plan para la Renovacion de la Infraestructura TIC
version 1 de 30/12/2022, cuyo objetivo es “Garantizar la renovacion constante
y eficaz de los equipos que soportan las TICs en el IDPAC, proporcionando

los elementos tecnoldgicos necesarios con el objetivo de asegurar el
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cumplimiento de las actividades misionales y de apoyo de todos los

funcionarios del IDPAC, con altos niveles de eficiencia e impactando

positivamente la percepcion de todos nuestros usuarios internos y externos”.

Conforme con la verificacion realizada al documento, se observd que es posible

identificar, evaluar, manejar y controlar las necesidades tecnologicas de cada una

de las dependencias o procesos de la entidad, sin embargo no se ha realizado la

actualizacion y esto con referencia a la gestion de las solicitudes de mantenimiento,

0 cambio de los equipos de computo, los cuales se someten a una evaluacion

técnica donde el personal de soporte da un concepto del estado técnico y funcional

del equipo no estaria aplicando la garantia de que se cumpla el objetivo.

IDPAC-CENT-PL-03 Plan estratégico de las tecnologias de la
Informacién y las Comunicaciones - PETI, Version 3 de 27/01/2025 Es el
documento que tiene como objetivo : " Establecer las estrategias y proyectos
de tecnologias de la informacion y las comunicaciones que se desarrollaran
en el Instituto Distrital de la Participacion y Accion Comunal - IDPAC, durante
la vigencia 2025-2027, que garanticen el apoyo al cumplimiento de la mision
y los objetivos estratégicos establecidos.” y se realizo la siguiente
modificacion: " La Entidad cuenta con el PETI 2019 — 2023, el cual se
encuentra publicado en la pagina WEB. Se armoniza el documento en el
marco del Plan Estratégico Institucional 2024-2027 segun las necesidades y
estado actual de los componentes tecnoldgicos del IDPAC para las vigencias
del afio 2024 a 2027 segun las recomendaciones de la G.ES.06 Guia para la
construccion del PETI - Arquitectura Tl de MinTic’s, Entendimiento
estratégico. LI.ES.01, Documentacion de la estrategia de Tl en el PETI.
LI.ES.05, LI.LES.06"



A S
@ O

3

o o

Q O

= o, A

ALCALDIA MAYOR
DE BOGOTA DC.

INFORME PLAN DE CONTINUIDAD DEL NEGOCIO
VIGENCIA 2025

De acuerdo con la verificacion la oficina de control interno se pudo observar que el
Plan estratégico de las tecnologias de la Informacién y las Comunicaciones,
contiene los aspectos que permiten dar cumplimiento al objetivo planteado, sin
embargo se evidencio que en el aplicativo del SIG-PARTICIPO se encuentra
desactualizado en la versién 2, adicional a ello se encuentran dos versiones 3 la
cual una de ellas se encuentra publicada en |la sede electronica de la entidad y otra
publicada en la plataforma de SIVICOF, esto provoca la imposibilidad de hacer el

seguimiento a este plan.

e |IDPAC-GTI-MN-01 Manual de politicas de seguridad de la Informacién,
version 1 del 26/03/2021 cuyo objetivo es “Establecer e integrar los
lineamientos de seguridad de la informacion con la estrategia organizacional
del IDPAC, enmarcados en la implementacion de un Sistema de Gestion de
Seguridad de la Informacién para apoyar los objetivos del instituto a través
de identificacion y valoracion de los riesgos y el fortalecimiento de la
seguridad de la informacion en la proteccion de su confidencialidad,
integridad, disponibilidad, privacidad, continuidad, autenticidad y no repudio y

por el cumplimiento de la normatividad vigente aplicable”.

De acuerdo con la verificacion realizada al manual, se evidencia que el documento
establece los principios orientadores de seguridad y privacidad de la informacion
que buscan garantizar la disponibilidad, integridad, confidencialidad, privacidad,
continuidad, autenticidad y no repudio de la informacién del IDPAC, aspectos que
permiten dar cumplimiento al objetivo planteado del manual, si embargo la oficina

de control interno recomienda actualizar la vigencia del documento.
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e |IDPAC-GBSI-PR-07 Procedimiento en caso de pérdida, hurto o dafo de
bienes de la Entidad, version 4 del 12/18/2023, cuyo objetivo es: "Determinar
las acciones a seguir cuando se presenta pérdida, hurto o dafio de los bienes,
con el fin de recuperar los bienes propiedad de la entidad mediante el
proceso de reposicion, a traves, del tramite ante el responsable del bien, las

empresas de vigilancia o la empresa aseguradora.”

La oficina de control interno segun verificacion realizada al documento se pudo
observar que este procedimiento aplica para todos los servidores publicos y
contratistas del IDPAC que tienen debidamente asignados bienes de propiedad de
la Entidad. Inicia con la notificacidén ante la Secretaria General — Proceso de Gestidn
de Bienes, Servicios e Infraestructura / Alimacén, del evento ocurrido sobre los
bienes asignados y concluye con la informacién del resultado de la reclamacién al
servidor publico o contratista y la definicion de los casos a presentar al Comité de

Inventarios para la toma de decisiones, se recomienda su revision y actualizacion.

e DPAC-GTH-FT-28 Matriz de Identificacion de Peligros Evaluacién de
Riesgos y Determinacidén de Controles Version 03 del 29/04/2022 en la
cual se pueden identificar los peligros y la evaluacion, control y seguimiento

de los riesgos vinculados con las actividades y procesos del Instituto.

De acuerdo con la verificacion realizada al manual, la oficina de control interno
evidencia que el documento constituye un insumo técnico relevante para el Plan de
Continuidad del Negocio, en tanto permite identificar riesgos que pueden generar

interrupciones en la operacion institucional. No obstante, su efectividad depende de
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que los riesgos clasificados como altos o criticos se encuentren debidamente
articulados con estrategias de continuidad, medidas de contingencia y tiempos de
recuperacion definidos en el PCN. En caso contrario, se pueden presentar brechas
que afecten la capacidad de respuesta institucional ante eventos adversos. En
consecuencia, se recomienda fortalecer la alineacion entre ambos instrumentos
para garantizar una gestion integral y efectiva del riesgo, se debe revisar y

actualizar el documento.

Teniendo en cuenta lo anterior, para la construccion e implementacion del Plan de
Continuidad de Negocio, el Instituto cuenta con insumos adelantados (documentos
complementarios al Plan de Continuidad del Negocio) en los que se imparten
lineamientos sobre las diferentes acciones a adelantar frente a las posibles
emergencias o contingencias que se puedan presentar desde los impactos

ambientales, como se detalla a continuacion:

e PLAN INSTITUCIONAL DE GESTION AMBIENTAL — PIGA 2024 - 2028
Version 5 de 30/06/2024 cuyo objetivo es que la gestidon ambiental ha
adquirido una mayor relevancia y busca su implementacion a nivel
institucional a partir de la identificacidon de los aspectos ambientales, la
evaluacion de los impactos y la determinacién de controles acorde con el
cumplimiento de los requisitos legales aplicables a la entidad y con alcance
en su quehacer institucional, lo anterior en armonia con la planeacion
ambiental que tiene como objetivo es el de integrar la planeacion del sector
publico con la problematica ambiental y proporcionar un marco de trabajo
integral que facilite la toma de decisiones a fin de garantizar el desarrollo

sostenible.



A S
@ O

3

o o

Q O

= o, A

ALCALDIA MAYOR
DE BOGOTA DC.

INFORME PLAN DE CONTINUIDAD DEL NEGOCIO
VIGENCIA 2025

La oficina de control interno pudo evidenciar que el Plan Institucional de
Gestidon Ambiental constituye un instrumento preventivo que aporta insumos
técnicos al Plan de Continuidad del Negocio; su efectividad depende de la
adecuada integracion de los riesgos ambientales criticos dentro de las
estrategias de continuidad, recuperacién y respuesta institucional como lo es
en el caso del IDPAC, toda vez que se acompana de diferentes documentos
que lo integran, adicional, cabe resaltar que se evidencio el seguimiento y

monitoreo al cumplimiento de este plan institucional.

e REPORTE SIVICOF DEL (PACA)

El registro de la informacion contractual de proyectos del PACA con fecha de
generacion de reporte: 2026-02-16, que se realiza para cumplir con las obligaciones
de rendicién de cuenta y control fiscal ante la Contraloria de Bogota D.C. segun lo
exige la normatividad vigente, la oficina de control interno pudo evidenciar que la
entidad solicité a la entidad de control volver a transmitir para corregir un dato
presentado en un proyecto de inversion, cumpliendo con el requisito formal, y el
mecanismo de control externo que permite validar que la contratacion asociada a los
proyectos del PACA se ejecutan conforme a la normatividad y a los principios de
eficiencia, eficacia y economia en el manejo de los recursos publicos que maneja la
entidad.

Recomendacion 2:

Se recomienda consolidar el Plan de Continuidad del Negocio y/o el Plan de

Contingencia, asegurando el cumplimiento de las actividades dentro de los plazos
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establecidos. Asi mismo, la primera linea debera efectuar seguimiento oportuno y
documentado, permitiendo a la segunda linea realizar la verificacion correspondiente y

fortalecer la madurez del modelo de aseguramiento institucional.

5.2. Analisis del impacto del negocio desarrollado en el marco de la Politica de

Gestion de Continuidad del Negocio.

Conforme a los establecido en la Norma Internacional ISO 22301:2019, el propdsito
de realizar un analisis de impacto de negocio es permitir que la organizacién
identifique sus requisitos y prioridades de continuidad de negocio. Teniendo en
cuenta lo anterior, se concluye que el IDPAC no cuenta con un analisis del impacto
del negocio en donde se estudien aspectos relacionados con los efectos que podria
tener el Instituto si se llegara a presentar una situacién de periodo de tiempo en el
que no se llevan a cabo las actividades propias de la mision, asi como los tiempos

para restablecer la prestacion de sus servicios.

Recomendacion 3:

Se recomienda al Instituto tener en cuenta durante la construccién e
implementacion del Plan de Continuidad del Negocio, adelantar el analisis de
Impacto del Negocio y determinar la estrategia de continuidad de negocio e
identificar los recursos necesarios para responder y gestionar el incidente de

continuidad hasta que se reanuden las operaciones normales.

5.3. Gestion de los Riesgos en el marco del Plan de Continuidad de

Negocio del Instituto

De acuerdo con lo indicado en la Norma Internacional ISO 22301:2019, numeral
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8.2.3 “Evaluacion de riesgos”™

“La organizacion debe implementar y mantener un proceso de evaluacion de

riesgos. La organizacion debe:

a) Identificar el riesgo de interrupcion de las actividades prioritarias

de la organizacion y de sus recursos requeridos;
b) Analizar y evaluar los riesgos identificados;

¢) Determinar cuales riesgos necesitan tratamiento.

Nota los riesgos en este Subnumeral se relacionan con la interrupcion de las

actividades de negocio”.

De acuerdo con lo anterior, una vez verificada la Matriz de Riesgos del Instituto se
observa que no se identifican riesgos que se relacionen con el Plan de Continuidad

del Negocio.

Asi mismo, el proceso de Gestidn de Tecnologias de la Informacién cuenta con el
documento IDPAC-GTI-PL-03 Plan de Recuperacion de Desastres Version 01 del
26/04/2022 que tiene por objeto el de dar continuidad a los servicios tecnoldgicos
del Instituto, no obstante, se evidencia en su contenido que se haga referencia a los
riesgos asociados al Plan de Continuidad del Negocio y su respectivo analisis. Este
analisis corresponde unicamente al documento elaborado por parte del proceso
Gestidn de Tecnologias de la Informacion, se recomienda su revision, seguimiento y

actualizacion.
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5.4 Actividades llevadas a cabo durante la vigencia 2025 correspondientes a
la verificacion, seguimiento, control y actualizaciéon de los Planes de

Continuidad del Instituto.

En lo referente con la verificacion, seguimiento y control durante la vigencia 2025 y
de acuerdo con lo consultado en el Aplicativo SIG PARTICIPO y Sede Electrénica
del Instituto, se observo la implementacion parcial de acciones correspondientes a la
verificacion, seguimiento, control y actualizacion de los documentos
complementarios al Plan de Continuidad de Negocio con los que cuenta el instituto,
anteriormente mencionados, en los que se imparten lineamientos sobre las
diferentes acciones a adelantar frente a las posibles emergencias o contingencias
que se puedan presentar, lo que permite determinar a la Oficina de Control Interno
el cumplimiento parcial de las actualizaciones, verificaciones, seguimientos y control

de la entidad en este aspecto.

6. CONCLUSIONES

e El Instituto Distrital de la Participacion y Accion Comunal — IDPAC cuenta con
un Plan de Continuidad del Negocio, en lo relacionado con los servicios

informaticos Gestion ambiental, y seguridad en el trabajo, no articulado.

e EIIDPAC NO cuenta con un documento técnico del Plan de Continuidad del
Negocio en el que se abarque la informacion completa de las areas y/o
procesos criticos que garanticen que las funciones de la entidad puedan
continuar después de un desastre, es decir falta consolidacién de todos los

documentos, guias, procedimientos, planes y todos los demas documentos
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que hacen parte del mismo.

Aunque el IDPAC no tiene definido un Plan de Continuidad Institucional,
cuenta con otros planes los cuales complementan y apoyan la respuesta
general de continuidad segun sea el tipo de evento o el escenario
correspondiente como el Plan de Emergencias y Contingencias y Plan de
Recuperacion ante desastres, Plan Institucional de gestion ambiental entre
otros.

El Instituto cuenta con una metodologia para la administracién del riesgo, el
mapa de riesgos de la entidad y la matriz de riesgos ambientales entre otros
procedimientos, no obstante, no existe una categoria relacionada

directamente con la continuidad del negocio en estos documentos.

7. RECOMENDACIONES GENERALES

Se recomienda elaborar el Plan de Continuidad del Negocio articulado,
incluyendo a todos los procesos del IDPAC, teniendo en cuenta la norma ISO
22301 en donde se define los requisitos que deben cumplir los sistemas de
gestion de la continuidad del negocio (SGCN) para asegurar que una
organizacion pueda continuar operando durante y después de situaciones de
crisis, como desastres naturales, ciberataques, pandemias, conflictos
armados o cualquier otra situacion, Lo anterior, con el fin de fortalecer la
capacidad institucional para anticipar, responder y recuperar oportunamente
la operacion ante eventos disruptivos, mitigando riesgos que puedan afectar

el cumplimiento de la mision y la prestacion de los servicios a la ciudadania.
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e Se recomienda involucrar activamente y comprometer a los lideres de
proceso y/o responsables de los procesos que intervienen en el desarrollo
de las actividades misionales del Instituto, en la implementacion del Plan de
Continuidad del Negocio y sus politicas asociadas, con el fin de garantizar

su apropiacion, articulacion y efectiva ejecucion a nivel institucional.

e Se recomienda establecer y ejecutar un esquema de revision y actualizacién
periddica del Sistema de Gestion de Continuidad del Negocio, que garantice
su alineacién con los cambios normativos, organizacionales, tecnolégicos y

operativos del Instituto, asegurando su pertinencia, eficacia y mejora continua.

NOTA: En seguimientos correspondientes a vigencias anteriores, la Oficina de
Control Interno ha reiterado la necesidad de formular y documentar el Plan de
Continuidad del Negocio, con el fin de otorgar coherencia y soporte técnico a
las actividades de seguimiento realizadas. No obstante, a la fecha dicha
recomendacion no ha sido atendida, lo que incrementa el nivel de exposicion al
riesgo y puede afectar la capacidad institucional para responder

adecuadamente ante eventos que interrumpan la operacion.
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