Instrumento
parala
participacion

IDPAC

Instituto Distrital de L Participacion y Accion Comunal

INFORME FINAL DE AUDITORIA
INTERNA DE GESTION AL PROCESO
DE ATENCION A LA CIUDADANIA



http://www.participacionbogota.gov.co/

IDPAC ‘ BOGOT/\

Informe Final de Auditoria Interna de Gestion al Proceso
de Atencion a La Ciudadania

TABLA DE CONTENIDO
1. OBJETIVO
2. ALCANCE.....ooorenrsecessseees e
3. CRITERIOS
13 1015001 6
5. DESARROLLO DE LA AUDITORIA ...ttt 6
51 SEGUIMIENTO A LAS ACIONES DE MEJORAMIENTO DEL PROCESO DE ATENCION A LA CIUDADANIA..6
511 Observaciones Auditoria Interna realizada en a vigencia 2021...........cooeevcreeemnseeceereeeeesss e 6
51.2. Observaciones generadas de otros informes emitidos por la Oficina de Control Interno..........cccooc... 8
513. Hallazgos de la Auditoria Regular de la Contraloria de Bogotd, Vigencia 2019 - PAD 2020 y vigencia
2020 = PAD 2021 ..o sseeeesssssesessssseses s ssss 285555 9
52.  NORMATIVIDAD APLICABLE AL PROCESO - NORMATIVIDAD EXTERNA
5.2.1.  Decreto 847 de 2019 modificado por el Decreto 217 de 2020..................
522, CIrCULAr 0L 0@ 2018 .....ooooioeeeeeseeeeesieeeessseeesssseessssssssss s ssss s
53. §EGUIMIENTO A LAIIMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO - SCI EN EL PROCESO DE
ATENCION A LA CIUDADANIA ...t seesssssseees s sses s s 555 1
531, COMPONENTE EVALUACION DE RIESGOS ...t 12

5311 Lineamiento 6: Definicion de objetivos con suficiente claridad para identificar y evaluar os riesgos
relacionados: i) Estratégicos; ii) Operativos; iii) Legales y Presupuestales; iv) De Informacion Financiera y no
FINMANCIEIA. .ovvovoeeee oo 12

53.1.2. Lineamiento 7: Identificacion y andlisis de riesgos (Analiza factores internos y externos; Implica a los
niveles apropiados de la direccion; Determina como responder a los riesgos; Determina la importancia de los

FIESTOS). wovvvvveeeeesesessssssssssssssseeessssessssssssssss s ssssss s 1288 AR 17
53.13.  Lineamiento 8: Evaluacion del riesgo de fraude o corrupcion. Cumplimiento articulo 73 de la Ley 1474
de 2011, relacionado con la prevencion de [0S rieSgos de COMTUPCION. w........eeeeeeeeeeeeeeeceeeeessssessssssssssssssssssssssssssssssssssssss 19
53.14.  Lineamiento 9: Identificacion y analisis de cambios SignifiCativos. ............ccocoeeeeeeeeeeeessesseseessesssssessssssssssens 21
53.2.  COMPONENTE = ACTIVIDADES DE CONTROL....oooccoccerrrsrsiveieesssssiesesssssssssssesssssssssssssssssssssssssssssssssesssssssseee 25

532.1.  Lineamiento 10: Disefio y desarrollo de actividades de control (Integra el desarrollo de controles con
la evaluacion de riesgos; tiene en cuenta a qué nivel se aplican las actividades; facilita la segregacion de
FUNCIONES)..... st 25

53.2.2.  Lineamiento 11: Seleccionary Desarrollar controles generales sobre Tl para apoyar la consecucion de
LS ODJEEIVOS ...vvrverrresssieeeeeee e ssseees s8R 29

5323,  Lineamiento 12: Despliegue de politicas y procedimientos (Establece responsabilidades sobre la
gjecucion de las politicas y procedimientos; Adopta medidas correctivas; Revisa las politicas y

PPOCEAIMIBINTOS) .. eeeseeesssessess s 33
Sede Principal: Avenida Calle 22 # 68C-51 o=

Teléfono PBX: (57) (1) 2417900 — 2417930 o O
www.participacionbogota.gov.co IParticipacionBogota @BogotaParticipa
Cédigo Postal: 110311 www.participacionbogota.gov.co

Pagina 2 de 48


http://www.participacionbogota.gov.co/

IDPAC ‘ BOGOT/\

Informe Final de Auditoria Interna de Gestion al Proceso
de Atencion a La Ciudadania

6. EVALUACION DE IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO ..o 46
7. CONCLUSIONES ...ttt sssssssse s 47
8. DIFICULTADES DURANTE LA AUDITORIA. ..ottt sttt 47
INDICE DE TABLAS
Tabla 1. Andlisis objetivo del proceso vs. MiSiON del INSHIULO .......ccoccoieeeeevrerrreerssssseseeerereeeessss s ssssnnee 13
Tabla 2.Analisis objetivo del proceso vs. Objetivo ESrategiCO 4 ... 13
Tabla 3. Analisis objetivo del proceso vs. funciones de la Secretaria General - Atencion al Ciudadano............... 14
Tabla 4. Analisis objetivo del proceso vs. objetivos de los procedimientos del proCeso. ... 14
Tabla 5. Magnitud de metas del proyecto de INVEISION. ... 16
Tabla 6. Riesgo de Corrupcion - Atencion a (@ Ciudadania..............weerrmierrrriiersesesessesssssssssssssssssesssssssnee 19
Tabla 7. Verificacion de cumplimiento Criterios rieSgoS de COMTUPTION. .....vvvvrvmmmmmeeeerereeressssssssssssseesssssesesssssssssssssees 20
Tabla 8. Control del RieSGO de COITUPCION. ...oooooooooeeoeeeeeeeeeeee e 20
Tabla 9. Segregacion de funciones responsables ejecucion del control “Registro de PQRS en el Sistema Bogota
8 ESCUCKNA Y COTAIS oo sssee e85
Tabla 10. Riesgos documentados del proceso de Atencion a la Ciudadania
Tabla 11. Informacion Riesgo de Gestion — Atencion a @ Ciudadania.............ccceeerrreeereesieeressieseeesssnee
Tabla 12. Segregacion de funciones responsables ejecucion del control “Capacitar en SDQS" ..o 24
Tabla 13. Actividades de control sin Registro- Procedimiento IDPAC-AC-PR-06 ... 25
Tabla 14. Actividades de control sin Registro- Procedimiento IDPAC-AC-PR-07 .........cccoovvrrrmmmmerrrmsssssierenessssnn 25
Tabla 15. Segregacion Controles = IDPAC-AC-PR-07 ............ccmimeeeereeeesesssssssmmessssssssssesssssssssssssssssssssesssssssssssssees 27
Tabla 16. Inventario de bienes del proceso de Atencion a la Ciudadania............ooooeoveoeeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 30
Tabla 17. Verificacion documentacion variables de disefio — Riesgo de COrrupCion. .........cceeerrenneereeessssne 33
Tabla 18. Verificacion documentacion variables de disefio — Riesgo de GeStion. ... 34

Tabla 19. Andlisis monitoreo riesgo “Omitir tramites de requerimientos para beneficio personal o de un tercero”

Tabla 20. Estado de la documentacion del proceso de Atencion a la Ciudadania

Tabla 21. Verificacion de las solicitudes de actualizacion de los documentos del proCeso. .................eesreen 38
Tabla 22. Requerimientos Presenciales recibidos 1 enero al 31 de JUliO .......cccceveverernsssieerrnsssscrresssssseeseessssnnee 40
Tabla 23. Numero de peticiones recibidas por Canal PO MES...........oooooooeoeeeeeeeeeeeeeeeeeeeeeeeeeee e 41
Tabla 24. Peticiones que se respondieron antes del Vencimiento de t&rminos..........oveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 42
Tabla 25. Peticiones a las que se les remitio correo de seguimiento- ALEIa ........ccccccevvvveceeeeveesssssiisessssseeeeesss e 44
Tabla 26. PetiCiONES traSIA0ATAS. .....ooorooooeeeeecieceeee e 45
Tabla 27. Peticiones sin SOPOrte de SEGUIMIENTO. .....oocccievvvrrrroeiiierrrssssieerrersssssissssess s sssssssss s 45
Tabla 28. Evaluacion del componente Evaluacion del RieSgo del SCl........vvvvveeerereeeeeesesessssssessssseeeeesss s 46
Tabla 29. Evaluacion del componente Actividades de CoNtrol del SCl........ovovoooeooeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 46
T o 3150 610 000 O
www.participacionbogota.gov.co IParticipacionBogota @BogotaParticipa
Cédigo Postal: 110311 www.participacionbogota.gov.co

Pagina 3 de 48


http://www.participacionbogota.gov.co/

IDPAC | socoT/

oo ez, Informe Final de Auditoria Interna de Gestion al Proceso
de Atencion a La Ciudadania
TABLA DE ILUSTRACIONES
llustracién 1. Monitoreo Control 1. "Requerimientos Sin respuesta OPOrtUNA” ................wvevvvvvevvvrsvssssssssssssssssssssssssssenes 36
llustracién 2. Monitoreo Control 2. “Requerimientos sin respuesta OPOrtUNA”...............wwwwvververvvvvssssssssssssssssssssssssenns 36
llustracion 3. Registro inicial SDQS 310632021 ...........covrririrrrierrressssiesessssssmisssesssssssssssssssssssssss s ssssseseees 40
llustracion 4. Registro inicial SDQS 591202021...........coovrmeirrreierrersessiesseessssisssesssssssssssss s 40
llustracion 5. Reqistro iniCial SDQS 592752021 .........ccvvvvrrrrriieeeeereeeesssssssssssssessssse s ssssssssssssssssssesssssssssssssssssssssssee 41
TABLA DE ANEXOS

Anexo 1. Evaluacién Criterios SCI - Atencion a la Ciudadania......................ooocenceeeees e 48
Sede Principal: Avenida Calle 22 # 68C-51 =
Teléfono PBX: (57) (1) 2417900 — 2417930 0 O
www.participacionbogota.gov.co /ParticipacionBogota @BogotaParticipa
Cédigo Postal: 110311 www.participacionbogota.gov.co

Pagina 4 de 48


http://www.participacionbogota.gov.co/

IDPAC \ BOGOT/\

ALCALDIA MAYOR
DF BOGOTA O

Informe Final de Auditoria Interna de Gestion al Proceso
de Atencion a La Ciudadania

INFORME FINAL DE AUDITORIA INTERNA DE GESTION
AL PROCESO DE ATENCION A LA CIUDADANIA.

Fecha de Ejecucioén: del 17 de agosto al 22 de octubre

1. OBJETIVO

Evaluar el cumplimiento de la normatividad (interna y externa) aplicable al proceso, asi como el nivel de
implementacion del Sistema de Control Interno al interior del proceso, mediante un examen de acciones,
métodos y procedimientos de control y de gestion del riesgo, asociado a la politica de Control Interno para
identificar aspectos que permitan el mejoramiento del proceso y enfrentar de forma eficaz los riesgos.

2. ALCANCE

Se realizard muestreo selectivo de las funciones establecidas en el Decreto 002 de 2007 y de las actividades
desarrolladas por el proceso de Atencion a la Ciudadania con corte a julio de 2021.

3. CRITERIOS

Para el desarrollo de la Auditoria Interna los criterios utilizados fueron los siguientes:
Normatividad Interna

v" Acuerdo 002 de 2007: "Por el cual se determina el objeto, estructura organizacional y las funciones del
Instituto Distrital de la Participacion y Accion Comunal y se dictan otras disposiciones”.

v" Acuerdo 006 de 2007: “Mediante el cual se modifica el Acuerdo Numero 002 de enero 2 de 2007 “Por
el cual se determina el objeto estructura organizacional y las funciones del Instituto Distrital de la
Participacion y Accion Comunal y se dictan otras disposiciones”."

v" Resolucion 261 de 2015: "Por medio del cual se adoptan mecanismos de control Interno, para el
establecimiento y cumplimiento de acciones de mejora, resultantes de la autoevaluacion institucional,
de auditorias internas realizadas por la Oficina de Control Interno, de las observaciones provenientes
de los drganos de control y demas que surjan en el ejercicio de Control Interno en el IDPAC".

v" Resolucion 332 de 2015: "Por la cual se modifica la Resolucion 261 de 2 de septiembre de 2015 relativa
a la adopcion de mecanismos de Control Interno para el establecimiento y cumplimiento de acciones
de mejora, resultantes de la autoevaluacion Institucional de auditorias Internas realizadas por la Oficina
de Control Interno de las observaciones provenientes de Organos de Control y demds que surjan del
gjercicio de Control Interno en el IDPAC".

v" Resolucion 242 de 2016: "Por la cual se actualiza y se adopta el mapa de procesos, la plataforma
estratégica, portafolio de bienes y/o servicios del IDPAC y la Politica, los objetivos, los niveles de
responsabilidad y autoridad del Sistema Integrado de Gestion".
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v Resolucion 329 de 2019: “Por la cual se modifica parcialmente la Resolucion No. 242 de 2016 y se
dictan disposiciones frente al Sistema de Informacion para el sequimiento y evaluacion del desempefio
enel IDPAC”.

v Resolucion 203 de 2019: "Por la cual se modifica el Manual Especifico de Funciones y de Competencias
Laborales para los empleos de la Planta de personal del Instituto Distrital de la Participacion y Accion
Comunal - IDPAC".

Normatividad Externa

v" Decreto 847 de 2019: "Por medio del cual se establecen y unifican lineamientos en materia de servicio
a la ciudadania y de implementacion de la Politica Publica Distrital de Servicio a la Ciudadania, y se
dictan otras disposiciones”. Emitido por la Alcaldia Mayor de Bogota.

v" Decreto 217 de 2020: "Por el cual se modifica el articulo 32 del Decreto Distrital 847 de 2019 “Por medio
del cual se establecen y unifican lineamientos en materia de servicio a la ciudadania y de
implementacion de la Politica Publica Distrital de Servicio a la Ciudadania, y se dictan otras
disposiciones”." Emitido por la Alcaldia Mayor de Bogota.

Documentacion SIG.

v" Caracterizacion del proceso de Atencion a la Ciudadania IDPAC-AC-CA-01 version 4 del 30/11/2020.

v" Procedimiento Atencién a Requerimientos y Denuncias de la Ciudadania a través del Aplicativo Bogota
te Escucha-SDQS IDPAC-AC-PR-07 version 8 del 30/12/2019.

v Procedimiento Atencién a Requerimientos Interinstitucionales IDPAC-AC-PR-06 versién 5 del
18/09/2019.

4, METODOLOGIA

Para el desarrollo de la auditoria se solicito al proceso de Atencion a la Ciudadania informacion y las evidencias
correspondientes a través de correos electronicos. De igual forma se realizaron mesas de trabajo con el proceso
con el fin de aclarar inquietudes sobre los aspectos evaluados y se solicitaron los soportes que evidenciaran la
gjecucion de los temas indagados.

Por otro lado, la verificacion de la normatividad aplicable al proceso, la ejecucion de actividades, se efectud
tomando como base la informacién descargada del SIG PARTICIPO y la entregada por el proceso.
5. DESARROLLO DE LA AUDITORIA

51. SEGUIMIENTO A LAS ACIONES DE MEJORAMIENTO DEL PROCESO DE ATENCION A LA CIUDADANIA

5.1.1. Observaciones Auditoria Interna realizada en la vigencia 2021.

Una vez revisada y analizada la mas reciente Auditoria Interna de Gestion al proceso de Atencién a la Ciudadania
llevada a cabo en la vigencia 2020, se observd que como resultado de la auditoria se generaron dos (2)
observaciones, a las cuales se les verifico el paso en el que se encuentran actualmente en el flujo del Plan de
Mejoramiento Institucional. Para esto, la Oficina de Control Interno, ingresé en el aplicativo SIGPARTICIPO,
modulo de mejoras, evidenciando lo siguiente:
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Observacion 1: El Proceso Atencion a la Ciudadania, incumple lo sefialado en el Decreto Distrital 847 de
2019 - CAPITULO Il - LINEAMIENTOS ESTRATEGICOS - Articulo 9, que sefiala: “..las entidades distritales
deberdn llevar a cabo procesos de caracterizacion que les permita conocer las condiciones, necesidades y
expectativas de los ciudadanos, usuarios o grupos de interés”.

v" Codigo de la Mejora: Ob-0077

v Revision Oficina de Control Interno: la accion de mejora se encuentra actualmente en el paso
“Ejecucion de Plan de Mejoramiento”, Para esta observacion el proceso formulé cinco (5) acciones, las
cuales tienen como fecha final de ejecucion lo siguiente: tres (3) finalizaron el 16/07/2021, una (1)
finalizé el 30/09/2021 y una (1) que se encuentra programada para finalizar el 30/11/2021.

De igual forma, se evidencid que el proceso formuld acciones en el Plan de Mejoramiento Institucional
para esta observacion el 03/03/2021, fecha posterior a los diez (10) dias habiles establecidos en la
Resolucidn 332 de 2015, puesto que el informe fue remitido al proceso el dia 29/12/2020.

Observacion 2: El proceso de Atencion a la Ciudadania incumple lo definido en la Politica de Administracion
de Indicadores, sefialada en el numeral 2 “Alcance” y numeral 6 “Politica de Administracion de Indicadores”
de la “Guia metodoldgica para la formulacion, medicion, sequimiento y evaluacion de indicadores de
gestion” - codigo: IDPAC-PE- GU-04, que indica: “Las politicas de administracion, son las orientaciones o
directrices, documentadas y formalizadas que deben tenerse en cuenta para la administracion de
indicadores en la Entidad y que tienen como propdsito garantizar la disponibilidad, oportunidad y
confiabilidad de estos:

s+ Elinstituto Distrital de la Participacion y Accion Comunal - IDPAC, implementard y fortalecerd las etapas
de administracion de indicadores (formulacion, medicion, sequimiento y evaluacion), que permitan obtener
informacion valiosa para la Entidad con base en las orientaciones establecidas en la presente guia, con el
fin de mejorar la capacidad administrativa, mediante actividades de promocidn, sensibilizacion y control
para el buen funcionamiento de la Entidad y el cumplimiento de los objetivos institucionales.

Para lograr lo anteriormente enunciado la Alta Direccion asignard los recursos tanto humanos,
presupuestales y tecnoldgicos necesarios que permitan realizar el seguimiento y evaluacion a la
implementacion y efectividad de esta politica. *

De igual manera, la presente guia detalla las directrices que deben tenerse en cuenta para la gestion de
indicadores en la Entidad y que tienen como propdsito garantizar un manejo y uso adecuado de los
mismos.” (Negrilla y subrayado fuera de texto).”

v" Codigo de la Mejora: Ob-0078

v" Revision Oficina de Control Interno: la accion de mejora se encuentra actualmente en el paso
“Verificacion de Eficacia”, esta accion la verificara la Oficina de Control Interno en el tercer trimestre
de 2021.Se evidencio que el informe donde se generd esta observacion se remitio al proceso el dia
29/12/2021, y que el proceso realizd la formulacion de acciones en el Plan de Mejoramiento
Institucional para esta observacion el dia 4/03/2021, fecha que supera el tiempo estipulado en la
Resolucion 332 de 2015.
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De lo anterior, se evidencia que el proceso ha avanzado en la ejecucion de las acciones en el Plan de
Mejoramiento Institucional, sin embargo, ha sobrepasado los diez (10) dias habiles establecidos en la Resoluciéon
332 de 2015.

Observacion No. 1:

El proceso Atencidn a la Ciudadania incumple lo establecido en el articulo segundo de la Resolucion 332 de 2015
que indica: "MODIFICAR EL ARTICULO TERCERO DE LA RESOLUCION N° 261 DEL 2 DE SEPTIEMBRE DE 2015, el
cual quedara de la siquiente manera: ARTICULO TERCERO. TERMINO. Los responsables de los procesos
dispondran de diez (10) dias habiles posteriores a la recepcion del informe para la identificacion, elaboracion, y
presentacion de las acciones preventivas y/o correctivas y el envio a la Oficina Asesora de Planeacion en el
formato correspondiente”.

Recomendacion No. 1:

Adoptar medidas para asegurar el cumplimiento de la formulacion de acciones en el Plan de Mejoramiento
Institucional en los plazos establecidos.

Se recomienda a la Oficina Asesora de Planeacion revisar y determinar si los tiempos definidos para la atencion
de los requerimientos de las dependencias en lo referente al paso del flujo del plan de mejoramiento “Validacion
anadlisis causas y acciones formuladas”, son oportunos con el fin de dar cumplimiento con los plazos establecidos
en la Resolucion 332 de 2015.

5.1.2. Observaciones generadas de otros informes emitidos por la Oficina de Control Interno.

Una vez descargado del SIGPARTICIPO el reporte “Seguimiento Plan de mejoramiento Institucional” se evidencio
que el proceso de Atencion a la Ciudadania adicional a las dos observaciones generadas en la Auditoria Interna
de Gestion llevada a cabo en la vigencia 2020, cuenta con una observacion que se determind como no efectiva
en el “Informe de Seguimiento a las Acciones del Plan de Mejoramiento Institucional — Verificacion de
Efectividad”. Durante la depuracion realizada por la Oficina Asesora de Planeacion en conjunto con la Oficina de
Control Interno - OCl, se cancel6 la accion anterior AC-0045 y se cre6 la observacion Ob-0094, con el flujo
actual en el SIGPARTICIPO.

Observacion: Persisten falencias en la oportunidad de las respuestas, se observa incumplimiento del IDPAC del
articulo 3 Decreto 371 de 2010 numeral 1. que indica: “La atencion de los ciudadanos con calidez y amabilidad y
el suministro de respuestas de fondo, coherentes con el objeto de la peticion y dentro de los términos legales’
(Negrilla y subrayado fuera de texto).

v" Codigo de la Mejora: Ob-0094

v" Revision Oficina de Control Interno: la accion de mejora se encuentra actualmente en el paso
“Verificacion de Eficacia”, esta accion la verificara la Oficina de Control Interno en el tercer trimestre
de 2021.
Teniendo en cuenta que esta accion se cred nuevamente durante la depuracion realizada en el mes de
febrero, situacion que fue comunicada a los procesos el dia 12/02/2021 mediante correo electrénico y
donde se les informd que contaban con plazo hasta el dia 26/02/2021 para realizar la formulacion de
acciones en el Plan de Mejoramiento Institucional, se evidencio en el aplicativo SIGPARTICIPO, que el
proceso realizo la formulacion de acciones el dia 25/03/2021, fecha que supera el tiempo estipulado
en la Resolucion 332 de 2015.
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De acuerdo con lo anterior, el proceso no dio cumplimiento a lo establecido en la Resolucién 332 de 2015
(Observacion No. 1)

5.1.3. Hallazgos de la Auditoria Regular de la Contraloria de Bogotd, Vigencia 2019 - PAD 2020 y
vigencia 2020 - PAD 2021.

La Oficina de Control Interno para este numeral revisé el Informe de Seguimiento al Plan de Mejoramiento
Auditoria Regular de la Contraloria de Bogota Vigencia 2019 - PAD 2020, con fecha de corte 15/01/2021, en el
cual se evidencio que el proceso de Atencion a la Ciudadania no contaba con acciones bajo su responsabilidad.

Por otro lado, se realizo la revision al Informe Final de Auditoria de Regularidad Vigencia 2020 - PAD 2021, y al
correspondiente Informe de seguimiento elaborado por la Oficina de Control Interno emitido en el mes de
septiembre del afio en curso en el cual no se evidenciaron hallazgos generados por la Contraloria de Bogota al
proceso de Atencion a la Ciudadania.

De la verificacion anterior, se determina que el proceso no tiene hallazgos por parte de la Contraloria.
5.2. NORMATIVIDAD APLICABLE AL PROCESO - NORMATIVIDAD EXTERNA
5.2.1. Decreto 847 de 2019 modificado por el Decreto 217 de 2020.

El Decreto Distrital 847 de 2019, en su articulo 11 establece que: "Adopcion del modelo de seguimiento,
medicion y evaluacion. Las entidades distritales deberdn adoptar el modelo de sequimiento, medicion y
evaluacion del servicio a la ciudadania que diserie la Secretaria General de la Alcaldia Mayor de Bogotd, D.C., en
el marco de implementacion de la Politica Publica Distrital de Servicio a la Ciudadania.”, el cual conforme a los
indicado en el articulo 32 del mismo decreto, este modelo debia ser implementado “dentro de los nueve (9)
meses siguientes a su publicacion”. Teniendo en cuenta que el Decreto Distrital fue publicado el 30 de diciembre
de 2019, el modelo de seguimiento debia implementarse a mas tardar el 30 de septiembre de 2020.

No obstante, el articulo 32 fue modificado por el articulo 1 del Decreto 217 de 2020, quedando asi- “ARTICULO
12.- Modificar el articulo 32 del Decreto Distrital 847 de 2019, el cual quedara asi: “Articulo 32. Adopcion e
implementacion. Las entidades distritales deberan implementar las disposiciones contenidas en el presente
decreto dentro de los dieciocho (18) meses siguientes a su publicacion salvo lo contenido en el pardgrafo del
articulo 15 y en el pardgrafo del articulo 24 del decreto”.”

Conforme con lo anterior el modelo debia implementarse a mas tardar el 30 de junio de 2021, razon por la cual
la Oficina de Control Interno solicit6 al proceso auditado mediante correo electrénico 15/09/2021 la siguiente
informacion: “Acto administrativo por medio del cual se adopto el Modelo de seguimiento, medicion y
evaluacion establecido en el articulo 11 del Decreto Distrital 847 de 2019 “Adopcion del modelo de sequimiento,
medicion y evaluacion. Las entidades distritales deberan adoptar el modelo de seguimiento, medicion y
evaluacion del servicio a la ciudadania que diserie la Secretaria General de la Alcaldia Mayor de Bogotd, D.C, en
el marco de implementacion de la Politica Publica Distrital de Servicio a la Ciudadania”."

En respuesta a lo anterior el proceso informé mediante correo electrénico del 22/09/2021 lo siguiente:

“El proceso de Atencion a la Ciudadania, elaboro el proyecto de acto administrativo de adopcion del
modelo de sequimiento medicion y evaluacion del servicio a la ciudadania del Distrito Capital de la Alcaldia
Mayor de Bogota - Secretaria General, de acuerdo con la normatividad vigente, el cual se encuentra en
revision por parte de la Secretaria General para su posterior firma.
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Se informa que el Articulo 32 del Decreto 847 de 2019, fue modificado por el Decreto 217 de 2020, el cual
amplio el plazo para la adopcion e implementacion del modelo de sequimiento. Se anexa proyecto de
Resolucion.”

Una vez revisada la respuesta y los soportes aportados por el proceso auditado, se evidencia el proyecto de
Resolucion “Por la cual se adopta el Modelo Seguimiento y Medicion a la Calidad del Servicio a la Ciudadania de
la Alcaldia Mayor de Bogota - Secretaria General” el cual ird firmado por el Director del Instituto.

Teniendo en cuenta que el articulo 5 del Decreto 293 del 11 de agosto de 2021, sustituy6 el articulo 11 del Decreto
847 de 2019, estableciendo: “Estrategia de inclusion. Las entidades distritales deberan formular anualmente,
dentro su estrategia de servicio a la ciudadania del Plan Anticorrupcion y de Atencion al Ciudadano, acciones
encaminadas a promover la inclusion de personas con discapacidad, poblacion étnica, mujeres, victimas del
conflicto armado y poblacion LGBTI, entre otras; en la informacion, el acceso, accesibilidad y prestacion del
servicio a la ciudadania”, se determina que la evaluacion del articulo 11 del Decreto 847 de 2019 no se aplica.

Se recomienda implementar lo indicado en el articulo 5 del Decreto 293 de 2021, en el Plan Anticorrupcion y de
Atencion al ciudadano para cada una de las vigencias a las cuales aplique el acto administrativo, es decir, desde
la vigencia 2021 en adelante.

5.2.2. Circular 001 de 2018

La Circular 001 de 2018 emitida por el Archivo de Bogotd - Secretaria General Alcaldia Mayor de Bogota D.C.,
cuyo asunto establece que: “Directrices para la organizacion de documentos de archivo relacionados con PQRS
en las entidades distritales”. De acuerdo con lo anterior, se realizo mesa de trabajo con el proceso auditado con
el fin de verificar los lineamientos basicos para la organizacion de la serie documental PQRS, la cual se llevo a
cabo el dia 12/10/2021 en la Oficina de Atencion al Ciudadano.

Durante la mesa de trabajo el proceso de Atencion a la Ciudadania proyecto pantalla con el fin de poder mostrar
lo que actualmente se tiene de la organizacion documental de las PQRS. Inicialmente se evidencian dos (2)
carpetas correspondientes a los afios 2020 y 2021. En la carpeta del afio 2020, se evidencia la subcarpeta del
mes de junio y en la carpeta del afio 2021 se evidencian las subcarpetas correspondientes a los meses de enero
a agosto. El proceso manifestd que este archivo se encuentra atrasado, para los primero ocho (8) meses del afio,
ya se cuenta con el requerimiento allegado, pero en cuanto al archivo de las respuestas el mes mas adelantado
es el mes de marzo y de abril se lleva aproximadamente la mitad.

Cabe resaltar que la Circular 001 de 2018 es aplicable desde su publicacion, es decir, el mes de enero del afio
2018. Adicionalmente, en el punto 3 de los “lineamientos bdsicos para la organizacion de la serie documental
PQRS" establece:

“3. Los expedientes de PQRS deben ser conformados comprendiendo que cada peticion y su respuesta
corresponden a un expediente, es decir, se debe integrar la peticion con su respectiva respuesta. Por lo que, en
el momento de realizar el inventario documental y la foliacion, se haran de manera independiente.”.

Conforme con lo anterior se verificaron para el mes de marzo los requerimientos con numero de SDQS:
630912021, 661582021, 679032021, 679272021 y 2519582021, evidenciando que los mismos contaban con la
peticidn allegada y con la respuesta enviada por parte del Instituto.
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El proceso indica que hay peticiones que no traen adjunto, sino que el peticionario realiza su requerimiento en
la casilla dispuesto para esto del Bogota te Escucha, razon por la cual como soporte de la solicitud del
requerimiento el proceso archiva la captura de pantalla.

De igual forma se verificaron las carpetas de los meses de enero, febrero, abril y julio donde se observaron las
peticiones ya cargadas, pero sin su respectiva respuesta. La Oficina de Control Interno determina que a la fecha
en lo referente a la organizacion documental de documentos de archivo relacionados con PQRS, se encuentra
atrasada, puesto que falta lo correspondiente a los afios 2018, 2019, 2020 y complementar el afio 2021.

Observacion No. 2

El proceso de Atencidn a la Ciudadania incumple lo establecido en la Circular 001 de enero de 2018, cuyo asunto
establece “Directrices para la organizacion de documentos de archivo relacionados con PQRS en las entidades
distritales”, la cual rige a partir de su publicacion.

Recomendacion No. 2

Adelantar las acciones que se consideren necesarias y pertinentes con el fin de poner al dia la gestion documental
del proceso conforme a los lineamientos dados por el archivo de Bogota para las PQRS.

5.3. SEGUIMIENTO A LA IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO - SCI EN EL PROCESO
DE ATENCION A LA CIUDADANIA

La Oficina de Control Interno para evaluar el estado de implementacion del Sistema de Control Interno - SC, al
interior del proceso de Atencion a la Ciudadania evaluo los lineamientos de los componentes Evaluacion de
Riesgos y Actividades de Control del SCI, establecidos en la herramienta de evaluacion definida por el
Departamento Administrativo de la Funcion Publica.

Los lineamientos evaluados para cada componente son:

Componente - Evaluacion de Riesgos:

v’ Lineamiento 6: Definicion de objetivos con suficiente claridad para identificar y evaluar los riesgos
relacionados: i) Estratégicos; ii) Operativos; iii) Legales y Presupuestales; iv) De Informacién Financiera
y no Financiera.

v’ Lineamiento 7: |dentificacion y analisis de riesgos (Analiza factores internos y externos; Implica a los
niveles apropiados de la direccion; Determina como responder a los riesgos; Determina la importancia
de los riesgos).

v’ Lineamiento 8: Evaluacion del riesgo de fraude o corrupcién. Cumplimiento articulo 73 de la Ley 1474
de 2011, relacionado con la prevencion de los riesgos de corrupcion.

v’ Lineamiento 9: [dentificacidn y analisis de cambios significativos.
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Componente — Actividades de Control:

v’ Lineamiento 10: Disefio y desarrollo de actividades de control (Integra el desarrollo de controles con
la evaluacion de riesgos; tiene en cuenta a qué nivel se aplican las actividades; facilita la segregacion de
funciones).

v’ Lineamiento 11: Seleccionar y Desarrolla controles generales sobre Tl para apoyar la consecucién de
los objetivos.

v’ Lineamiento 12: Despliegue de politicas y procedimientos (Establece responsabilidades sobre la
ejecucion de las politicas y procedimientos; Adopta medidas correctivas; Revisa las politicas y
procedimientos).

A continuacion, se presenta el analisis hecho a cada uno de los lineamientos:
5.3.1. COMPONENTE EVALUACION DE RIESGOS
5.3.1.1. Lineamiento 6: Definicidn de objetivos con suficiente claridad para identificar y evaluar
los riesgos relacionados: i) Estratégicos; ii) Operativos; iii) Legales y Presupuestales; iv)
De Informacién Financiera y no Financiera.
La Oficina de Control Interno para verificar el cumplimiento de este lineamiento, reviso el objetivo del proceso,
los objetivos de los procedimientos, el objetivo del proyecto de inversion 7712 y analizé si estos se encuentran
alineados entre si encontrando lo siguiente:

. ELObjetivo del proceso esta alineado con la mision del IDPAC.

Para realizar esta revision, se ingresé a la pagina web del IDPAC, https://www.participacionbogota.gov.co/,
seccion Nosotros - Mision y Vision, donde se evidencio que la mision del Instituto establece:

"Somos una entidad publica, del orden distrital, que genera condiciones innovadoras,
institucionales, organizativas y culturales en Bogota y la region, que incentivan, facilitan y
fortalecen la participacion y el empoderamiento ciudadano como forma de mejorar el
bienestar de los ciudadanos y sus comunidades.”

Asi mismo en la caracterizacion del proceso, se evidencid el objetivo del proceso que
indica:
"Atender los requerimientos de la ciudadania, consolidar, registrar, direccionar y hacer

sequimiento a sus solicitudes a través del Sistema Bogota Te Escucha para garantizar la
prestacion del servicio.”

Del objetivo del proceso auditado se identificaron los siguientes elementos:

v % Atender los requerimientos de la ciudadania, consolidar, registrar, direccionar y hacer
seguimiento a sus solicitudes.

v COMO: a través del Sistema Bogota Te Escucha.

v PARA QUE: para garantizar la prestacion del servicio.
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Conforme con lo anterior se verifico si el objetivo del proceso se encuentra alineado con la mision del Instituto,
encontrando lo siguiente:

Tabla 1. Analisis objetivo del proceso vs. mision del Instituto

Objetivo del Proceso ¢Esta alineado con la mision del Instituto?
Atender los requerimientos de la
{Qué? |ciudadania,  consolidar,  registrar,
direccionar y hacer seguimiento a sus
solicitudes.

Si, a través del qué: "Atender los requerimientos de la
ciudadania, consolidar, registrar, direccionar y hacer
seguimiento a sus solicitudes”y el para qué: “para garantizar
la prestacion del servicio” el objetivo del proceso se alinea con
¢Como? | a través del Sistema Bogota Te Escucha. | la mision del instituto dando cumplimiento al qué: “genera
condiciones”y el para qué: “incentivan, facilitan y fortalecen
para garantizar la prestacion del | @ participacion y el empoderamiento ciudadano” de la mision
servicio. del Instituto Distrital de Participacion y Accion Comunal.

¢Para qué?

Fuente; Oficina de Control Interno.

De la revision realizada por parte de esta Oficina, se evidencia que el objetivo del proceso se encuentra alineado
con la mision del IDPAC, puesto que a través de la atencion y sequimiento de los requerimientos ciudadanos que
realiza el proceso, el Instituto mejora el bienestar de los ciudadanos.

IIl.  Elobjetivo del proceso esta alineado con el/los objetivo(s) estratégico(s).

Para este numeral la Oficina de Control Interno revisé los objetivos estratégicos documentados en el Plan
Estratégico Institucional, para el periodo comprendido entre los afios 2020 y 2024, evidenciando que, aunque
el proceso auditado no es uno de los responsables del objetivo estratégico 4, si esta asociado al cumplimiento
de este. Este objetivo establece lo siguiente: “Fortalecer la capacidad institucional, potenciando el desarrollo del
talento humano, promoviendo procesos de innovacion en la gestion y el uso de nuevas tecnologias para dar
respuesta eficiente, efectiva y eficaz a las demandas sociales de participacion.”.

Una vez identificado el objetivo estratégico del cual el proceso hace parte, se reviso si el objetivo del proceso se
encuentra alineado con el objetivo estratégico, evidenciando lo siguiente:

Tabla 2.Analisis objetivo del proceso vs. Objetivo Estratégico 4

¢Esta alineado con el objetivo estratégico del que hace

Objetivo del Proceso parte el procesa?

Atender los requerimientos de la

;Qué? ciudadania, consolidar, registrar, | Si, todo el objetivo del proceso, se alinea con el qué:
direccionar y hacer seguimiento a | “Fortalecer la capacidad institucional”, el cémo

sus solicitudes "potenciando el desarrollo del talento humano,
.como? |2 través del Sistema Bogota Te | promoviendo procesos de innovacicn en la gestion y el
¢-OMOT | £ecucha, uso de nuevas tecnologias” y el para qué: “para dar

' N respuesta eficiente, efectiva y eficaz a las demandas
{Para qug? | P3ra garantizar la prestacion del | socjales de participacion” del objetivo estratégico 4.

servicio.
Fuente: Oficina de Control Interno
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Del andlisis anterior se concluye que el objetivo del proceso esta alineado con el objetivo estratégico 4, pesto
que mediante la atencion de los requerimientos ciudadanos recibidos a través del aplicativo Bogota Te Escucha,
se busca dar respuestas de fondo con calidez y coherencia, a los ciudadanos.

lll.  Elobjetivo del proceso esta alineado con las funciones del proceso

El Acuerdo 006 de 2007, emitido por Junta Directiva del IDPAC, en su numeral 4.4 modifica el Articulo 9 del
Acuerdo 002 de 2007, el cual indica las funciones de la Secretaria General, entre las cuales se encuentran dos
(2) funciones a cargo del proceso auditado, las cuales fueron verificadas con el fin de determinar si estas se
encontraban alineadas con el objetivo del proceso. Del analisis anterior se observo lo siguiente:

Tabla 3. Analisis objetivo del proceso vs. funciones de la Secretaria General - Atencion al Ciudadano

Funciones de la Secretaria General
Acuerdo 006 de 2007

¢El objetivo del proceso esta alineado con
las funciones?

w. Establecer y dirigir las politicas, planes, mecanismos y
procedimientos en materia de quejas y reclamos y hacer el
seguimiento respectivo en concordancia con las normas,
principios y procedimientos vigentes.

Si, mediante el qué: “Atender los
requerimientos de la  ciudadania,
consolidar, registrar, direccionar y hacer
sequimiento a sus solicitudes”.

ee. Atender los requerimientos verbales y escritos que
presenten los ciudadanos
relacionados con la dependencia, garantizando la oportuna
prestacion del servicio.

Si, mediante el qué: “Atender los
requerimientos  de la  ciudadania,
consolidar, registrar, direccionar y hacer
sequimiento a sus solicitudes”y el para qué:
"para garantizar la prestacion del servicio”

Fuente: Oficina de Control Interno

De acuerdo con lo anterior, se concluyo que el objetivo del proceso esta alineado con las diferentes funciones

sefialadas para el proceso de Atencidn a la Ciudadania.

IV.  Los objetivos de los procedimientos del proceso estan alineados con el objetivo del proceso.

Para verificar este numeral la Oficina de Control Interno identific6 que el proceso cuenta con dos (2)
procedimientos (IDPAC-AC-PR-07 y IDPAC-AC-PR-06) y se realizo el correspondiente analisis, encontrando los

siguientes resultados:

Tabla 4. Analisis objetivo del proceso vs. objetivos de los procedimientos del proceso.

Objetivos de los procedimientos del proceso de Atencion a la
Ciudadania

¢Los objetivos de los procedimientos estan
alineados con el objetivo del proceso?

Ciudadania a través del Aplicativo Bogotd Te Escucha-SDQS™:
Establecer los lineamientos para la atencion a los requerimientos y
denuncias ciudadanas, atendiendo las directrices del Estatuto
Anticorrupcion, la Ley de Transparencia y del Derecho de Acceso a la
Informacion Pdblica , el Cddigo Contencioso Administrativo y o
establecido en la Politica Publica Distrital de Servicio al Ciudadano
garantizando un servicio transparente y oportuno.

Procedimiento “Atencion a Requerimientos y Denuncias de la | Si,

puesto que mediante el objetivo del
procedimiento se da cumplimiento al qué:
"Atender los requerimientos de la ciudadania,
consolidar, registrar, direccionar 'y hacer
seguimiento a sus solicitudes”, al como: “a través
del Sistema Bogotad Te Escucha”y al para qué
“para garantizar la prestacion del servicio” del
objetivo del proceso.
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Objetivos de los procedimientos del proceso de Atencion a la
Ciudadania

¢Los objetivos de los procedimientos estan
alineados con el objetivo del proceso?

Procedimiento “Atencion a Requerimientos Interinstitucionales”:
Estandarizar el procedimiento interno para gestionar los
requerimientos interinstitucionales allegados a la entidad cumpliendo
con los parametros de tiempo y de Gestion de Calidad establecidos en
el IDPAC mediante la circular 003 del 29 de Abril del 2016.

Si, puesto que mediante el objetivo del
procedimiento se da cumplimiento al qué:
"Atender los requerimientos de la ciudadania,
consolidar, registrar, direccionar y hacer
sequimiento a sus solicitudes” del objetivo del

proceso.

Fuente: Oficina de Control Interno

De acuerdo con lo anterior, se concluyo6 que los objetivos de los procedimientos se encuentran alineados con
el objetivo del proceso.

V.  Elobjetivo del proceso y del proyecto de inversion cumple con los criterios SMART

Conforme a a “Guia para la administracion del riesgo y el disefio de controles en entidades publicas” del
Departamento Administrativo de la Funcion Publica — DAFP en su version 5 del 2020, en cuya pagina 28 se
establece que: “Se plantea la necesidad de analizar su adecuada formulacion, es decir, que contengan unos
atributos minimos, para lo cual puede hacer uso de las caracteristicas SMART", que segun lo indicado en la guia
la sigla corresponde a las palabras en inglés: “specific (especifico), mensurable (medible); achievable
(alcanzable); relevant; (relevante); timely (temporal)”; la Oficina de Control Interno verificé que el proceso
auditado cumple con estos criterios minimos, observando lo siguiente:

Objetivo del proceso de Atencion a la Ciudadania: Atender los requerimientos de la ciudadania, consolidar,
registrar, direccionar y hacer sequimiento a sus solicitudes a través del Sistema Bogotd Te Escucha para
garantizar la prestacion del servicio

De acuerdo con lo anterior, se evidencid que el objetivo del proceso auditado es:

v’ Especifico: si, puesto que es delimitado "Atender los requerimientos de la ciudadania, consolidar,
registrar, direccionar y hacer sequimiento a sus solicitudes” y esta alineado con las funciones de
Secretaria General que estan asociadas con el proceso de Atencion a la Ciudadania.

v Medible: se observa que el proceso en su caracterizacion tiene documentados los siguientes dos (2)
indicadores:

a. %dealertas

N° de alertas sobre las comunicaciones proéximas
a vencer entregadas a las dependencias
N° total de comunicaciones préximas a vencer
Meta asociada al indicador: 100%

100

b. % de ciudadanos que califican positivamente los atributos del servicio

N° de ciudadanos que califican positivamente * los atributos del servicio
%
N° total de ciudadanos encuestados

Meta asociada al indicador: 70%

100
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De acuerdo con lo anterior se evidencio que el proceso auditado ha documentado un indicador de
eficacia que mide el cumplimiento de las actividades relacionadas con el “qué” del objetivo del proceso,
por lo tanto, es medible.

v Alcanzable: si, puesto que el objetivo definido y documentado por el proceso tiene elementos
razonables y realizables para su ejecucion. Adicionalmente, el proceso cuenta con los medios y el
personal para lograr el cumplimiento del objetivo propuesto.

v Relevante: si. Aunque la meta "Implementar 90% las politicas de gestion y desemperio del Modelo
integrado de planeacion y gestion”, del proyecto de inversion 7712 “Fortalecimiento Institucional de la
Gestion Administrativa del Instituto Distrital de la Participacion y Accion Comunal Bogotd” se encuentra
bajo la responsabilidad de la Oficina Asesora de Planeacion, el proceso de Atencion a la Ciudadania es
el lider de la politica de Servicio al Ciudadano, por lo tanto, hace parte de este proyecto de inversion.
Dicho proyecto cuenta con un presupuesto designado para dar cumplimiento a este y a las metas que
hacen parte del mismo.

v Temporal: si, porque el proceso hace parte del proyecto de inversion 7712, especificamente de la meta
"Implementar 90% las politicas de gestion y desempefio del Modelo integrado de planeacion y gestion”;
meta y proyecto que estan programados para un horizonte de tiempo limitado que inicia en el afio 2020
y finaliza en el afio 2024.

De igual forma se reviso si el objetivo del proyecto de inversion 7712, cumple con los criterios SMART, para esta
verificacion la Oficina de Control Interno reviso la ficha EBI del proyecto de inversion encontrando lo siguiente:

El proyecto de inversion del cual el proceso de Atencion a la Ciudadania hace parte es el proyecto 7712, y de
acuerdo con lo documentado en la ficha EBI de este proyecto el objetivo es “Fortalecer la capacidad operativa y
de gestion administrativa del IDPAC”. Este proyecto cuenta con un (1) objetivo especifico y tres (3) metas del Plan
de Desarrollo vigente, “Un Nuevo Contrato Social y Ambiental para la Bogotd del Siglo XXI".

A continuacion, se detalla cada uno de los criterios SMART para el proyecto 7712:

v' Especifico: si, puesto que cada las metas establecidas para el cumplimiento del objetivo del proyecto
estan delimitadas a la ejecucion de acciones que permiten “Fortalecer la capacidad operativa y de
gestion administrativa del IDPAC".

v’ Medible: si, puesto que cada una de las metas cuenta con magnitud y unidad de medida, como se
muestra a continuacion:

Tabla 5. Magnitud de metas del proyecto de inversion

Fortalecer 100% los procesos de la entidad administrativa y
META1 operativamente la infraestructura.
META 2 MeJ.orar 100% la infraestructura y dotacion requerida por la

Entidad.

Implementar 90% las politicas de gestion y desempefio del
META3 . l o

Modelo integrado de planeacién y gestién.

Fuente: Ficha EBI - Proyecto de Inversion 7712.

v' Alcanzable: si, puesto que las metas establecidas para el cumplimiento del objetivo del proyecto
cuentan con unidades de medida y magnitudes que son posibles de alcanzar dentro del horizonte de
tiempo definido (2020-2024).

Sede Principal: Avenida Calle 22 # 68C-51 o=

Teléfono PBX: (57) (1) 2417900 — 2417930 o O
www.participacionbogota.gov.co IParticipacionBogota @BogotaParticipa
Cédigo Postal: 110311 www.participacionbogota.gov.co

Pagina 16 de 48


http://www.participacionbogota.gov.co/

IDPAC ‘ BOGOT/\

Informe Final de Auditoria Interna de Gestion al Proceso
de Atencion a La Ciudadania

v Relevante: si, puesto que el proyecto de Inversion 7712 hace parte de la Meta del Plan de Desarrollo
Distrital 528 que indica "Implementar una (1) estrategia para la sostenibilidad y mejora de las
dimensiones y politicas del MIPG en el Sector Gobierno”.

v Temporal: si, porque conforme con lo documentado en la ficha EBI, cuenta con un horizonte de
ejecucion de 5 afios que inicia en el afio 2020 y finaliza en el afio 2024.

Finalmente, se concluye que el objetivo del proceso y el objetivo del proyecto de inversion 7712, cuentan con
los criterios SMART.

VI.  Revision del objetivo del proceso.

En mesa de trabajo llevada a cabo el dia 20/09/2021, la Oficina de Control Interno - OCl indag6 con el proceso
auditado sobre la ultima vez que el Secretario General como lider del proceso de Atencidn a la Ciudadania reviso
el objetivo del proceso. Ante esta consulta, el proceso manifestd que la ultima vez que el Secretario General
habia realizado la revision del objetivo, fue durante la reunion de los compromisos de los funcionarios. Como
soporte de esta actividad el proceso auditado remitié correo electrénico enviado al Secretario General por parte
de la funcionaria Sandra Rios el dia 17/02/2021, en el cual la funcionaria manifiesta que conforme a la solicitud
(realizada por el Lider) remite la propuesta de modificacidn del objetivo del proceso de Atencién a la Ciudadania.

De lo anterior, se observa que el Secretario General, realizo la revision del objetivo del proceso, razén por la cual
solicitd una propuesta de modificacion, sin embargo, no se evidencia aprobacion de esta nueva propuesta o
cometarios a la misma.

Finalmente, se recomienda al lider del proceso y a los integrantes del mismo, de forma periddica realizar
monitoreos al objetivo del proceso con el fin de verificar que este siga vigente y se encuentre alineado con la
mision y los objetivos estratégicos del Instituto, de este monitoreo se debera documentar la evidencia
correspondiente.

5.3.1.2. Lineamiento 7: Identificacién y anlisis de riesgos (Analiza factores internos y externos;
Implica a los niveles apropiados de la direccion; Determina como responder a los
riesgos; Determina la importancia de los riesgos).

Para verificar este lineamiento la Oficina de Control Interno solicitd mediante correo electronico a la Oficina
Asesora de Planeacion-OAP, el informe de seguimiento realizado a los riesgos (gestion y corrupcion)
documentados por los procesos del Instituto para el primer y sequndo cuatrimestre de 2021, los cuales fueron
remitidos por el mismo medio.

Para el seguimiento a los riesgos del primer cuatrimestre de 2021, la OAP remiti6 el “Informe de la Segunda Linea
de Defensa sobre la Gestion de Riesgo Periodo: enero — abril 2021", documento Word que contiene las
actividades realizadas por la Oficina Asesora de Planeacion, el mapa de riesgos de Gestion y de corrupcion del
IDPAC por proceso y que contiene a su vez numero de acciones para la mitigacion de los riesgos. El informe
también incluye alertas sobre los procesos que realizaron parcialmente el monitoreo a los controles de los
riesgos que se encuentran bajo su responsabilidad, asi como los procesos que no realizaron el reporte del
monitoreo de sus riesgos. Cabe resaltar que, en el informe de seguimiento del primer cuatrimestre no se
generaron recomendaciones ni alertas para el proceso de Atencion a la Ciudadania, para el primer cuatrimestre.
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Asi mismo, para el sequimiento correspondiente al sequndo cuatrimestre de 2021, la Oficina Asesora de
Planeacion, remitio la presentacion hecha al Comité Institucional de Coordinacién de Control Interno del
23/09/2021, comité en el que se presento el informe de seguimiento a la gestion de Riesgos con corte al
30/08/2021. En este seguimiento, se evidencio que el Instituto cuenta con 36 riesgos, 71 controles, y nimero de
riesgos conforme los valores documentados en el cédigo de Integridad. El sequimiento también contiene
informacion sobre la materializacion del riesgo “Apropiacion, hurto o uso indebido de los bienes de la entidad’,
riesgo cuya administracion se encuentra bajo la responsabilidad del proceso de Recursos Fisicos. Aligual que en
el informe de seguimiento del primer cuatrimestre no se presentaron alertas y/o recomendaciones a la gestidn
de los riesgos del proceso de Atencion a la Ciudadania. Finalmente, en ninguno de los dos informes de
sequimiento realizados por la Oficina Asesora de Planeacion, se evidenciaron materializaciones de los riesgos
(gestion y corrupcion) del proceso de Atencidn a la Ciudadania.

Por otro lado, en la mesa de trabajo realizada el 20/09/2021, la Oficina de Control Interno indagd con el proceso
auditado sobre el monitoreo y socializacion que realiza el lider del proceso (Secretario General) una vez la Oficina
Asesora de Planeacion comunica los informes de seguimiento a la gestion de riesgos. Ante esta consulta el
proceso manifesto que: “el Secretario General socializa estos informes via correo electronico y si hay algun tema
puntual que debe ser tratado, este se conversa en las diferentes reuniones de equipo que se realizan con el lider
del proceso, donde se tomas las decisiones de las acciones a realizar”.

Adicionalmente, el proceso auditado remitio dos correos electrénicos de los dias 28/04/2021y 28/05/2021. En
el primer correo se evidencia que el Secretario General como lider del proceso auditado, les solicita dar oportuna
respuesta a la solicitud de la Alcaldia Mayor de Bogota sobre “Socializacion del programa de dinamizacion para
la racionalizacion y la estrategia de control de riesgos de corrupcion en tramites, otros procedimientos
administrativos (OPA) y consultas de informacion del Distrito Capital”.

En el segundo correo electronico aportado, se evidencia que el Secretario General socializa los informes de
seguimiento al Plan Anticorrupcion y de Atencion al Ciudadano y al Mapa de Riesgos de Corrupcion, informes
realizados por la tercera linea de defensa. En este correo el lider del proceso menciona que Atencion a la
Ciudadania es el unico proceso que efectio el correspondiente seguimiento a una actividad del Plan
Anticorrupcion y solicita a los procesos que no efectuaron el seguimiento ponerse al dia. Asi mismo solicita a los
procesos que no realizaron el reporte del monitoreo a los riesgos de corrupcion, efectuar el monitoreo
correspondiente y realizar la formulacion de acciones en el Plan de Mejoramiento Institucional sobre este tema.

Aunque, los soportes aportados por el proceso no evidencian la socializacion y monitoreo a los informes
generados por la sequnda linea de defensa sobre el tema de riesgos, si aportan informacion sobre el monitoreo
que realiza el Secretario General como lider del proceso de Atencidn a la Ciudadania a los informes de la tercera
linea de defensa y a las diversas alertas que son allegadas a su dependencia.

De igual forma, y con el fin de verificar si se habia presentado materializacion de los riesgos del proceso de
Atencion a la Ciudadania, se revisaron los siguientes informes de seguimiento a los riesgos elaborados por la
tercera linea de defensa:

e Informe de Auditoria Interna Gestion de Riesgos Instituto de la Participacion y Accion Comunal — IDPAC,
con corte al 30 noviembre de 2020.

e Informe de Seguimiento al Mapa de Riesgos de Corrupcion del Instituto de la Participacion y Accion
Comunal - IDPAC - Tercer Cuatrimestre 2020 y Primer Cuatrimestre de 2021

e Informe de Seguimiento al Mapa de Riesgos de Corrupcion del Instituto de la Participacion y Accion
Comunal - IDPAC - Sequndo Cuatrimestre de 2021.
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De los informes revisados se evidencia que el proceso auditado ha realizado el reporte de monitoreo
correspondiente a sus riesgos en el aplicativo SIGPARTICIPO y no ha presentado materializacion de los riesgos
documentados.

Finalmente, se evidencié que los informes de sequimiento realizados por Planeacion Estratégica identifican
informacion relativa a la documentacion y a la materializacion de los riesgos de los procesos, sin embargo, estos
informes no contemplan aspectos relacionados con la administracion de los riesgos y la ejecucion de sus
controles. Se recomienda a la Oficina Asesora de Planeacion tener en cuenta los ultimos dos aspectos
mencionados (administracion de riesgos y ejecucion de controles) para los proximos monitoreos que realice a
los riesgos del Instituto. Asi mismo, se recomienda al Secretario General como lider del proceso auditado
continuar con la socializacion y monitoreo de los informes emitidos por la segunda y tercera linea de defensa
con los integrantes del proceso, aun cuando estos informes no contengan observaciones, recomendaciones y/o
alertas al proceso y de lo anterior dejar registro (documentar).

5.3.1.3. Lineamiento 8: Evaluacion del riesgo de fraude o corrupcion. Cumplimiento articulo 73
de la Ley 1474 de 2011, relacionado con la prevencion de los riesgos de corrupcion.

Para el desarrollo de este lineamiento, se descargo del aplicativo SIGPARTICIPO el mapa de riesgos, donde se
verificaron los riesgos asociados al proceso auditado. De esta revision se identificd que el proceso tiene
documentado el siguiente riesgo de corrupcion:

Tabla 6. Riesgo de Corrupcion - Atencion a la Ciudadania

o ¢Quiénesel

. N Documento donde se encuentra .
Riesgo Control responsable de ejecutar

Control adoptado el control

el control?
Omitir  tramites de Registro de PQRS en | Procedimiento Atencion a | Personal que apoya la
requerimientos  para 1 el Sistema Bogota te | requerimientos y denuncias de la | gestion del proceso de
beneficio personal o escuchay cordis ciudadania a través del aplicativo | atencion a la ciudadania.

de un tercero Bogota te escucha SDQS

Fuente: SIGPARTICIPO

Del riesgo de corrupcion anterior se evidencia que el mismo estd asociado a la actividad “Direccionar la
comunicacion a los diferentes procesos (SDQS y CORDIS)", definida por el proceso en su caracterizacion.

De igual forma, y como se menciono en el numeral 6, el proceso hace parte del proyecto de inversion 7712, sin
embargo, no es responsable del mismo ni de las metas asociadas a este. No obstante, la Oficina de Control
Interno reviso la ficha MGA del proyecto 7712, en la cual se tienen identificados seis (6) riesgos (administrativos
y operacionales), entre los cuales se encuentra el riesgo ‘Respuesta inoportuna a los requerimientos de los
ciudadanos y de los entes de control’, riesgo administrativo asociado al objetivo del proceso de Atencion a la
Ciudadania. Conforme a lo anterior, se evidencia que el proyecto de inversion 7712, no cuenta con riesgos de
corrupcién asociados.

Por otro lado, la Oficina de Control Interno, en mesa de trabajo del dia 20/09/2021, indagd con el proceso
auditado sobre la mas reciente ocasion en la que el lider del proceso (Secretario General) realizé monitoreo al
riesgo de corrupcion documentado por el proceso, verificando que el mismo continue vigente y que los
controles se estan ejecutando como estan disefiados. Ante esta consulta el proceso auditado manifestd que: “en
las reuniones que se realizan con el equipo de trabajo donde el Secretario General participa, se han revisado
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temas asociados con los riesgos de corrupcion, puesto que los controles estan asociados a actividades que el
proceso desarrolla continuamente. Asi mismo, el Secretario General envia correos donde genera alertas de los
reportes que deben realizar, indicando las fechas y actividades que se deben ejecutar”

El proceso adicionalmente remitio el acta de la reunion llevada a cabo el dia 26/04/2021, en la cual participo el
lider del proceso y se trataron los diferentes temas que el proceso tiene bajo su responsabilidad. También se
observa que se informo al Secretario General el estado de los riesgos documentados por el proceso, y se le
indica que ninguno de los riesgos se ha materializado. De lo anterior, se evidencia que el lider del proceso realiza
monitoreo a los riesgos del proceso, no obstante se recomienda realizar este monitoreo de forma periodica
verificando que los riesgos estan vigentes y que los controles se ejecutan tal y como han sido disefiados.

Del mismo modo la Oficina de Control Interno, el dia 14/09/2021, remitié a los procesos que tienen
documentados riesgos de corrupcion el seguimiento realizado a estos riesgos con corte al 31 de agosto, fecha
en la que se efectlio el mas reciente monitoreo a los riesgos por parte de los procesos del Instituto. En este
informe, para el riesgo de corrupcion documentado por el proceso de Atencion a la Ciudadania, se evidencioé lo
siguiente:

v" Elriesgo documentado cumple con los criterios definidos por la “Guia para la administracion del riesgo y
el disefio de controles en entidades publicas - V 5 - Dic 2020"y “Guia para la administracion del riesgo y el
diserio de controles en entidades publicas - DAFP - 2018”, para los riesgos de corrupcion.

Tabla 7. Verificacion de cumplimiento criterios riesgos de corrupcion.

COMPONENTES DE DEFNICION 3 a
DEL RIESGO g &
==
. 5| _ o =z 28
RIESGO DESCRIPCION DEL RIESGO Sc| 8| 2wo o So=z= RESULTADO
c 9 o 5T Y 2T a T
:g.ﬂ < '5_53 "uc‘;g :,"gg
2551853 &5 £9
3 %8 33
Om|t|r_tra_m|tes de Posibilidad de omitir esconder o
requerimientos retardar tramites a una queja reclamo
para  beneficio m auel S| s S| Sl CUMPLE
para beneficio personal o ayuda a
personal o de un
terceros
tercero

Fuente: Informe de Seguimiento al Mapa de Riesgos de Corrupcion del IDPAC - 2do cuatrimestre de 2021 -OCl

v" El proceso de Atencion a la Ciudadania mantuvo el mismo nimero de riesgos de corrupcion entre el
primer y el segundo cuatrimestre de 2021.

v' El proceso de Atencion a la Ciudadania para el riesgo de corrupcion tiene documentado un control el
cual apunta a la mitigacion del riesgo y funciona adecuadamente.

Tabla 8. Control del Riesgo de Corrupcion.

APUNTA
CONTROLES ES EFECTIVO AL RIESGO FUNCIONADE MANERA ADECUADA

Registro de PQRS en el . Si. De acuerdo con el mas reciente
. , El riesgo no se ha . . .

Sistema Bogota te escucha materializado Si monitoreo  registrado en el
y Cordis aplicativo SIG-PARTICIPO

Fuente: Informe de Seguimiento al Mapa de Riesgos de Corrupcion del IDPAC - 2do cuatrimestre de 2021 -OC/

Sede Principal: Avenida Calle 22 # 68C-51 o=
Teléfono PBX: (57) (1) 2417900 — 2417930 o O
www.participacionbogota.gov.co IParticipacionBogota @BogotaParticipa

Cédigo Postal: 110311 www.participacionbogota.gov.co
Pagina 20 de 48



http://www.participacionbogota.gov.co/

IDPAC ‘ BOGOT/\

Informe Final de Auditoria Interna de Gestion al Proceso
de Atencion a La Ciudadania

v Elproceso realizd el monitoreo dentro de los plazos establecidos.
v Laejecucion del control evitod la materializacion del riesgo.
v El control documentado es un control preventivo.

En resumen, se evidencia que el disefio y ejecucion de los controles se realizo de forma adecuada y permite la
mitigacion del riesgo identificado.

Por otra parte, la Oficina de Control Interno verifico si el control “Registro de PQRS en el Sistema Bogota te
escucha y Cordis” se encuentra documentado y adecuadamente segregado.

Segun lo reportado en el aplicativo SIGPARTICIPO, el control se encuentra documentado en el “Procedimiento
Atencion a requerimientos y denuncias de la ciudadania a través del aplicativo Bogotd te escucha SDQS”, una
vez verificado este procedimiento se evidencio que el control se encuentra dividido en dos actividades, la
actividad 9 “Registrar el requerimiento ciudadano o denuncia en el SDQS." y la actividad 10 “Asignar el
requerimiento ciudadano a la dependencia competente para dar respuesta’, cabe mencionar que de las dos
actividades solo la actividad 9 se encuentra documentada como punto de control.

De lo anterior se evidencia debilidad en la definicién y documentacion de actividades de control, puesto que la
actividad 9 (identificada como punto de control) no es una actividad de control, ya que la misma no permite
identificar desviaciones en el procedimiento. Se recomienda revisar los procedimientos y los puntos de control
alli establecidos, verificando la pertinencia de los mismos y su efectividad.

En cuanto a la revision sobre si el control se encuentra adecuadamente segregado se encontro o siguiente:

Tabla 9. Segregacion de funciones responsables ejecucion del control ‘Registro de PQRS en el Sistema Bogota

te escucha y Cordis”
Riesgo Omitir tramites de requerimientos para beneficio personal o de un tercero
Control Registro de PQRS en el Sistema Bogota te escucha y cordis
Responsable Personal que apoya la gestion del proceso de atencion a la ciudadania.

Personal de Atencion a la

Ciudadania. Obligacion Contractual que da cumplimiento al control

2. Atender, gestionar y mantener actuali;ados los sistemas de informacion:
Lina Mayibe Guzman Guia de tramites y Servicios y Sistema Unico de Informacién SUIT y Web
Service (Sistema Bogota Te Escucha - Cordis).

Fuente: Aplicativo SIGPARTICIPO y SECOP II.

Finalmente, se concluye que el lider del proceso realiza monitoreo a los riesgos de corrupcion identificados por
el proceso, no obstante, se recomienda realizar este sequimiento de forma periddica con el fin de verificar que
los riesgos son vigentes y sus controles adecuados. Adicionalmente se evidencid que el riesgo esta
correctamente identificado y el control documentado previene la materializacion del riesgo y esta segregado
adecuadamente, puesto que las obligaciones contractuales guardan coherencia con la ejecucion del control.

5.3.1.4. Lineamiento 9: Identificacion y analisis de cambios significativos.

Para verificar este lineamiento la Oficina de Control Interno en mesa de trabajo del dia 20/09/2021 consulté con
el proceso de Atencion a la Ciudadania, sobre si se tienen identificados y documentados factores internos y
externos que afecten al proceso. Ante esta consulta el proceso manifestd que: “tiene identificados los factores
externos e internos que afectan al proceso pero que los mismos no los tienen documentados. No obstante,
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cuentan con sequimiento a factores como, caidas del sistema, finalizacion de los contratos de los profesionales
por prestacion de servicios asociados al proceso entre otros”. De igual forma, el proceso remitié mediante correo
electronico del dia 24/09/2021, tres (3) correos electronicos que contenian la siguiente informacion:

v" Correo electrénico del dia 14/01/2021, en el cual se solicita consultar sobre capacitaciones en temas
de servicio al ciudadano, dictadas por diferentes entidades distritales con el fin de fortalecer las
competencias de los funcionarios y contratistas del Instituto en este tema.

v" Correo electrénico del dia 15/07/2021, mediante el cual se solicita a la Alcaldia Mayor de Bogota una
reunion con el fin de “desarrollar el Web Servicie SDQS-Cordis en el IDPAC.”

v" Correo electrénico del dia 13/09/2021, en el cual se solicita realizar la prérroga y adicién del contrato
016-2021, y consultar los tiempos para realizar la contratacion para la vigencia 2022, teniendo en
cuenta la Ley de Garantias.

Conforme a lo manifestado por el proceso auditado, y a los soportes aportados, se evidencia un seguimiento a
los factores internos y externos que afectan el proceso de Atencién a la Ciudadania, no obstante, se recomienda
al proceso documentar estos factores (internos y externos) con el fin de realizar un seguimiento periddico a los
mismos, y poder asi evidenciar si cambios en estos factores generan modificaciones a los riesgos identificados
y controles documentados por el proceso o se identifican nuevos riesgos.

Adicionalmente, la Oficina de Control Interno descargo del aplicativo SIGPARTICIPO, el mapa de riesgos de la
Entidad, donde se evidenciaron dos (2) riesgos, cuya responsabilidad de administracién es del proceso de
Atencion a la Ciudadania, estos son:

Tabla 10. Riesgos documentados del proceso de Atencion a la Ciudadania

Riesgo deEact Controles ¢Es un Riesgo
Riesgo de Corrupcion?
Omitir tramites de Registro de PQRS en el
requerimientos para beneficio | Cumplimiento | Sistema Bogota te escuchay Si
personal o de un tercero cordis
Requerimientos sin respuesta Cumplimiento | Capacitar en SDQS No
oportuna

Fuente: SIGPARTICIPO

De acuerdo con lo anterior se evidencia que el proceso auditado tiene identificados y documentados dos (2)
riesgos uno (1) de gestion y uno (1) de corrupcion. Para estos dos (2) riesgos la opcion de manejo es “Reducir el
riesgo”, el riesgo de corrupcion moderada y el riesgo de gestion se encuentra en una zona residual alta.

Conforme a lo establecido en la Guia Metodoldgica para la Administracion del Riesgo del IDPAC en su numeral
7.4.3 el Tratamiento del Riesgo se determina “teniendo en cuenta la ubicacion del riesgo residual y la calificacion
del conjunto de controles’, razon por la cual y de acuerdo a lo indicado en este punto de la guia “Reducir el
riesgo” es una opcion de manejo para las zonas residuales alta y moderada.

Asi mismo, en este numeral se indica que entre las cuatro (4) opciones de tratamiento para el riesgo que existen,
la opcidn de aceptar el riesgo es aquella en la “No se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo. (Ningun riesgo de corrupcion podra ser aceptado)”. Teniendo en cuenta lo mencionado
anteriormente, se pudo evidenciar que el proceso de Atencion a la Ciudadania no tiene ningun riesgo aceptado.
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Por otro lado, la Oficina de Control Interno en el mes de diciembre de 2020, emitio Informe de Auditoria Interna
Gestion de Riesgos vigencia 2020 en la cual se realizé seguimiento al disefio y ejecucion de los controles de los
riesgos que al momento se tenian documentados en el Instituto. En este informe el auditor verificd para el
proceso de Atencién a la Ciudadania el riesgo “R8. Requerimientos sin responder o solucionados de manera
inoportuna” el cual tenia identificados tres (3) controles. Los controles evaluados cuentan con una calificacion
en promedio de 85/100 esto indica que cuentan con un nivel de solidez Moderado - Parcialmente Efectivo. Las
recomendaciones que realizé el auditor a cada uno de los controles son:

Control 1. Realizar sequimiento preventivo a los requerimientos asignados a cada dependencia, a partir de los
registros realizados en el aplicativo SDQS y enviando el resultado del seguimiento donde se indican los
tiempos de respuesta a través de correo electrénico: “Se debe precisar e identificar el procedimiento en el cual
se registra el punto de control, ya que en SIGPARTICIPO se menciona el “Procedimiento de atencion de
peticiones quejas y reclamos”, y en la documentacion del proceso se registra “Atencion a Requerimientos y
Denuncias de la Ciudadania a través del Aplicativo Bogota Te Escucha - SDQS’, en el cual no se registra el punto
de control evaluado”

Control 2. Cuando se identifican cambios en los responsables de administrar el SDQS en las dependencias se
realizan capacitaciones grupales o individuales a cargo del proceso de Atencién a la Ciudadania o invitando a
los responsables de la Secretaria General de la Alcaldia Mayor. En estas capacitaciones se indica el
funcionamiento de la herramienta, politicas de operacion y términos de ley.

Control 3: Una vez recibidos los requerimientos por correspondencia, buzén o correo electrénico, entre otros
diferentes al SDQS, se digitalizan en el proceso Atencion a la Ciudadania y se guardan en la carpeta
compartida.

Para los controles 2 y 3 el auditor recomendo: “No se identifica el cargo de la persona responsable de la
gjecucion del control, se menciona “Equipo del proceso Atencion a la Ciudadania”.”

Para el riesgo de gestion documentado actualmente por el proceso, la Oficina de Control Interno analizo si las
recomendaciones hechas en el informe de auditoria a la Gestion de Riesgos, se tuvieron en cuenta en la
formulacion de este riesgo y sus controles. Conforme con lo registrado en el SIGPARTICIPO se observo o
siguiente:

Tabla 11. Informacion Riesgo de Gestion - Atencion a la Ciudadania

¢Quién es el
Rieso N° Control Documento donde se encuentra responsable de
9 Control adoptado el control ejecutar el
control?
Requerimientos . Procedimiento atencion a requerimientos ,
) Capacitar . . ) . Secretaria

sin respuesta 1 enspas | Y denuncias a la ciudadania a través del General
oportuna aplicativo Bogota Te escucha - SDQS

Fuente: SIGPARTICIPO.

Una vez analizada la informacion la OCI evidencié que el control “Capacitar en SDQS" del riesgo
"Requerimientos sin respuesta oportuna”, no se encuentra documentado en el procedimiento “/DPAC-AC-PR-
07 Atencidn a Requerimientos y Denuncias de la Ciudadania a través del aplicativo Bogota Te Escucha-SDQS’,
tal y como se tiene registro en el aplicativo SIGPARTICIPO.
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Por otro lado, se evidenci6 que, en la casilla responsable, se tiene registrado “Secretaria General’, al no contar
con un cargo especifico, la Oficina de Control Interno, en mesa de trabajo llevada a cabo el dia 20/09/2021
consultd con el proceso sobre quién realizaba actualmente el control de este riesgo, a lo que el proceso auditado
manifestd que era ejecutado por el funcionario Luis Fernando Angel, la contratista Lina Mayibe Guzmén vy la
Alcaldia Mayor de Bogotd. De acuerdo con lo anterior la Oficina de Control Interno reviso si el control se
encuentra adecuadamente segregado. De este analisis se obtuvo lo siguiente:

Tabla 12. Segregacion de funciones responsables ejecucion del control “Capacitar en SDQS”

Riesgo Requerimientos sin respuesta oportuna

Control Capacitar en SDQS

Responsable Secretaria General

Secretaria General ?:r:ltgr::non Contractual y/o funciones que dan cumplimiento al

4. Apoyar las diferentes labores y actividades que se desarrollan
en el proceso de atencion a la ciudadania.

Lina Mayibe Guzman 7. Las demds que asigne el Supervisor de acuerdo al objeto

(Contratista contractual, a las funciones misionales de la entidad y a las
necesidades del servicio
Luis Fernando Angel 5. Desempefiar las demas funciones relacionadas con la

(Profesional Universitario 219-01) | naturaleza del cargo y el area de desempefio

Fuente: Aplicativo SIGPARTICIPO. SECOP II- Resolucion 2013 de 2019.

Con respecto al responsable de ejecutar el control, se evidencia que las obligaciones y funciones son generales
y no se encuentran directamente relacionadas con la ejecucion del control. Cabe resaltar que el proceso
actualizé su riesgo de Gestion el 16/12/2020, fecha previa a la emisién del informe de la Oficina de Control
Interno, por lo cual las recomendaciones hechas por esta Oficina no se tuvieron en cuenta para dicha
actualizacion.

Enlo que respecta alriesgo de corrupcion documentado por el proceso como se menciond en elnumeral 5.3.1.3,
este se encuentra correctamente identificado, y su control se ejecuta tal y como ha sido disefiado, esta
segregado adecuadamente y se evidencia la documentacion del mismo en el procedimiento “Atencion a
requerimientos y denuncias de la ciudadania a través del aplicativo Bogota te escucha SDQS”

Finalmente, se recomienda al proceso de Atencidn a la Ciudadania, para el riesgo de gestion, identificar
claramente el procedimiento en el cual se tiene registrado el punto de control y el cargo del responsable de
ejecutarlo. De igual forma se identifico que el proceso no tiene documentados los factores internos y externos
que afectan al proceso, razon por la cual anteriormente se realizo la siguiente recomendacion “documentar
estos factores (internos y externos) con el fin de realizar un sequimiento periodico a los mismos, y poder asi
evidenciar si cambios en estos factores generan modificaciones a los riesgos identificados y documentados por
el proceso o se identifican nuevos riesgos.”.
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5.5.2. COMPONENTE - ACTIVIDADES DE CONTROL

Informe Final de Auditoria Interna de Gestion al Proceso
e Atencion a La Ciudadania

5.3.2.1. Lineamiento 10: Disefio y desarrollo de actividades de control (Integra el desarrollo de
controles con la evaluacién de riesgos; tiene en cuenta a qué nivel se aplican las
actividades; facilita la segregacion de funciones).

Para revisar este lineamiento la Oficina de Control Interno pudo evidenciar que el proceso de Atencién a la
Ciudadania cuenta con dos (2) procedimientos los cuales contienen un total de quince (15) actividades de control
definidas. No obstante, se observd que las siguientes actividades de los dos procedimientos no tienen
documentado en la casilla “registro”, el soporte de la ejecucion de estos controles.

Tabla 13. Actividades de control sin Registro- Procedimiento IDPAC-AC-PR-06

IDPAC-AC-PR-06 - ATENCION A REQUERIMIENTOS INTERINSTITUCIONALES
Nombre de la N .
No. actividad Responsable Descripcién Registros
Servidor publico y/o | La respuesta debe cumplir con los
Proyeccion  de| contratista de cada|parametros de  oportunidad, . .
. : . No Tiene registro de la
8 | respuesta de [ dependencia encargado | calidad, calidez y respuesta de| . -
o ejecucion del control
requerimiento en dar respuesta al|fondo.
requerimiento
Se entrega el documento para
] o realizar el registro en el Sistema de
Entrega de | Sevidor publico de cada | Gection Documental (Cordis de i _
12 | respuesta 3 dependencia encargado salida). Si la Entidad que solicita es N_o Tlgr]e registro de la
correspondencia en dgr_ respuesta  al| \n onte de control, se debe ejecucion del control
requerimiento entregar copia de la respuesta a la
oficina de Control Interno.

Fuente: Procedimiento IDPAC-AC-PR-06 - Aplicativo SIGPARTICIPO

Tabla 14. Actividades de control sin Registro- Procedimiento IDPAC-AC-PR-07

BOGOTA TE ESCUCHA-SDQS

IDPAC-AC-PR-07 - ATENCION A REQUERIMIENTOS Y DENUNCIAS DE LA CIUDADANIA A TRAVES DEL APLICATIVO

No.

Nombre de la
actividad

Responsable

Descripcion

Registros

Es competencia de
la Entidad?

Servidores  publicos
responsables de la
Atencién a la
Ciudadania

Es competencia de la Entidad?
Si, continuar con la actividad 4.
No, Informar al ciudadano o
ciudadana los lugares para radicacion
de correspondencia de la entidad
competente y/ o realizar la accion de
traslado por competencia.

No Tiene registro de la
ejecucion del control
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Informe Final de Auditoria Interna de Gestion al Proceso
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IDPAC-AC-PR-07 - ATENCION A REQUERIMIENTOS Y DENUNCIAS DE LA CIUDADANIA A TRAVES DEL APLICATIVO

BOGOTA TE ESCUCHA-SDQS
No. N(;Tt?‘:;:: d Responsable Descripcion Registros
Es un requerimiento o denuncia
ciudadana?
Si, continuar con la actividad 5
Es un | Servidores  publicos | Cuando el requerimiento provenga
4 requerimiento o | responsables de la|de un ente de control o de una|No Tiene registro de la
denuncia Atencion a la | Entidad, se debe tener en cuenta el | ejecucion del control
ciudadana? Ciudadania. procedimiento de atencion del

Procedimiento de Atenciéon a
requerimientos  Interinstitucionales
IDPC-AC-PR-06.

¢Es una denuncia por actos de
corrupcion?

Si, se deberd registra en el en el SDQS
Servidores  publicos | seleccionando la tipologia "Denuncia
responsables de la | por acto de corrupcion”y debe ser | No Tiene registro de la

¢Es una denuncia
5 [|por actos de

corrupcion? AFencién a la direccioqada a ‘Secre.taria General | ejecucion del control
' Ciudadania para decidir su asignacion al proceso
de Control Interno Disciplinario, otra
dependencia 0 entidad.

No, continuar con la actividad 6

Se puede entregar informacién de
manera inmediata?
Si, continuar con la actividad 7
No, continuar con la actividad 9

Servidores  publicos
responsables de la
Atencion a la
Ciudadania

iSe puede entregar
6 | informacion de
manera inmediata?

No Tiene registro de la
ejecucion del control

Constituye el primer nivel de
atencion.

Fuente: Procedimiento IDPAC-AC-PR-07 - Aplicativo SIGPARTICIPO

De lo anterior se recomienda al proceso, documentar los registros que soportan la ejecucion de las actividades
de control definidas en los procedimientos IDPAC-AC-PR-06 - Atencion a Requerimientos Interinstitucionales y
IDPAC-AC-PR-07 - Atencion a Requerimientos y Denuncias de la Ciudadania a través del Aplicativo Bogotad Te
Escucha-SDQS.

De igual forma una vez identificadas las actividades de control en mesa de trabajo realizada el dia 20/09/2021,
se solicito al proceso informar el nombre de las personas que actualmente ejecutan estos controles, puesto que
en la casilla “responsable” para varias de estas actividades se indica que lo realiza “Servidores publicos
responsables de la Atencion a la Ciudadania”. Al momento de realizar esta revision el proceso informo que el
procedimiento IDPAC-AC-PR-06 - Atencion a Requerimientos Interinstitucionales, es un procedimiento que se
encuentra bajo su responsabilidad, sin embargo, el proceso no ejecuta ninguna de las actividades alli
documentadas. Adicionalmente, el proceso remitié Acta de la mesa de trabajo realizada con la Oficina Asesora
de Planeacion el dia 15/07/2021, donde se indica que el procedimiento en su mayoria es realizado por la
Direccion del Instituto y que se iba a indagar con esta dependencia si el procedimiento se esta desarrollando
conforme esta documentado. No obstante, no se cuentan con soportes de esta consulta.
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En lo referente al procedimiento IDPAC-AC-PR-07 - Atencidn a Requerimientos y Denuncias de la Ciudadania a
través del Aplicativo Bogota Te Escucha-SDQS, el proceso auditado informo sobre quienes son (as personas que
actualmente ejecutan las actividades de control y con estos datos la Oficina de Control Interno, analizo si las
actividades de control se encontraban adecuadamente segregadas.

Cabe mencionar que, para verificar la adecuada segregacion de funciones, se revisaron para el funcionario de
carrera administrativas las funciones establecidas en el manual de funciones (Resolucién 203 de 2019) y para los
integrantes del proceso que cuentan con una vinculacion mediante contrato de prestacion de servicios, se
revisaron las obligaciones contractuales definidas en las minutas del contrato.

Tabla 15. Segregacion Controles - IDPAC-AC-PR-07

IDPAC-AC-PR-07

- ATENCION A REQUERIMIENTOS Y DENUNCIAS DE LA CIUDADANIA A TRAVES DEL APLICATIVO
BOGOTA TE ESCUCHA-SDQS

¢Quién ejecuta

No. N(;Ttti)\:i(iigz B Responsable | este control Obligacion Contractual que da cumplimiento al control
actualmente?
1. Atender y tramitar el desarrollo de las solicitudes y actividades del
Servidores Sistema Integrado de Gestion.
dblicos 2. Atender, gestionar y mantener actualizados los sistgmas de
Es competencia Ees onsables | Lina  Mavibe informacién: Guia de tramites y Servicios y Sistema Unico de
3 dela EnFt)idad7 de P 1 | Guzman y Informacion SUIT y Web Service (Sistema Bogota Te Escucha - Cordis).
' Atencion a la 4. Apoyar las diferentes labores y actividades que se desarrollan en el
Ciudadania proceso de atencion a la ciudadania.
7. Las demas que asigne el Supervisor de acuerdo al objeto contractual,
a las funciones misionales de la entidad y a las necesidades del servicio
1. Atender y tramitar el desarrollo de las solicitudes y actividades del
Servidores Sistema Integrado de Gestion.
Es un | pablicos 2. Atender, gestionar y mantener actualizados los sistgmas de
requerimiento o fes onsables | Lina  Mavibe informacién: Guia de tramites y Servicios y Sistema Unico de
4 deqnuncia de P 3 | Guzman y Informacion SUIT y Web Service (Sistema Bogota Te Escucha - Cordis).
ciudadana? Atencién a la 4. Apoyar las diferentes labores y actividades que se desarrollan en el
' Ciudadania proceso de atencion a la ciudadania.
' 7.Las demas que asigne el Supervisor de acuerdo al objeto contractual,
a las funciones misionales de la entidad y a las necesidades del servicio.
1. Atender y tramitar el desarrollo de las solicitudes y actividades del
Servidores Sistema Integrado de Gestion.
) L 2. Atender, gestionar y mantener actualizados los sistemas de
(ks una | publicos informacién: Guia de tramites y Servicios y Sistema Unico de
denuncia  por | responsables |Lina  Mayibe on. U nes ¥ clos y o co
5 actos de | de a | Guzman Informacion SUIT y Web Service (Sistema Bogota Te Escucha - Cordis).
Comuncion? Atencion a la 4. Apoyar las diferentes labores y actividades que se desarrollan en el
pcion: Ciudadania proceso de atencién a la ciudadania.

7. Las demas que asigne el Supervisor de acuerdo al objeto contractual,

a las funciones misionales de la entidad y a las necesidades del servicio
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IDPAC-AC-PR-07

- ATENCION A REQUERIMIENTOS Y DENUNCIAS DE LA CIUDADANIA A TRAVES DEL APLICATIVO

BOGOTA TE ESCUCHA-SDQS
Nombre de la ¢Quién ejecuta
No i Responsable | este control Obligacién Contractual que da cumplimiento al control
actividad
actualmente?
1. Atender y tramitar el desarrollo de las solicitudes y actividades del
. Sistema Integrado de Gestion.
. Servidores . . .
iSe puede iblicos 2. Atender, gestionar y mantener actualizados los sistemas de
entregar P . . |informacién: Guia de tramites y Servicios y Sistema Unico de
) . responsables | Lina  Mayibe - L ; .
6 |informacion de . Informacion SUIT y Web Service (Sistema Bogota Te Escucha - Cordis).
de la | Guzman : L
manera - 4. Apoyar las diferentes labores y actividades que se desarrollan en el
. . Atencion a la . . .
inmediata? Ciudadania proceso de atencion a la ciudadania.
7.Las demas que asigne el Supervisor de acuerdo al objeto contractual,
a las funciones misionales de la entidad y a las necesidades del servicio
1. Atender y tramitar el desarrollo de las solicitudes y actividades del
. Sistema Integrado de Gestion.
Servidor . . .
. . o 2. Atender, gestionar y mantener actualizados los sistemas de
Diligenciar publico . A - iy . -
. .| informacion: Guia de tramites y Servicios y Sistema Unico de
formato responsable |Lina  Mayibe . . ; .
8 . . Informacion SUIT y Web Service (Sistema Bogota Te Escucha - Cordis).
Registro de [ de la | Guzman . .
L, - 4, Apoyar las diferentes labores y actividades que se desarrollan en el
Atencion Atencion a la ) . .
Ciudadania proceso de atencion a la ciudadania.
7. Las demas que asigne el Supervisor de acuerdo al objeto contractual,
a las funciones misionales de a entidad y a las necesidades del servicio
. 3. Coadyuvar en la aplicaciéon de las encuestas de percepcion
Servidor ; e 0 . :
o . o ciudadana, el seguimiento al 10% de la calidad y oportunidad en la
Diligenciar publico - L
. . elaboracion de los respectivos informes.
formato responsable | Lizeth Sanchez : -
8 : . 4. Apoyar las diferentes labores y actividades que se desarrollan en el
Registro de [ de la | Martinez -, . )
., - proceso de atencion a la ciudadania.
Atencion Atencion a la . . . .
. . 9. Las demas que asigne el Supervisor de acuerdo al objeto contractual,
Ciudadania . o : . L
a las funciones misionales de la entidad y a las necesidades del servicio.
1. Atender y tramitar las solicitudes ciudadanas interpuestas a través de
los canales de comunicacion dispuestos por la Entidad, elaborando los
. informes y reportes que se requieran.
Servidor o .y Lo
- . . 2. Coadyuvar en la aplicacion y medicion de la percepcion ciudadana y
Diligenciar publico o ) .
. seguimiento a la calidad de las respuestas Escritas.
formato responsable | Maritzabel . . -
8 . o 3. Atender y gestionar el desarrollo de las solicitudes y actividades del
Registro de | de la | Muiioz Carrero | _. .
) .l Sistema Integrado de Gestion.
Atencion Atencion a la . o
. ) 4. Apoyar las diferentes labores y actividades que se desarrollan en el
Ciudadania -, . )
proceso de atencion a la ciudadania.
7.Las demas que asigne el Supervisor de acuerdo al objeto contractual,
a las funciones misionales de la entidad y a las necesidades del servicio.
. 2. Atender, gestionar y mantener actualizados los sistemas de
. Servidor . o . - - . L
Registrar el tblico informacién: Guia de tramites y Servicios y Sistema Unico de
requerimiento P . .| Informacion SUIT y Web Service (Sistema Bogoté Te Escucha - Cordis).
. responsable | Lina  Mayibe . L
9 |ciudadano o . 4. Apoyar las diferentes labores y actividades que se desarrollan en el
. de la | Guzman ] . .
denuncia en el Atencion a la proceso de atencion a la ciudadania.
SDQS. . , 7. Las demas que asigne el Supervisor de acuerdo al objeto contractual,
Ciudadania . - . . -
a las funciones misionales de la entidad y a las necesidades del servicio
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IDPAC-AC-PR-07

- ATENCION A REQUERIMIENTOS Y DENUNCIAS DE LA CIUDADANIA A TRAVES DEL APLICATIVO

BOGOTA TE ESCUCHA-SDQS
Nombre de la ¢Quién ejecuta
No. i Responsable | este control Obligacién Contractual que da cumplimiento al control
actividad
actualmente?
. 2. Atender, gestionar y mantener actualizados los sistemas de
. Servidor . o ) - . . .
Realizar el iblico informacion: Guia de tramites y Servicios y Sistema Unico de
seguimiento a P . .| Informacién SUIT y Web Service (Sistema Bogota Te Escucha - Cordis).
responsable |Lina  Mayibe . L
11 | los de a | Guzman 4. Apoyar las diferentes labores y actividades que se desarrollan en el
requerimientos l proceso de atencidn a la ciudadania.
. Atencion a la . . . .
asignados . , 7.Las demas que asigne el Supervisor de acuerdo al objeto contractual,
Ciudadania . o . . .
a las funciones misionales de la entidad y a las necesidades del servicio

Fuente: Procedimiento IDPAC-AC-PR-07 - SECOP 1.

De este analisis se determina que de los siete (7) controles que tiene el procedimiento bajo responsabilidad del
proceso de Atencién a la Ciudadania, seis (6) de ellos se realizan por la misma persona, lo que evidencia
debilidades en la segregacion de funciones. Asi mismo, no se evidencia coherencia entre algunos de los
controles y las obligaciones contractuales de la persona que actualmente ejecuta los controles.

Por otro lado, en la mesa de trabajo llevada a cabo el dia 20/09/2021, la Oficina de Control Interno indagd con
el proceso auditado, sobre si se habian identificado situaciones donde no habia sido posible segregar
adecuadamente las funciones (gj.: falta de personal, presupuesto). Ante esta consulta el proceso manifestd que:
“a la fecha no se han identificado situaciones donde no es posible segregar funciones. No obstante, por
cuestiones de normativa identificaron que a futuro pueden llegar a necesitar una persona que tenga
conocimiento en lenguaje de sefias, para lograr atender a las personas con este tipo de discapacidad”.

Finalmente, se concluye que el proceso auditado, ha identificado actividades de control para sus procedimientos
y riesgos, sin embargo, no todas las actividades de control documentadas en los procedimientos cuentan con
registros de su ejecucion. Asi mismo, se evidencio que se presentan debilidades en la adecuada segregacion para
la ejecucion de los controles, puesto que los mismos actualmente se encuentran bajo la responsabilidad de la
misma persona. y ha segregado la ejecucidn de estas de forma coherente con las obligaciones y/o funciones de
quienes as ejecutan. Se recomienda al proceso definir e incluir en los procedimientos, el registro de la ejecucién
de las actividades de control, sobre (as cuales no se cuenta con estos “registros”.

5.3.2.2. Lineamiento 11: Seleccionar y Desarrollar controles generales sobre Tl para apoyar la
consecucion de los objetivos

Con el fin de realizar la revision de este lineamiento, la Oficina de Control Interno, en mesa de trabajo con el
proceso llevada a cabo el dia 20/09/2021, consulté con el proceso de Atencion a la Ciudadania sobre sial interior
del proceso, se han implementado medidas de cuidado de la infraestructura tecnoldgica (computadores,
teléfonos, camaras, tabletas, impresoras, etc.). A lo cual el proceso auditado manifestd que: "actualmente
cuentan con un teléfono, dos (2) equipos de computo que estan bajo la responsabilidad de los funcionarios del
proceso, un equipo de computo para uno de los contratistas y dos celulares. Asi mismo, informan que los
contratistas trabajan con sus propios equipos.”

Adicionalmente informaron que: “estan revisando constantemente el buen funcionamiento de los equipos de
computo y del teléfono, y que en el momento que se evidencia una falla se comunican con los ingenieros de
Gestion de Tecnologias de la Informacion y con Gestion de Recursos Fisicos para que brinden el soporte
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necesario. También indican que actualmente las ventanas siempre se encuentran abiertas, puesto que por el
COVID-19 los espacios siempre deben estar lo mds ventilado posible, por lo tanto, cuando llueve estan
pendientes de cerrar las ventanas para que la lluvia no moje y dafie los computadores”.

Conforme con lo informado por el proceso la Oficina de Control Interno solicité al proceso de Gestion de
Recursos Fisicos -GRF mediante correo electronico del 22/09/2021, “Inventario de los bienes que se encuentran
bajo la responsabilidad del proceso de Atencion a la Ciudadania.” el proceso ese mismo dia solicité ampliacion
de la informacion ante o cual la OCI remitio el 23/09/2021 la informacion adicional al proceso de GRF. El dia
27/09/2021, el proceso de Gestion de Recursos Fisicos envid la siguiente informacion

Tabla 16. Inventario de bienes del proceso de Atencion a la Ciudadania
PLACA

CEDULA RESPONSABLE ACTIVO DESCRIPCION SERIE

79131035 | Angel Aros Luis Fernando | 9719

Escritorio recto con cajonera y
silla ED GP 20200130

79131035 | Angel Aros Luis Fernando | 8982 Computador Todo en Uno M7 | MJO4E7H3
79131035 | Angel Aros Luis Fernando | 7562 Scanner KODAK 12600 49397431
79131035 | Angel Aros Luis Fernando | 9160 Computador Portatil HP 440 G3 | 5CD6497666

52538575 | Mufioz Carrero Maritzabel | 9506 | (eifono. Celular HUAWEI Y5

2018 LTE NEGRO 868168033724002
Lina Mayibe Guzman
33605157 ot N/A N/A N/A
1032442690 | Lizeth Sanchez Martinez | N/A N/A N/A

Fuente: Proceso de Gestion de Recursos Fisicos.

Una vez revisada la informacion aportada por el proceso de Gestion de Recursos Fisicos, se evidencia que a
excepcion del celular los bienes del proceso estan bajo la responsabilidad del funcionario Luis Fernando Angel.
De lo anterior se evidencia que el proceso cuenta con algunas medidas para el cuidado de la infraestructura
tecnoldgica bajo su responsabilidad, no obstante, se recomienda fortalecer y documentar las medidas actuales.

Asi mismo, durante la mesa de trabajo realizada con el proceso auditado, la OCl consulté sobre “;Qué medidas
para salvaguardar la informacion tiene implementadas el proceso?, ante lo cual Atencion a la Ciudadania
manifesto que: “cuentan con dos medidas para salvaguardar la informacion del proceso, una carpeta compartida
y SharePoint, estos dos lugares de almacenamiento digital contienen archivos a los cuales solo pueden acceder
las personas que hacen parte del proceso de Atencion a la Ciudadania. Por otro lado, se esta trabajando de forma
conjunta con Tecnologias de la Informacion sobre el tema de proteccion de datos para la base de datos que
maneja el proceso de Atencion a la Ciudadania que contiene informacion sensible de los ciudadanos”.”
Teniendo en cuenta lo anterior, se determina que el proceso actualmente ejecuta controles con el fin de
salvaguardar la informacion generada por proceso, por lo tanto, se recomienda continuar con la aplicacién de
estas medidas.

Por otro lado, mediante correo electronico del dia 15/09/2021, se solicitd al proceso de Atencion a la Ciudadania
informar si “... ha adelantado procesos para la adquisicion, desarrollo y/o mantenimiento de tecnologias durante
el periodo comprendido entre ell de enero y el 31 de julio de 2021? En caso afirmativo indicar que procesos
adelantd.”. Ante esta solicitud el proceso manifestd que:
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“El proceso de Atencion a la Ciudadania, adelanto procesos tecnoldgicos de forma conjunta
con el Instituto Nacional para Ciegos - INCI, entidad que presto asesoria gratuita sobre el
proceso de adaptacion de criterios de accesibilidad web para personas con discapacidad
visual o baja vision. Este tema es liderado por el proceso de Atencion a la Ciudadania, y llevado
a cabo en colaboracion con los procesos de Gestion de Tecnologias de la Informacion y
Comunicacion Estratégica.

Para este proceso los costos en los que incurrio el Instituto son los de los honorarios de los
ingenieros que hacen parte de Gestion de Tecnologias de la Informacion quienes desarrollan
los cambios que se requieren en la pdgina web del Instituto para que la misma sea accesible.”

Conforme con la informacion aportada por el proceso auditado, se evidencia que el servicio recibido por parte
del INCI, fue gratuito y que el desarrollo tecnoldgico que realiza la Entidad sobre accesibilidad de la pagina web
se esta adelantando con los contratistas del proceso de Gestion de Tecnologias de a Informacion - TICS, por lo
tanto, no es un proveedor externo quien presta el servicio y no se efectuan controles adicionales. No obstante,
se recomienda al proceso en caso de tener un contrato de servicios tecnologicos prestados por terceros que
requiera una supervision técnica, establecer y ejercer controles, con el acompafiamiento del proceso de Gestion
de Tecnologias de la Informacion, adicionales a los formatos de supervision definidos por el Instituto, para
verificar el correcto cumplimiento del servicio adquirido.

De igual forma, mediante correo electrénico del dia 17/09/2021, la Oficina de Control Interno solicitd al proceso
de Gestion de Tecnologias de la Informacion lo siguiente:

1 “Con qué servicios de tecnologia realizados por terceros cuenta el proceso de Atencion a la Ciudadania
y el proceso de Gestion de Recursos Fisicos?

2. Silos procesos de Atencion a la Ciudadania y Gestion de Recursos Fisicos actualmente tienen servicios
de tecnologia prestados por terceros por favor indicar ;Qué controles realiza Gestion de Tecnologias
de la Informacion a estos servicios tecnoldgicos? Remitirlas evidencias correspondientes.

3. Conforme a los programas y aplicativos que manejan los procesos de Atencion a la Ciudadania y
Gestion de Recursos fisicos se requiere la matriz de roles y usuarios de los integrantes de los procesos
anteriormente mencionados, indicando los privilegios que tiene cada usuario.”

El proceso de TICS, mediante correo electronico del dia 23/09/2021, dio respuesta a la solicitud hecha por esta
Oficina. Para la primera pregunta indico que: “Actualmente el proceso de tecnologias de la informacion no da
soporte ni tiene conocimiento de que exista servicios de tecnologias de terceros asociados a esos dos procesos”.
En cuanto a la segunda y tercera pregunta el proceso de TICS informd que: “no aplica al no existir procesos no
existen roles ni usuarios”

Teniendo en cuenta lo informado por el proceso de Atencion a la Ciudadania durante la mesa de trabajo del dia
20/09/2021 y una vez analizada la respuesta de Gestion de Tecnologias de la Informacion, la Oficina de Control
Interno solicito a TICS la siguiente informacion mediante correo electronico del dia 29.09.2021.
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“Los procesos (Gestidn de Recursos Fisicos y Atencion a la Ciudadania) han manifestado que por autogestion de
cada proceso, cuentan con carpetas compartidas, para salvaguardar la informacion, en donde los funcionarios
y contratistas tienen atribuciones de modificacion o lectura segun el caso, por lo cual y para efectos de
documentar las auditorias que se adelantan, se requiere la matriz de roles y usuarios de los integrantes de los
procesos anteriormente mencionados, indicando [os privilegios que tiene cada usuario”.

El proceso de TICS dio la siguiente respuesta por el mismo medio el dia 7.10.2021:

" El Proceso de Gestion de Recursos Fisicos No cuenta con carpetas compartidas Atencion a la
Ciudadania: cuenta con una carpeta compartida ubicada en el servidor192.168.1.54 se denomina
con el Nombre Atencion_ciudadano cuenta con 8 Usuarios y los permisos asignados son de lectura
y escritura”.

Consultando con el proceso de Gestion de Tecnologias de la Informacion los ocho (8) usuarios que tienen
permisos de lectura y escritura en el proceso son:

Sandra Milena Rios Alayon

Lizeth Sanchez Martinez

Maritzabel Mufioz Carrero

Lina Mayibe Guzman Torres

Claudia Zulema Lastra Martinez

ISA A A A

Lina Guzman Mojica
Luis Fernando Angel
8. Claudia Marcela Meléndez Guevara

Una vez revisada la informacion, se evidencia que actualmente hay ocho (8) usuarios con permisos de acceso a
la carpeta compartida del proceso de Atencion a la Ciudadania, de los cuales tres (3) no son integrantes actuales
del proceso. De lo anterior, se determina que, aunque el proceso cuenta con carpetas (compartida y SharePoint)
para salvaguardar la informacidn, esta informacion esta expuesta a riesgos, teniendo en cuenta que personas
ajenas al proceso cuentan con acceso a esta.

Por otro lado, teniendo en cuenta la informacion aportada por el proceso de TICS, la Oficina de Control Interno
determina que roles de usuario son coherentes con las obligaciones contractuales y las funciones establecidas
en el manual de funciones, de los integrantes del proceso, puesto que la carpeta compartida contiene
informacion referente a los requerimientos ciudadanos allegados al Instituto. Cabe resaltar que todos los
integrantes del proceso tienen obligaciones y/o funciones asociadas a la atencion y tramite de las solicitudes
ciudadanas.

Finalmente, se evidencia que el proceso auditado ha identificado y cuenta con controles para cuidar la
infraestructura tecnologica y para salvaguardar la informacion, las cuales se deben fortalecer y mantener, no
obstante, presenta debilidades en cuanto al control de usuarios y accesos a la informacion del proceso.
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5.3.2.3. Lineamiento 12: Despliegue de politicas y procedimientos (Establece responsabilidades
sobre la ejecucion de las politicas y procedimientos; Adopta medidas correctivas; Revisa
las politicas y procedimientos).

Para verificar este lineamiento, es necesario verificar el disefio y ejecucion de los controles de los riesgos, asi
como la ejecucion de las actividades de control documentadas en los procedimientos.

Como se menciono en el lineamiento 9 el proceso de Atencidn a la Ciudadania tiene documentados dos (2)
riesgos, uno de gestion y otro de corrupcion, los cuales cuentan con un (1) control cada uno. Para evaluar el
adecuado disefio de los controles la Oficina de Control Interno se baso en lo especificado en la “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas” del Departamento Administrativo de
la Funcion Publica DAFP, en sus versiones 4 y 5, puesto que en la mas reciente version en la pagina 63, se indica
que: “Para la gestion de riesgos de corrupcion, continuan vigentes los lineamientos contenidos en la version 4
de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas de 2018".

Conforme con lo anterior para la revision del disefio del riesgo de corrupcion “Omitir tramites de requerimientos
para beneficio personal o de un tercero” se verificaron que las variables establecidas en el numeral 3.2.2
Valoracidn de los controles — disefio de controles de la “Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas” del DAFP version 4 de octubre de 2018, estas variables son:

Responsable de llevar a cabo la actividad de control.
Periodicidad definida para su ejecucion.

Proposito del control.

Establecer el como se realiza la actividad de control.
Observaciones o desviaciones resultantes de ejecutar el control
Debe dejar evidencia de la ejecucion del control

AN N N NN

Tabla 17. Verificacion documentacion variables de disefio - Riesgo de Corrupcion.

Riesgo:

Omitir tramites de requerimientos para beneficio personal o
de un tercero

Nombre del Control:

Registro de PQRS en el Sistema Bogota te escucha y Cordis

Responsable de levar a cabo la

Personal que apoya la gestion del proceso de atencién a la

actividad de control. ciudadania.
P.e rIOd!qdad definida  para  su Cada vez que se registra una PQRS.
ejecucion.
L. Dar numero de radicado a todos los documentos que
Propésito del control.

ingresan a la entidad, para su control y seguimiento.

Establecer el como se realiza la
actividad de control.

Procedimiento Atencion a requerimientos y denuncias de la
ciudadania a través del aplicativo Bogotd te escucha SDQS

Observaciones o  desviaciones
resultantes de ejecutar el control

En los casos en que se identifiqgue que una PQRS no se
radico, se procedera a su inmediata radicacion teniendo en
cuenta los términos de respuesta desde la fecha de ingreso.

Debe dejar evidencia de la ejecucion
del control

Registro en los sistemas Cordis y Bogota te escucha.

Fuente: SIGPARTICIPO
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"

La Guia del DAFP, para la variable “Establecer el como se realiza la actividad de control”, expresa que: “El control
debe indicar el como se realiza, de tal forma que se pueda evaluar si la fuente u origen de la informacion que
sirve para ejecutar el control, es confiable para la mitigacion del riesgo...”, razon por la cual, para el analisis
anterior en esta variable se incluyo el procedimiento donde el control esta documentado, puesto que en la
descripcion de la actividad de control (actividad 9), y en la actividad 10, se registra como se ejecuta el control
del riesgo.

Asi mismo, la Guia del DAFP, establece que: “Cuando un control se hace de manera manual (ejecutado por
personas) es importante establecer el cargo responsable de su realizacion.”, y a su vez indica que la persona
asignada para ejecutar el control "Debe tener la autoridad, competencias y conocimientos para ejecutar el
control..." Conforme a lo anterior, se observo que el control del riesgo de corrupcion establecido por el proceso
auditado no identifica el cargo de la persona responsable de su ejecucion, sino que determina de forma general,
que el personal que apoya la gestion del proceso puede ejecutar este control, lo cual no permite evidenciar si el
responsable cumple con los criterios para llevar a cabo la aplicacion del control. Cabe mencionar que como se
indico en el lineamiento 8, esta Oficina indagd con el proceso auditado sobre quien era la persona que
actualmente realizaba este control y una vez verificadas sus obligaciones contractuales cumple con los criterios
para ejecutar el control. Dicho esto, se determina que el riesgo de corrupcidn presenta aspectos a mejorar para
definir los controles asociados al riesgo. Se recomienda al proceso, revisar y verificar que las variables para la
correcta definicion y disefio cumplan con lo definido en la Guia del DAFP y en el numeral 7.4.1 “Diserio de
Controles” de la Guia Metodologica para la Administracidn del Riesgo (IDPAC-PE-GU-01) del IDPAC.

En lo referente al riesgo de gestion, la Oficina de Control Interno, basé su revision en lo indicado en la “Guia para
la Administracion del Riesgo y el Diserio de Controles en Entidades Publicas” del DAFP version 5, de diciembre
de 2020. En la cual se establece que los atributos para el disefio del control son:

Atributos de Eficiencia

v" Tipo: el control puede ser Preventivo, Detectivo o Correctivo.
v Implementacion: puede ser automatico o manual.

Atributos Informativos

v" Documentacion: el control se encuentra documentado o sin documentar
v Frecuencia: continua o aleatoria.
v" Evidencia: el control deja 0 no un registro.

Con base en lo anterior se obtuvo del aplicativo SIGPATICIPO la siguiente informacion sobre el control “Capacitar
en SDQS™

Tabla 18. Verificacion documentacion variables de disefio - Riesgo de Gestion.

Riesgo: Requerimientos sin respuesta oportuna
Nombre del Control: Capacitar en SDQS
. S Tipo Preventivo
Atributos de Eficiencia P —
Implementacion Manual
Documentacion Procedimiento atencion a requerimientos y denuncias a la ciudadania
a través del aplicativo Bogota Te escucha — SDQS
Atributos Informativos . Continua. “Con periodicidad trimestral y cada vez que se registres
Frecuencia . -
nuevos usuarios en cada dependencia
Evidencia Listado de asistencia a capacitaciones y Evaluacion de conocimientos
Fuente: SIGPARTICIPO
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De la informacion anterior, se evidencio que en el procedimiento “Atencion a requerimientos y denuncias a la
ciudadania a través del aplicativo Bogotd Te escucha — SDQS”, no se encuentra documentado el control
“Capacitar en SDQS". Conforme con lo anterior se evidencia que el control del riesgo de gestion se encuentra
correctamente disefiado, no obstante, el control presenta debilidades en la documentacion y en el responsable
de su ejecucion tal como se evidencio en el numeral 9, razén por la cual en dicho numeral se dejo la
recomendacion correspondiente a estos dos aspectos.

Por otro lado, la Oficina de Control Interno, revisé el mas reciente monitoreo realizado por el proceso a los dos
riesgos documentados verificando el cumplimiento del numeral 8 “Monitoreo de los Riesgos” de la Guia
Metodoldgica para la Administracion del Riesgo (IDPAC-PE-GU-01 version 7) del IDPAC evidenciando lo que se
detalla a continuacion:

Tabla 19. Analisis monitoreo riesgo “Omitir tramites de requerimientos para beneficio personal o de un tercero”

Riesgo Onmitir tramites de requerimientos para beneficio personal o de un tercero
Control | Registro de PQRS en el Sistema Bogota te escucha y cordis
Monitoreo Realizado Evidencias

Fecha del -
Monitoreo | P©" el proceso en cargadas en Seguimiento OCI
SIGPARTICIPO SIGPARTICIPO
Revisado el monitoreo realizado por el proceso en el
aplicativo SIGPARTICIPO se observa que:
Se elabora‘ informe 1. Se realizo el monitoreo en el plazo establecido en el
que ‘(’:ontlene la numeral 8 de la Guia Metodoldgica para la Administracion del
aplicacion de los Riesgo del IDPAC.
controles como_ son: 2. El proceso realizo el reporte del control, explicando la
sacar - una muestra operacion del mismo para el sequndo cuatrimestre.
representatlva. de Informe PQRS| 3. En la casilla “Evidencias de aplicacion del control” el
7109/2021 SDQS 'y revisar su de enero alproceso documentd lo mismo que en la casilla “Estado de

registro en Cordis.
Revisar cuantas quejas
ingresaron
informando el no
tramite de solicitudes
y/o las denuncias por
solicitud de dadivas.

"

agosto 2021 aplicacion del control
4. La evidencia cargada en el SIGPARTICIPO no corresponde
a la documentada en la identificacidn del control (Registro en
los sistemas Cordis y Bogota te escucha.). No obstante, en el
informe aportado se evidencia una muestra de las solicitudes
recibidas durante los primeros 8 meses del afio, en la cual se
evidencia el numero de registro en cordis y en el SDQS.
5. El proceso diligencié todos los campos establecidos para
la etapa de monitoreo.

Fuente: SIGPARTICIPO

Una vez verificado el monitoreo del control correspondiente al riesgo de corrupcion “Omitir tramites de
requerimientos para beneficio personal o de un tercero’, se evidencia por parte del proceso auditado
cumplimiento al numeral 8 “Monitoreo de los Riesgos” de la Guia Metodoldgica para la Administracion del Riesgo
del IDPAC. No obstante, como se registré en la Tabla No. 20 el proceso aportd como soporte de la ejecucion del
control un documento diferente al definida para el control, si bien lo anterior no genera una observacion, se
recomienda al proceso aportar la evidencia definida o realizar la modificacion al campo “Evidencias” en la
identificacion del control, para que lo reportado en el monitoreo corresponda con lo definido (documentado).
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En cuanto al riesgo de gestion “Requerimientos sin respuesta oportuna”, se observd que el proceso en el
aplicativo SIGPARTICIPO, realizé el monitoreo el dia 7/09/2021, no obstante, no realizd el monitoreo al control
documentado “Capacitar en SDQS”, en lugar de esto, realizé monitoreo a otros dos (2) controles que no se
encuentran documentados para el riesgo. Estos controles son:

v Tomar una muestra representativa de SDQS, revisando su registro en Cordis y el tramite realizado al

interior de la entidad.
v’ Elaborar un registro del numero total de solicitudes contestadas fuera de tiempo, generando
estadisticas e informando el resultado a las areas respectivas.

A continuacion, se evidencia este monitoreo:

Hlustracion 1. Monitoreo Control 1. “‘Requerimientos sin respuesta oportuna”

Registro de monitoreo periédico del riesgo* (4]

Fuente: SIGPARTICPO

llustracién 2. Monitoreo Control 2. “Requerimientos sin respuesta oportuna”

Fuente: SIGPARTICIPO

De lo anterior, se determina que el proceso realizé el monitoreo al riesgo en los plazos establecidos, reportando
la operacién de dos (2) controles, no obstante, estos controles no estan documentados y se observa la falta del
monitoreo y reporte del control documentado “Capacitar en SDQS”, lo que genera la siguiente observacion:
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El proceso de Atencion a la Ciudadania, incumple con lo definido en el numeral 8 Monitoreo de los Riesgos, de
la Guia Metodoldgica para la Administracion del Riesgo, documento IDPAC-PE-GU-01, que establece:

"Esta etapa permite el sequimiento periodico a la gestion de los riesgos mediante el monitoreo
a la operacion adecuada de los controles, cada cuatro meses (abril, agosto y diciembre), los
responsables deben realizar sequimiento al estado, pertinencia y calificacion de los controles,
la vigencia de la informacion registrada en cada una de las etapas del riesgo, posibles
situaciones de materializacion y citar las evidencias de aplicacion de los controles, mediante el
reporte de informacion relacionada con:

e Estado de aplicacion del control: descripcion de la operacion para cada control durante el
periodo, de acuerdo con los cortes de monitoreo establecidos.

o Evidencias de operacion del control: se deben adjuntar los soportes que evidencien la
operacion del control durante el periodo o citar la URL donde se encuentran ubicadas.

o [fectividad del control: se debe indicar si el control ha sido efectivo o no en la gestion del
riesgo durante el periodo; en caso de identificar un control no efectivo, se deben realizar
los ajustes correspondientes en la etapa de valoracion.”

Recomendacion No. 3:

Establecer, por parte del proceso de Atencién a la Ciudadania, medidas tendientes a dar cumplimiento a lo
definido en la Guia Metodoldgica para la Administracion del Riesgo, documento IDPAC-PE-GU-01.

Por otro lado, la Oficina de Control Interno, pregunté mediante correo del dia 15/09/2021, “El proceso de
Atencion a la Ciudadania durante el dltimo afio ha realizado la actualizacion de su documentacion? Indicar que
documentos fueron actualizados, cuales se encuentran en proceso de actualizacion y aquellos que aun no han
sido actualizados, aportar evidencia del andlisis sobre la no necesidad de actualizacion o el estado en que se
encuentran actualmente.”, el proceso por el mismo medio el dia 22/09/2021 respondid y remitio lo siguiente:

“El proceso de Atencion a la Ciudadania para el afio 2021, actualizd 7 documentos de los cuales 2 ya se
encuentran aprobados, 5 se encuentran en revision por parte de la oficina Asesora de Planeacion. De otra parte
1 no requirio modificacion y 1 no se ha llevado a cabo su actualizacion. Se anexa tabla donde se discrimina cada

documento, cddigo y estado.”

Tabla 20. Estado de la documentacion del proceso de Atencion a la Ciudadania

Nombre

Cédigo

Observacion

Atencion a Requerimientos
Interinstitucionales

IDPAC-AC-PR-06

Se solicito a planeacion asignar este procedimiento
a la Direccion

Atencidn a Requerimientos y denuncias de la
ciudadania

IDPAC-AC-PR-07

Se encuentra pendiente de revision y aprobacion
por parte de planeacion la nueva version del
documento.

Caracterizacion Atencion a la Ciudadania

IDPAC-AC-CA-01

Se encuentra pendiente de revision y aprobacion
por parte de planeacion la nueva version del
documento.

Caracterizacion  usuarios  Atencion  al
ciudadano

IDPAC-DDS-4

Documento soporte afio 2019
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Nombre

Cédigo

Observacion

Ciudadano Incognito canal Telefonico

IDPAC-AC-FT-08

Se actualizd el formato mas no el contenido, se
envid a planeacion

Encuesta de Caracterizacion de usuarios

IDPAC-AC-FT-06

Aprobada la ultima version el 28/06/2021

Servicio

Encuesta de Satisfaccion en la prestacion del

IDPAC-AC-FT-03

Aprobada la ultima version el 07/09/2021

Estrategia del servicio a la ciudadania IDPAC

IDPAC-DDS-6

Documento de soporte afio 2019

Formato Registro de Atencion

IDPAC-AC-FT-07

Se actualizd el formato mas no el contenido, se
envid a planeacion

Manual de atencién a la ciudadania

IDPAC-AC-MA-
01

Se encuentra pendiente de revision y aprobacion
por parte de planeacion nueva version del
documento.

Sugerencias

Recepcion de requerimientos Buzén de

IDPAC-AC-FT-02

Se realizd la SIG-678 el 08/06/2021 se encuentra
pendiente por revision y aprobacion de
planeacion.

Fuente: Proceso de Atencion a la Ciudadania

De acuerdo con lo anterior, el proceso cuenta con un total de once (11) documentos: una (1) caracterizacion,
dos (2) procedimientos, cinco (5) formatos, dos (2) documentos de soporte y un (1) manual. La Oficina de Control
Interno, ingreso al aplicativo SIGPARTICIPO, donde verifico el estado actual de las solicitudes de actualizacion
de los documentos del SIG, evidenciando lo siguiente:

Tabla 21. Verificacidn de las solicitudes de actualizacion de los documentos del proceso.

Nombre del Fechadela | ¢ i itug
Cédigo ultima Estado actual en el SIGPARTICIPO
Documento " SIG
version
'Ii:eerbccelfinmientos y Este documento continua en tramite, y la
quert Y| IDPAC-AC-PR-07 | 30-dic-19 | SIG-675 responsable del paso es Silvia Patifio de la
denuncias de la - .
. ; Oficina Asesora de Planeacion.
ciudadania
Caracterizacion Este documento continda en tramite, y la
Atencion a la| IDPAC-AC-CA-01 | 30-nov-20 | SIG-602 | responsable del paso es Silvia Patifio de la
Ciudadania Oficina Asesora de Planeacion.
Manual de atencion Este documento continua en tramite, y la
. . IDPAC-AC-MA-01 | 28-ago-18 | SIG-473 | responsable del paso es Silvia Patifio de la
a la ciudadania e .,
Oficina Asesora de Planeacion.
Este documento se encuentra en el paso
“Informacion de la solicitud”, puesto que el
Recepcion de dia 07/09/2021 la Oficina Asesora de
requ’enmlentos IDPAC-AC-FT-02 | 24-0ct-19 | s1G-678 P}aneauon devolvp el documento con
Buzon de ajustes para ser revisados por el proceso
Sugerencias de Atencion a la Ciudadania. Actualmente
la responsable del paso es el funcionario
Luis Fernando Angel.
Finalizado. La  actualizacion  del
Encuesta de procedimiento fue aprobada el 28-06-
Caracterizacion de | IDPAC-AC-FT-06 | 28-jun-21 | SIG-603 [ 2021 y estd activo en el SIGPARTICIPO.
usuarios Documento: IDPAC-AC-FT-06 Encuesta
de Caracterizacion de Usuarios version 2.
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Nombre del S DERE Solicitud
Caédigo ultima Estado actual en el SIGPARTICIPO
Documento - SIG
version
Finalizado. La  actualizacion  del
Encuesta de procedimiento fue aprobada el 07-09-
Satisfaccion en la 2021 y esta activo en el SIGPARTICIPO.
prestacion del | 'DPAC-ACFT-03 | 7-sep-21 | SIG-676 | 1y ento: IDPAC-AC-FT-03 Encuesta
servicio de Satisfaccion en la Prestacion del
Servicio version 5.
Ciudadano No se encontro la solicitud en el
Incognito  canal| IDPAC-AC-FT-08 | 29-ago-18 aplicativo SIGPARTICIPO. Por lo tanto, no
Telefonico se pudo verificar su estado.
Formato  Redistro No se encontro la solicitud en el
€9 IDPAC-AC-FT-07 | 3-abr-19 aplicativo SIGPARTICIPO. Por lo tanto, no
de Atencion o
se pudo verificar su estado.

Fuente: Proceso de Atencion a la Ciudadania - SIGPARTICIPO.

Adicionalmente, conforme a lo reportado por el proceso auditado, los documentos “Caracterizacion usuarios
Atencion al ciudadano”y “Estrategia del servicio a la ciudadania IDPAC", son documentos de soporte del
proceso.

De lo anterior, se evidencia que el proceso Atencion a la Ciudadania ha realizado actividades tendientes a la
actualizacion de su documentacion. De esta revision se identifico que el proceso ha actualizado en el ultimo afio
el 18.18% de sus documentos, se encuentra en proceso de actualizacion el 36.36% de sus documentos, el 27.27%
de los documentos no se han actualizado y el 18.187% no fue posible de verificar su estado.

Por otro lado, y teniendo en cuenta que las actividades de control documentadas en el procedimiento “IDPAC-
AC-PR-06 Atencion a Requerimientos Interinstitucionales’, no son ejecutadas por el proceso de Atencion a la
Ciudadania, se procedio a verificar la ejecucion de las actividades de control del procedimiento “IDPAC-AC-PR-
07 Atencion a Requerimientos y denuncias de la ciudadania” que se encuentran bajo la responsabilidad del
proceso auditado.

Para realizar esta verificacion la Oficina de Control Interno solicito mediante correo electronico del dia
15/09/2021 "Por favor remitir el reporte de las solicitudes (peticiones, quejas reclamos, sugerencias felicitaciones
etc.) recibidas por el Instituto durante el periodo comprendido entre el 1de enero y el 31 de julio de 2021. (Este
reporte debe incluir el canal por medio del cual se recibio).”. Asi mismo y una vez analizados los soportes
remitidos por Atencién a la Ciudadania el dia 22/09/2021, se requirieron nuevas evidencias, mediante correo
electrénico del 7/10/2021.

v' Actividad 8. Diligenciar formato Registro de Atencidn. Responsable: Servidor publico responsable de la
Atencion a la Ciudadania. Registro: Formato Registro de Atencion IDPAC-AC-FT-07.

Del listado de requerimientos ciudadanos remitido por el proceso se identificaron tres (3) peticiones cuyo canal

de recepcion era “presencial’, razén por la cual se solicitd al proceso auditado, el “Formato Registro de Atencion
IDPAC-AC-FT-07" de estos tres requerimientos.
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Tabla 22. Requerimientos Presenciales recibidos 1 enero al 31 de julio

NUMERO
DE DEPENDENCIA CANAL TIPO DE SOLICITUD Flrfl(czal-rlésl)cf

PETICION

310632021 | Area De Recursos Fisicos | PRESENCIAL | Derecho De Peticion De |
Interés Particular

591202021 | 2ubdireccion De Asuntos | poreenicial | consulta 24-feb

Comunales

502752021 | Gerencia De Proyectos | PRESENCIAL | Derecho De Peticion De 5, ¢

Interés General

El proceso mediante correo electronico del dia 13/10/2021, manifesto lo siguiente:

Fuente: Proceso de Atencidn a la Ciudadania

.. Los requerimientos fueron

respondidos por esta entidad, el registro inicial de las peticiones en cuestion fue realizado en otras entidades del
Distrito, razon por la cual, el proceso de Atencion a la Ciudadania del IDPAC, no cuenta con los formatos de
registro presencial solicitados. Adjunto capturas de pantalla del aplicativo Bogota Te Escucha evidenciando el
nombre de la entidad inicialmente receptora de cada peticion ciudadana consultada.”

Revisadas las capturas de pantalla se evidencio

llustracion 3. Registro inicial SDQS 310632021

CONSULTA DE HOJA DE RUTA

EVENTO INICIAL - REGISTRO

Tipo & Fecha de Fecha de
Entidad que atiende | Responsable Actividad B Vencimiento Finalizacién Estado Siguiente
Actividad Actividad

OFICINA DE
ATENCION A LA
CIUDADANIA
SECRETARIA DE
GOBIERNO

Numero de Peticion; 310632021

FUN - PAOLA
ANDREA
CALDAS
VELANDIA

Registro Registro Solucionado -
2021-02-01 2021-02-03

10:45:40 AM | 11:59:59 PM

2021-02-01
10:45:40 AM

para Registro | para Registro con
atencion asignacion preclasificacion

Mostrando 1a 1 de 1 registros Kl Atras  Siguientelld

Fuente: Proceso de Atencion a la Ciudadania

llustracion 4. Registro inicial SDQS 591202021

CONSULTA DE HOJA DE RUTA

EVENTO INICIAL - REGISTRO

4101 Central de FUN - CRISTIAN
peticiones - Distrito | CAMILO

Capital SECRETARIA | CASTRILLON
GENERAL VANEGAS

Numero de Peticién: 591202021

Registro
para
atencion

Registro Solucionado -
2021-02-24 | 2021-02-26

4:24:07PM | N:59:59 PM

2021-02-24
4:24:07 PM

Registro | para
asignacion

Registro con 7 0O
preclasificacion

Mostrando 1 a 1de 1 registros KN Atras  Siguientelld

Fuente: Proceso de Atencion a la Ciudadania
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llustracién 5. Registro inicial SDQS 592752021

Mostrando 1 a 1 de | registros

CONSULTA DE HOJA DE RUTA

EVENTO INICIAL - REGISTRO

Fecha de Fecha de
Entidad que atiende Lo L Vencimiento | Finalizacién | Estado Siguiente
Actividad Actividad

Kl Atras  Siguientell)

Fuente: Proceso de Atencion a la Ciudadania

Teniendo en cuenta que los requerimientos se recibieron de forma presencial en otras Entidades y no en el
Instituto, no se cuenta con el soporte de ejecucion de esta actividad. Por lo tanto, a estas solicitudes no les era

aplicable el formato solicitado.

v Actividad 9: Registrar el requerimiento ciudadano o denuncia en el SDQS. Responsable: Servidor
publico responsable de la Atencion a la Ciudadania. Registro: Numero de registro en el SDQS

Como se menciond anteriormente, la Oficina de Control Interno solicitd mediante correo electronico el reporte
de los requerimientos ciudadanos recibidos por el Instituto entre el 1 de enero y el 31 de julio de 2021. Ante esta
solicitud el proceso auditado remitié por el mismo medio el dia 22/09/2021, archivo Excel, que contenia un total
de 620 peticiones recibidas por diferentes canales. A continuacion, se detalla, el nimero de peticiones recibidas

mensualmente por canal:

Tabla 23. NUmero de peticiones recibidas por canal por mes

Enero | Febrero | Marzo | Abril [ Mayo | Junio | Julio | Total
BUZON 0 0 3 0 0 0 0 3
E-MAIL 33 50 55 18 21 15 16 | 208
ESCRITO 4 11 5 4 4 2 3 33
PRESENCIAL 0 0 0 0 0 3
REDES SOCIALES 1 0 0 0 0 2
TELEFONO 1 0 1 0 0 0 2 4
WEB 70 57 62 54 32 40 52 | 367
TOTAL 109 122 126 | 76 57 57 73 | 620

Fuente: Proceso de Atencidn a la Ciudadania

La base de datos contenia la siguiente informacion para cada una de los requerimientos SDQS recibidos durante
los primeros siete (7) meses de 2021:

Numero de la Peticion
Dependencia

Canal

Tipo de Solicitud
Fecha de Ingreso

ANANENENEN
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Conforme con lo anterior se determina el cumplimiento de la actividad, puesto que la base de datos remitida por
el proceso contaba con el numero de registro de la peticion en el SDQS.

v Actividad 11: Realizar el seguimiento a los requerimientos asignados. Responsable: Servidor publico
responsable de la Atencidn a la Ciudadania. Registro: Correo electronico.

Del listado de requerimientos remitido por el proceso auditado, la Oficina de Control Interno selecciono treinta
y un (31) peticiones que corresponden al 5% del total de los requerimientos ciudadanos recibidos en el Instituto
durante los primeros siete (7) meses de 2021, para los cuales se solicito el correo electronico de seguimiento
realizado por el proceso de Atencion a la Ciudadania a las diferentes dependencias que reciben peticiones. Ante
esta solicitud el proceso mediante correo electrénico del dia 13/10/2021, informé lo siguiente:

“Adjunto el cuadro en Excel con los registros correspondientes, aclarando cada cuadro se
sombred con un color distintivo que explico de la siguiente manera:

Color verde: corresponde a las peticiones de las cuales se adjunta la evidencia en formato PDF en
este mismo correo.

Color azul: Debido a que la respuesta fue emitida con un amplio margen de tiempo respecto de
la fecha de vencimiento, no fue necesario enviar alertas a las dependencias encargadas de
otorgar la respuesta.

Color amarillo: Estas peticiones fueron trasladadas a otras entidades una por parte del proceso de
Atencion a la Ciudadania y otra por la Oficina de Control Interno disciplinario, que son las
dependencias inicialmente receptoras de requerimientos ciudadanos para el analisis y posterior
gestion al interior de la entidad o traslado a otras entidades como este caso.

Color rojo: No fueron encontrados los correos de sequimiento.

Al cuadro ademads se le agregaron las fechas de vencimiento y respuesta, con el fin de evidenciar
lo anteriormente expuesto”.

De acuerdo a lo anterior, la Oficina de Control Interno verificd lo reportado y aportado por el proceso
evidenciando lo siguiente:

v De las 31 peticiones solicitadas 15 respondieron los requerimientos antes de la fecha de vencimiento.

Tabla 24. Peticiones que se respondieron antes del Vencimiento de términos

, Num_erg = Cordis . Tipo de Fecha de Fecha Fecha
item Peticion . Dependencia Canal . . ..
(SDQS) asignado Solicitud Ingreso | vencimiento | respuesta
1| 221692021 | 2021eR4g0 |AreaDe wgg | olcitudde 25-ene | 19-feb 5-feb
Contratos copia
’ Derecho de
2 | 310632021 | 2021eR719 | Ared DEReCUIsOS | porcpycia | PElicion de Lfeb | 12-mar 9-feb
Fisicos interés
particular
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. Numfar_q de Cordis . Tipo de Fecha de Fecha Fecha
item Peticion . Dependencia Canal . . ..
asignado Solicitud Ingreso | vencimiento | respuesta
(SDQS)
Oficina Asesora Der_e_cho de
3 460182021 | 2021ER1231 Juridica E-MAIL peticion de 12-feb 36 MAR 9-mar
interés general
Derecho de
4 | 863172021 | 2001eRo57y |AreaDeTalento gy o petcionde g e | 30-abr | 19-mar
Humano interés
particular
Subdwe;ugn De Derecho de
Fortalecimiento peticion de
5 953522021 | 2021ER2915 | Dela WEB terés 25-mar 7-may 7-abr
Organizacion .
Social particular
Oficina Asesora
6 | 1093942021 | 2021ER3392 | De WEB Reclamo 7-abr 24-may 20-abr
Comunicaciones
7| 1291692021 | 20216R3773 | Oficina Asesora WEB | Queja 22-abr 6-jun 4-may
De Planeacion
Subdireccion De
8 | 1470322021 | 2021ER4220 | Promocion De La WEB Consulta 10-may 30-jun 21-jun
Participacion
Subdireccion De
Fortalecimiento Derecho de
9 1661352021 | 2021ER4837 | Dela ESCRITO | peticion de 26-may 13-jul 30-jun
Organizacién interés general
Social
Gerencia De Der_e_cho de . . .
10 | 1772042021 | 2021ER5165 E-MAIL peticion de 4-jun 27-jul 24-jun
Proyectos A
interés general
Derecho de
11| 1914252021 | 2021€Rs662 | e De Talento wep  |Peticionde 18un |  9-ago 15-jul
Humano interés
particular
Subdireccion De
12 | 2144052021 | 2021ER6126 | Asuntos WEB Queja 8-jul 23-ago 26-jul
Comunales
Subdireccion De Derecho de
13 | 2245372021 | 2021ER6353 | Promocion De La WEB peticion de 16-jul 31-ago 11-ago
Participacion interés general
Gerencia de
14 | 2249212021 | 2021ER6282 | Escuela de WEB Reclamo 17-jul 30-ago 23-jul
Participacion
Subdwec;cpn de Derecho de
Fortalecimiento peticién de
15 | 2277512021 | 2021ER6376 |dela E-MAIL o terés 21-jul 1-sep 23-jul
Organizacion .
. particular
Social

Fuente: Proceso de Atencidn a la Ciudadania
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v De las 31 peticiones solicitadas se realizd sequimiento a 12 de estas. La Oficina de Control Interno
verificd los correos de seguimiento realizados por el proceso de Atencidn a la Ciudadania en los cuales
informan al proceso cuales requerimientos a su cargo se encuentran vencidos o proximos a vencer. A
continuacion, se detalla la informacion aportada por el proceso y adicionalmente la fecha en la que se

remitio el correo electronico de seguimiento.

Tabla 25. Peticiones a las que se les remitio correo de seguimiento- Alerta

item Numero de Cordis Dependencia | Canal Tipo de Fecha de Fecha Fecha (I;::::;
Peticion asignado P Solicitud Ingreso | vencimiento | respuesta
de Alerta
Derecho de
1| 63562021 |2021ERMo11 | 2ECTE wep |PEUCONGe g e | 2afeb | 25-feb | 21-feb
General interés
particular
Subdireccion Solicitud de
2 | 286922021 | 2021ER659 | De Asuntos WEB |accesoalla 29-ene 25-feb 8-mar 7-mar
Comunales informacion
Subdireccion Deetrl‘zf::(?ee
3 | 336652021 | 2021ER888 | De Asuntos WEB ir;terés 2-feb 15-mar 30-mar 7-mar
Comunales .
particular
Subdireccion Solicitud de
4 | 405732021 | 2021ER1017 | De Asuntos E-MAIL |accesoa la 8-feb 5-mar 24-mar | 14-mar
Comunales informacién
Subdireccion D:triiicc’t]r?s:
5 1429902021 | 2021ER1134 | De Asuntos WEB iF:wterés 10-feb 24-mar 30-mar | 22-mar
Comunales .
particular
Subdireccion D:tr.i,c:r?éjee
6 | 618032021 | 2021ER1756 | De Asuntos E-MAIL ir;terés 26-feb 13-abr 29-abr 4-abr
Comunales .
particular
Subdireccion Dstri(e;icg,?s:
7 | 680282021 | 2021ER2172 | De Asuntos E-MAIL iﬁﬂerés 4-mar 21-abr 29-abr 26-abr
Comunales
general
8 | 902892021 | 2021ER2789 2';?‘;;?” WEB | Queja 19-mar | S5-may | 27-abr | 24-mar
Gerencia De
Instancias Y
9 | 971272021 | 2021ER2923 | Mecanismos WEB | Consulta 26-mar 18-may 21-may | 18-may
De
Participacion
Subdireccion Deetriiicc’t]r?s:
10 | 1195662021 | 2021ER3630 | De Asuntos WEB iF:wterés 15-abr 1-jun 8-jun 30-may
Comunales .
particular
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. . . Fecha
. Nimero de Cordis . Tipo de Fecha de Fecha Fecha
item L - Dependencia| Canal . . . Correo
Peticion asignado Solicitud Ingreso | vencimiento | respuesta
de Alerta
Subdireccion Deet:(zf:r?(;jee
11 11339282021 | 2021ER4014 | De Asuntos | ESCRITO ipnterés 27-abr 16-jun 17-jun 11-jun
Comunales
general
Subdireccion Solicitud de
12 | 1435592021 | 2021ER4099 | De Asuntos E-MAIL |accesoala 6-may 3-jun 14-jun 11-jun
Comunales informacion

Fuente: Proceso de Atencidn a la Ciudadania - OCl
De la tabla anterior se pudo determinar que a siete (7) peticiones se les envio el correo antes del vencimiento de
los términos, a una (1) se le remitié el mismo dia, y a las cuatro (4) restantes, se les remitio el correo de
seguimiento posterior al vencimiento de los términos.

v Dos (2) de las peticiones no eran competencia de la entidad y las mismas fueron trasladadas.

Tabla 26. Peticiones trasladadas.

. Numero de Cordis . Tipo de Fecha de Fecha Fecha
item . . Dependencia | Canal . ..
Peticion asignado Solicitud Ingreso | vencimiento | respuesta
Sin cordis | Atencion Al Derecho de
1 814992021 . WEB | peticion de 14-mar 16-mar 15-mar
Traslado | Ciudadano Lo .
interés particular
Sin cordis ggﬁl?nge Denuncia por
2 | 2013752021 | traslado WEB | actos de 27-jun 30-jun 29-jun
Interno .
IDPC o corrupcion
Disciplinario
Fuente: Proceso de Atencidn a la Ciudadania
v" De las 31 peticiones no se encontrd soporte de sequimiento de dos (2) peticiones.
Tabla 27. Peticiones sin soporte de seguimiento.
item Num.e 0 de (EOI’dIS Dependencia | Canal | Tipo de Solicitud AL F(_eclja e
Peticion asignado Ingreso | vencimiento | respuesta
1 | 81602021 |2021ERMo12 | POPEYRY 1 e | Consulta 12-ene | 1-mar 25-feb
Horizontal
Subdireccion Derecho de
2 94222021 | 2021ER536 [ De Asuntos E-MAIL | peticion de 13-ene 5-mar 3-mar
Comunales interés general

Fuente: Proceso de Atencion a la Ciudadania

Del analisis anterior se determina que el proceso de Atencion a la Ciudadania remite correos de seguimiento a
la mayoria de los requerimientos ciudadanos allegados al Instituto, no obstante, algunos de estos correos son
posteriores al vencimiento de términos, lo cual evidencia una debilidad en la actividad de control pues la misma
no siempre contribuye a mitigar el riesgo de incumplimientos en los tiempos de respuesta por parte de la
Entidad.
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De lo anterior se recomienda al proceso de Atencion a la Ciudadania revisar el punto de control establecido en
el procedimiento y determinar acciones tendientes a generar que los correos de seguimiento (alerta) sean
remitidos a las dependencias previo al vencimiento de los términos para dar respuesta.

6. EVALUACION DE IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO

La Oficina de Control Interno con el fin de determinar la implementacion del Sistema de Control Interno al
interior del proceso de Atencion a la Ciudadania, calificé cada uno de los lineamientos de los componentes
evaluados (Evaluacion de Riesgos y Actividades de Control).

Para cada uno de los dos (2) componentes evaluados del Sistema de Control el porcentaje maximo de
implementacion es 100%, para determinar el porcentaje de implementacion, se otorgd a cada lineamiento un
porcentaje maximo de implementacion al interior del proceso, el cual depende de lo analizado por el auditor,
este porcentaje permite identificar el porcentaje de implementacion del componente al interior del proceso, a
continuacion, se relacionan los detalles de esta evaluacion:

Tabla 28. Evaluacion del componente Evaluacion del Riesgo del SCI

% MAXIMO A | CALIFICACION

NOMBRE DEL COMPONENTE Y/O LINEAMIENTO OBTENER ocl
Componente Evaluacion del Riesgo 100% 67,86%
Lineamiento 6: Definicion de objetivos con suficiente claridad
para |dent.|f|ca.r.)./. evaluar los riesgos relauon.a.dos: i) Estrateglc_o’s; 2143% 17.86%
i) Operativos; iii) Legales y Presupuestales; iv) De Informacién
Financiera y no Financiera.
Lineamiento 7: [dentificacidn y analisis de riesgos (Analiza factores
|qtern9§ y externps; Ilmpllca a los nlvele§ apro.plados Qe la 28.57% 14.29%
direccion; Determina como responder a los riesgos; Determina la
importancia de los riesgos).
Lineamiento 8: Evaluacion del riesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de 2011, relacionado con 28,57% 25,00%
la prevencion de los riesgos de corrupcion.
Lineamiento 9: Identificacion y analisis de cambios significativos 21,43% 10,71%

Fuente: Oficina de Control Interno

Tabla 29. Evaluacion del componente Actividades de Control del SCI

%MAXIMOA | CALIFICACION

NOMBRE DEL COMPONENTE Y/O LINEAMIENTO OBTENER odi
Componente Actividades de Control 100% 68,18%
Lineamiento 10: Disefio y desarrollo de actividades de control
(Ilntegra. gl desarrollo de cc’)ntlroles con la evaluqc!on dg 18.18% 13,64%
riesgos; tiene en cuenta a qué nivel se aplican las actividades;
facilita la segregacion de funciones).
Lineamiento 11: Seleccionar y De.s’arrolla cont.rol.es generales 36,36% 1818%
sobre Tl para apoyar la consecucion de los objetivos.
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%MAXIMOA | CALIFICACION
NOMBRE DEL COMPONENTE Y/O LINEAMIENTO OBTENER odi
Componente Actividades de Control 100% 68,18%
Lineamiento 12: Despliegue de politicas y procedimientos
(Est’a.blece responsgb!lldadgs sobre la gjecucion de‘ la§ 45,45% 36,369
politicas y procedimientos; Adopta medidas correctivas;
Revisa las politicas y procedimientos).

Fuente: Oficina de Control Interno
7. CONCLUSIONES

El proceso auditado da cumplimiento a la caracterizacion y de manera general sigue los procedimientos
establecidos. De igual forma se identificaron debilidades en el cumplimiento a la normativa externa aplicable al
proceso, situacion que puede generar sanciones al Instituto.

El proceso de Atencidn a la Ciudadania tiene implementado en un 68.02% el componente Evaluacion de Riesgos,
en un 67.86% el componente Actividades de Control, para finalmente determinar que cuenta con una
implementacion del 68.18% del Sistema de Control Interno al Interior del Proceso.

El proceso da cumplimiento al Plan de Mejoramiento Institucional una vez formuladas las acciones, no obstante,
se presentan debilidades en los tiempos establecidos para el andlisis de causas y la formulacion de acciones de
mejoramiento.

De manera general el proceso da cumplimiento a las actividades establecidas por el Instituto para la
administracion de riesgos no obstante, se presentan debilidades en la definicién y documentacion de controles.

Finalmente, cabe resaltar la disposicion por parte de los funcionarios y contratistas del proceso de Atencion a la
Ciudadania para atender las solicitudes realizadas por la Oficina de Control Interno, asi como su conocimiento
sobre los aspectos evaluados. En el cuerpo del presente informe se encuentran detallados los analisis realizados,
y se consignan las observaciones y recomendaciones documentadas en procura de la mejora continua de la
gestion institucional.

8. DIFICULTADES DURANTE LA AUDITORIA

No se presentaron dificultades durante la ejecucion del trabajo de auditoria.

Aprobado: 28/10/2021

Elaboro y verifico Revisé y aprohé:

gl —

Maria Angélica Castro Corredor
Contratista Oficina Control Interno
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Pablo Salguero Lizarazo
Jefe de la Oficina de Control Interno
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ANEXOS
Anexo 1. Evaluacion Criterios SCI - Atencién a la Ciudadania

Matriz que contiene la calificacion detallada de cada uno de los lineamientos evaluados para los componentes
Evaluacion de Riesgos y Actividades de Control.
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LINEAMIENTO / REQUERIMIENTO

m
Definici6n de objetivos con suficiente clridad para identificar y evaluar
Aosuesgesveliclenidos ilEstratégicos; ilOperativos; ilLegalesy
Presupuestales; v)De Informacion Financieray no Financiera.

COMPONENTE EVALUACION DEL RIESGO

DIMENSION Y/O POLITICA

CRITERIO AREVISAR

PESOENEL
COMPONENTE

CALIFICACION

61 La Eniadcna con mecarismes par il o elaonar o |
estos a s vez con los objetvos 6.11. Verficar que el objtvo el proceso esta alineado con o
operatvos bjeivos estatégicos definidos  con lamision delIDPAC, ylas
I proceso
el plan estatégico con los objetvos emaxeqm;y osasovel 7% 1 7.04%
Polica de Planeacion nsttucionsl conlos objetios operativos 612. Verficar que los objeivos de los procedimientos se
encuentren alineados y/o tengan relacion con el Objetvo del
proceso
62 Los objenos Ge (05 proces0s, programas o proyectos (segun aplaue|
que estin defnidos, son especcos, medibles, alcanzable, relevantes,
delimados en el tempo. Dimension de Gestion con Velores para Resulado 2. Bl objetvo del proceso, programas o proyectos (segin] 621 f
Polica de Forlecimiento Organizacional y Smplifcacion de{aplique) que estin efnidos, son especifcos, medible,|de inversién cumpla con los siguientes crierio: especicos) 700% 1 704%
Procesos alcanzabls,relevantes,delmitadosen el empo. medibles alcanzables, eevantes, delimiados en l iempo
3 Ls AllaDireccon evalia perodicament (o5 objetvos esablecdos parg
asequiar que estos continian siendo consitentes y apropiados para 1
g indan s stentes  apropiados para 12 o nension de Direccionamiento Estratetegico y Planeacion. 6:3.1 Determinar cada cuanto, el lider del proceso realiza ung
3.6l lder del proceso evlia perddicamente o objetvos] 07 e O0Ieves, y s en el s verifca quelos mismos no
Poltcade Pancacion nsiucional esablecidos para asequrar que estos contindan-sendo| Y0 TP 7a% 2 357
Dimension Control nterno consitntesy apropiados para a Entidad 632 Verifcar i son vigentes (consistenes con los objtivos
Linea Esrategica insttucionales)

Identificacion y analisis de riesgos (Analiza factores nternos y externos;
implica alos niveles apropiados de l direccién; Determina como
responder a los riesgos; Determina aimportancia de losriesgos).

7.2 La Oficina de Planeacion, Gerencia de Riesgos (donde existan), como 23]

Dimension Control Interno

* Evaluacion de la dentificacién de riesgos.
*Soportes de la dentificacion de riesgos del proceso.

4. La Ofiina de Planeacion, consolida la informacion clave]
frente a 2 gestion el riesgo del proceso.

7.2 Verificar la informacion de la consolidacin clave de gestion

2 7%
Lineas de Defensa el riesgo del poceso evaluado, 25 35
75 A s de o informacn consliad  eprs ot 128 11 51 ot o 5 1 lder el proceso aala sus resutados . en speia 51 SO evidenc aue demuese qe el der e procesol
defensa (7.2), realiza el analisis del monitoreo (efectuado por la OAP) dell 7.14% 2 3.57%
incas de Defensa consierasise hn presentado materlizacines de esgo.
sise han presentado materializaciones de iesgo. Tiesgo.
Dimension de Direccionamiento Estatetegico y Planeacion. 7.4.1 Determinar si durante el Gltimo afio se han materializado)
74 g0,5e deinenos 6 Cuandose dtectan materalzacines de iesg, s defnen os{ 15905 2 #1050 (Informe e Plneacén, 0 frtes dg A
accién en relacion con la revision y actualizacion del mapa de riesgos cursos e acion enrelaion conla eviion y actualzacion el 46'E1 e o roceso evidenci de g 7.04% Seapliapromedio 357%
correspondiente. Dimension Contrl Iteo mapa de iesgos correspondiente. acciones realizadas a partir de la materializacion de riesgos y|
o compararloconlas cciones decontingencia
75 levan 5 cabo sequimientos a s acciones aenies par|
) - resolver materializaciones de riesgo detectadas 751 Deerminar s en caso e haberse presenadd
75 Se llean a cabo seqimientos a las acciones efnidas para resolve maerlizacién el riesgo, e proceso ha_ realzado un o N S5

Lineamiento 8:
Evaluacion del riesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de 201, relacionado con ta

prevencion de los iesgos de corrupcion.

Dimension Control Interno
Lineas de Defensa

seguimiento continuo a la implementacion de las acciones del

Seaplica promedio

8.1 La Alta Direccion acorde con el analisis del entormo interno y extero

811 Rewsav el b de regos del proceso y verifcar i los

8. Ellider del on proyectos y actividades
externo, define los programas o proyectos (segin apliquel nvamasdelpmceso 7.04% 1 714%
Poltica de Planeacion Institucional susceptibles de posibles actos de corrupcion. 812, Revisar si para los proyectos de inversion del proceso|
2 Alta Di o it [ o :
82 La Ata Direccion monitore los riesgos de R " °|oimension de Control Interno 9. Ellider del proceso monitorea los resgos de corrupcion cona] 8:2.1 Solicitar evidencia del monitore efectuado por el ider del
9 periodicidad establecida en la Politca de Administracion dell proceso, a los riesgos de corrupcion documentados por e 7.4% 1 714%
Linea Estategica Resgo proceso.
83 Para el desarrollo de las actividades dE control, la entidad (nm\deva la|
delas fundonesy jimension de Contro Inerno o T e e o o831 Verfcar que Los convoles cocumertados en Lo
considera 2 adecuada divisOn de as fnclones ¥ ue &5 5€) o ciientos y riesgos de cormupcion se. encuentren el 7% 2 357%
encuentren segregadas en diferentes personas para reducir e
Lineas de Defensa seqregadas en diferentes personas.
tiesgo deacciones fraudulentas
4 Lo Alta Direccon evalia fallas e [os conroles (dseho y Gecucion]par
defnir cursos de accion apropiados para su mejora 841 Verificar el disefio y eecucion delos controles establecidos]
Dimension de Control Interno 11 El lider del proceso evalda fallas en los controles (disefio y| para los riesgos de corrupcion documentados por el proceso.
7% 1 7%

Lineamiento 9 Identificaciony andliss de cambios significativos

9.1 Acorde con lo establecido enla politica de Administacion del Riesgo, se

Linea Estrategica

establecer cambios en el

efecucion) para definir cursos de accion apropiados para su
mejora.

2 d

842, Verificar si el proceso adelanto medidas a parti de log
informes emitidos por la OCI, cuando aplique.

911 Determinar si se ha realizado monitoreo a los factores

Riesgo, se monitorean los factores intemos y externos definidos|

queatect

7.14%

357%

osexstentes parala audiora
Poliica e Planeacion Instucional e e ey " #409.12.En casoafimati, solctar os soportes corrspordiete]
ferminen nuevos fesgos 0ajutesaos exitntes que demuesten ste monioreo
93 s Ala Dirccion montorea 0s iesgos aceptados revisando que s
condicones no hayan cambiado  defnr su perinencia para sostenerlos o
sarios. / " ” 931 Determinar i el proceso lene identiicados
documentados los iesgosaceptados.
Dimension de Contol nterno 13, € lder del proceso monitrea los riesgos aceptados| .32 En caso aimatvo, Determinar i el (der del proceso, ha i
vevisando que sus condicones o hayan cambiado y defnr s eallzado monitoreo a los iesgos aceptados donde se analic 70% Semicnmnedio 357
Linea Estrategica plca
9:33. n caso afirmatio,solictr os soportes correspondientes
que demuesten ste moritoreo
5.4 La Alta Direccion evalda alas e Los contoles (dsefoy eecucionl pag
defnc basados en | 14,1 lder del proceso evalda falas en los controles isefo
mension de Control nterno ol of los 941 Determinar si producto de las  obsenvaciones ol
de 2 sequnday tercerainea de defensa fecucion) para definir cursos de accion apropiados para su e i, e s 5 -

Lineas de Defensa

mejora, basados en los 9
defensa.

ytercera linea del

1asfallas delos contoles(dseioy ejecucion]




LINEAMIENTO / REQUERIMIENTO

isefio y desarrollo de actividades de control (Integra el desarrollo de
controles con la evaluacion de riesgos; tiene en cuenta a qué nivel se
aplican las actividades; facilita a segregacion de funciones).

10.1 Para el desarrollo de las actividades de control, {2 entidad considera o
adecuada division de las funciones y que éstas se encuentren segregadas

Anexo 1. Evaluacion Criterios SCI - Atencién a la Ciudadania

COMPONENTE ACTIVIDADES DE CONTROL

DIMENSION Y/O POLITICA

Dimension de Control Iterno

CRITERIO A REVISAR ACTIVIDAD A EJECUTAR

*Identificar los las actividades de control (Puntos de control)
documentados

*Determinar si el personal que lo ejecuta es el la persona idonea,
i es la persona que lo debe hacer (segregacién de funciones-
competencias)?

Para el desarrollo de las actividades de control, el proceso considerd)
la adecuada division de las funciones y que éstas se encuentren

1011, Identificar las actividades de control (puntos de control) documentados
(procedimientos, mapas de riesgos, politicas, etc).

PESO EN EL
CCOMPONENTE

" 1012, Determinar si estas actividades se encuentran adecuadamente segregadas| 9,09% 2 4,55%

en dferentes personas para reducir el riesgo de ermor o del segregadas en diferentes personas para reducir el iesgo de error o|

Lineas de Defensa (coherencia con las funciones u obligaciones, rivel de autoridad y competencias|
incumplimientos de alto impacto en la operacion. de incumplimientos de alto impacto en la operacion.

para la ejecucion)

102 Se han idenfificado y documentado las situaciones especificas en| Se han identificado y documentado las situaciones especificas en| 10.2.1 Determinar s el proceso ha identificado situaciones especificas en donde no

Dimension de Control Interno
donde no es posible segregar adecuadamente lzs funciones (ej: falta del donde no es posible segregar las funciones (- alta es pos fecuadamente (zs funciones. 000% ) 90%%

personal,presupuestol, con el fin de definir actividades de control
alterativas para cubrir (os riesgos identificados.

Lineas de Defensa

Lineamiento 11:

Seleccionar y Desarrolla controles generales sobre Tl para apoyar la
consecucién de los objetivos .

111 La entidad establece actividades de control relevantes sobre las
infraestructuras tecnologicas; los procesos de gestion de la seguridad |

de personal, presupuesto), con el fin de definir actividades de|
control alternativas para cubrir los riesgos identificados.

Dimension de Gestion con Valores para el
Resultado

10.22 En caso firmativo, determinar i estas ituaciones se han documentado y s
se han tomado medidas al respecto.

* Como el proceso da cuidado a la infraestructura tecnélogica y
que gestion de sequridad se maneja en el proceso (carpeta
compartida, nube).

*Adquisicion de programas, o servicios de técnologia y se hacen
controles sobre el proveedor de servicios.

* Listado de usuarios y perfles de los funcionarios del proceso.

El proceso establece actividades de control relevan\es sobre las|
tec de

1111 Determinarsi el proceso cuenta con medidas de cuidado de la infraestructura|

" Digital nolgicas: los procesos de gestion de  la| tecnologica (computadores, teléfonos, cémaras, tabletas,impresoras, etc), 909% 2 455%
sobre los procesos de adquisicion, desarrollo y mantenimiento- de o ¢ ;
ercionis Politca de Segurided Digital sequridad para las herramientas tecnologicas asu cargo 1112 Determinar i el proceso cuenta con medidas de sequridad de a nformacion
Dimension de Gestion con Valores para el 1121 Determinar s se han adelantado procesos de adquisicion, desarrollo y
Resultado manterimiento de tecnologias para el proceso.
112 Para los proveedores de tecnologia selecciona y desarrolly Paral dores de tecnologia desarrolla actividades de control| 1.22. En caso afirmativo determirar si el proceso ha establecido actvidades del A
actividades de control intemes sobre las actividades realizadas por elf Politica de Gobiero Digital intemas sobre las actividades realizadas por el proveedor de control paa la ejecucion del contrato. 90% seai " 455%
proveedor de servicios. Politica de Sequridad Digital senvicios. 1123 Se cuenta con informacion de TICS, en relacion con los controles| © aplica promedio
implementados por el proveedor de senicios, para. asegurar que los riesgos
relacionados se mitigan. (Apoyo prestado por TICS al proceso)
Dimension de Gestion con Valores para e
Resultado
113 Se cuenta con matrices de roles y usuarios siuiendo os principios de| Se cuenta con matrices de foles y usuarios siguiendo los principios| 1131 Solcitar al area de TICS las matrices de roles y usuaios del proceso.
segregacion de funciones. Politca de Foralecimiento Orgarizacional y| de segregacion de funciones. 1132, Determinar i los privilegios de usuarios son coherentes con as funciones u 909% 2 455%
Simplficacion de Procesos obligaciones a realizar
114 Se cuenta con informacion de (a 3a inea de defensa, como evaluado|
independiente en relacion con los controles implementados por el Dimension Control Interno A
Ver numeral numeral 11222 del lineamiento 11.2 909% 455%

proveedor de senicios, para asequrar que os riesgos relacionados se
mitigan.

Lineamiento 12:
Despliegue de politicas y procedimientos (Establece responsabilidades

sobre la ejecucion de las politicas y procedimientos; Adopta medidas
correctivas; Revisa las politcas y procedimientos).

Tercera Linea de Defensa

Se aplica promedio

El proceso realiza la actualizacion de procesos, procedimientos,
121 Se evalta la actualizacion de procesos, procedimientos, politicas def Dimension de Gestion con Valores para elf politicas de operacion, instructivos, manuales u otras herramientas| o "
N - 12.1.1. Determinar si en el Gltimo afio el proceso ha realizado la actualizacion de suf
operacion, nstuctivos, manuales u otras hertamientas para garantizar la Restado para garantizar a apicacion adecuada de las pincipales actvidades| o - - P
cion adecuada de las principales actividades de control de control. 9,09% 1 9,09%
1212, En caso negativo, determinar si el proceso ha realizado el andlisis sobre la
Politica de Foraecimiento Organizacional y no necesidad de actualizacion de su documentacion.
Simplificacion de Procesos.
‘Todas las Dimensiones de MIPG 122.1 Determinar si producto de las observaciones o recomendaciones de la 3eral
122 El disefio de controles se evalua frente a la gestion del riesgo. El disefio de controles se evaliia frente a la gestion del riesgo. linea de defensa, el proceso ha desarrollado acciones de mejora para el disefio de| 9,09% 2 4,55%
sus controles. (Informe Enrique - Ricardo)
Monitoreo a los riesgos acorde con la politica de administracion de|
riesgo establecida para la entidad y segun lo establecido en la Guia)
123 Monitoreo a los riesgos acorde con la politica de administracion del E,'a"r“:f;':‘ de Direcclonamiento Estategico y P :lesgus P ¥ e 1231 Verificar que el proceso haya realizado el moritoreo de riesgos acorde con|
riesgo establecida para la entidad. lo establecido a la politica de administracion de riesgos del IDPAC y a los| 9,09% 2 4,55%
Politca de Planeacion Institucioral. lineamiertos dados porla OAP
. Dime n Control Internc N
124 Veriicacion de que (o5 resporsble estén ejecutando los controles| ¥ TSo" Conolnerre Verfcacion de que los resporsabls estén ejecutando los cortroles| 1241 Verificar el cumplimiento de  las activdades y contrles de los| o | 009
tal como han sido disefiados. tal como han sido disefiados. procedimientos seleccionados : :
Segunda Linea de Defensa
E proceso evalia la adecuacion de los controles a s 12551, Determinar si en el Gltimo afio el proceso ha realizado la actualizacion de|
125 Se evalta la adecuacion de los controles a las especificidades de cadal Dimension Control Interno o los controles documentados teniendo en cuenta cambios en regulaciones,|
especificidades de cada proceso, considerando cambios en|
proceso, considerando cambios en regulaciones, estructuras intemnas u| 9,09% 1 9,09%
“ regulaciones, estructuras intermas u otros aspectos que determinen|
otros aspectos que determinen cambios en su disefo. Lineas de Defensa < 1252 En caso negativo, determinar si el proceso ha realizado el anslisis sobre (3
cambios en su disefio. .
no necesidad de actualizacion de sus controles.




