IDPAC | BocoTr,

INFORME DE AUDITORIA INTERNA AL PROCESO PROMOCION DE LA PARTICIPACION
CIUDADANA Y COMUNITARIA INCIDENTE - PCI IDPAC

Fechas de ejecucion: Del 12/05/2021 al 30/08/2021
1. OBJETIVO

Evaluar el cumplimiento de la normatividad (interna y externa) aplicable al proceso, asi como el
nivel de implementacion y funcionamiento del Sistema de Control Interno al interior del proceso,
mediante un examen de acciones, métodos y procedimientos de control y de gestion del riesgo,
asociado a la politica de Control Interno para identificar aspectos que permitan el mejoramiento
del proceso y enfrentar de forma eficaz los riesgos.

2. ALCANCE

Se realizara muestreo selectivo de actividades desarrolladas por parte del Proceso Promocion de
la Participacion Ciudadana y Comunitaria Incidente - PCI con el fin de alcanzar el objetivo del
mismo como aporte al logro de los objetivos institucionales, con corte a 31 de mayo de 2021.

3. CRITERIOS DE AUDITORIA
3.1. Planificacién estratégica de la entidad - Objetivos estratégicos e indicadores.
3.2. Normatividad aplicable al proceso:

Acuerdo 257 de 2006 "Por el cual se dictan normas bésicas sobre la estructura, organizacion y
funcionamiento de los organismos y de las entidades de Bogotd, Distrito Capital, y se expiden
otras disposiciones”

Acuerdo 006 de 2007 de la Junta Directiva del IDPAC "Mediante el cual se modifica el Acuerdo
Numero 002 de enero 2 de 2007 "Por el cual se determina el objeto estructura organizacional y
las funciones del Instituto Distrital de la Participacion y Accion Comunal y se dictan otras
disposiciones".

Decreto 448 de 2007 "por el cual se crea y estructura el Sistema Distrital de Participacion
Ciudadana"

Decreto 503 de 2011 "por el cual se adopta la Politica Publica de Participacién Incidente para el
Distrito Capital”

Ley 1757 de 2015 "por la cual se dictan disposiciones en materia de promocion y proteccion del
derecho a la participacion democratica".

Decreto Distrital 807 de 2019 "Por medio del cual se reglamenta el Sistema de Gestion en el
Distrito Capital y se dictan otras disposiciones"
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Resolucion IDPAC 123 de 2018 "Por la cual se crea y conforma el Comité Institucional de Gestion
y Desempefio del Instituto Distrital de Participacion y Accion Comunal - IDPAC".

3.3. Documentos relacionados con el proceso:

Caracterizacion del proceso.
Procedimientos vigentes del proceso.
Politicas de operacion.

Portafolio de servicios y en la web: SUIT
Mapa de riesgos del proceso.
Proyectos de inversion.

Manuales Internos y externos.

Guias internas y externas.

Cadigo de integridad.

Politicas de gestion y desempefio.
Politica de Control Interno.

4. METODOLOGIA

La metodologia usada para ejecutar el proceso de auditoria interna se establecio partiendo de la
planeacion general del Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente
— PCI, resefiada en el documento: Caracterizaciéon Promocién de la Participacion Ciudadana
Incidente — PCI codigo: IDPAC-PCI-CA-01 Version 4 del 30/11/2020 (dia/mes/afio), disponible en
el aplicativo SIG PARTICIPO.

Se ejecutaron las actividades necesarias para obtener y analizar la informacion del Proceso
Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, lo cual permitié elaborar
los papeles de trabajo sobre conocimiento y entendimiento del mismo y evaluacién de riesgos y
controles.

Posteriormente, se elaboré el Plan de Auditoria sobre la base del objetivo del mismo, el cual fue
presentado al auditado en la reunién de apertura.

Se solicité al auditado las evidencias documentales de informacion suficiente, confiable, relevante
y Gtil, de manera tal que permitiera alcanzar los objetivos del trabajo de auditoria.

Se examiné la documentacion recibida del proceso, asi como la de otras fuentes disponibles en
la documentacién del Proceso Promocién de la Participacién Ciudadana y Comunitaria Incidente
— PClI, alojada en el aplicativo SIG PARTICIPO o en la planificaciéon estratégica de la entidad. Las
salidas del proceso definidas en la caracterizacion del Proceso PCI, fueron un eje importante en
el analisis, sabiendo que las mismas demuestran el aporte del proceso al cumplimiento de la
misiodn institucional en pro de la satisfaccion de los usuarios y partes interesadas.

Se realiz6 muestreo selectivo de las operaciones desarrolladas o hechos ocurridos en la
operacion del Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente — PCI,
con el objetivo de documentar conclusiones acerca de la gestién llevada a cabo en cuanto al
cumplimiento de la normatividad (interna y externa) aplicable al proceso, asi como el nivel de
implementacion y funcionamiento del Sistema de Control Interno al interior del proceso.
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Se llevaron a cabo reuniones preliminares o previas con los servidores enlaces del proceso
auditado con el fin de resolver interrogantes y mostrar avances del ejercicio de auditoria. Asi como
recabar informacion suficiente para determinar las observaciones que irédn en el informe definitivo.

Finalmente, con base en evidencias de auditoria, se emitieron observaciones, cuando se
presenta incumplimiento de alguno de los criterios definidos para la ejecucion de la auditoria 'y se
formularon recomendaciones que son oportunidades de mejora para el proceso auditado.

5. RESULTADOS

5.1. Seguimiento a Observaciones y Hallazgos de auditorias al Proceso de Proceso de
Promocion de la Participacién Ciudadanay Comunitaria Incidente

5.1.1. Observaciones Auditoria Interna realizada en la vigencia 2020.

Una vez verificado el Reporte de Seguimiento al Plan de Mejoramiento Institucional, generado
por el aplicativo SIG PARTICIPO — Modulo: Mejoras con fecha de corte agosto 5 de 2021, se
evidencio que el Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente - PCI,
tenia registradas tres (3) acciones de mejoramiento en estado de desarrollo.

De igual manera, verificado en el médulo mejoras del aplicativo SIG PARTICIPO del instituto
Distrital de la Participacion y Accién Comunal, el estado de las acciones de mejora del Proceso
Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, correspondientes a
observaciones de la auditoria realizada en la vigencia 2020, se evidencio que a agosto 5 de 2021
el proceso presenta en estado de “desarrollo” las siguientes acciones:

Tipo de Mejora: Observacion
Cddigo de la mejora: Ob-0031
Observacion: El Proceso Promocion de la Participacion Ciudadana e Incidente, a

través de la Subdireccion de Promocién de la Participacion, no esta
cumpliendo la funcién sefialada en el literal g) del articulo 15 del
Acuerdo 006 de 2007, emitido por la Junta Directiva del IDPAC,
mediante el cual se modifica el Acuerdo Numero 002 de enero 2 de
2007 "Por el cual se determina el objeto estructura organizacional y las
funciones del Instituto Distrital de la Participacién y Accion Comunal y
se dictan otras disposiciones"”, con respecto a los organismos
comunitarios de 1 y 2 grado, lo cual es inherente a la funcion antes
mencionada, situacién que ademas genera riesgo para el cumplimiento
de los objetivos misionales del Instituto.

Acciones de mejora: 1) Revisar el alcance del proceso PCI
2) Proponer en el Comité Directivo que se analicen las funciones de la
SPP.
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Tipo de Mejora: Observacién

Cddigo de la mejora: Ob-0035

Observacion: Actualmente el Proceso Promocion de la Participacion Ciudadana e
Incidente, no da total cumplimiento a lo establecido en el “Manual para
la Elaboracion de documentos del SIG” - cédigo:IDPAC-MC-MA-01 -
version 4, del 20/12/2019 disponible en el aplicativo SIG-PARTICIPO
gue en su alcance, senala: “Las instrucciones dadas en este manual
son aplicables a todos aquellos documentos institucionales, generados
por los procesos en el marco del Sistema de Integrado de Gestion” e
incumplimiento al mismo, en cuanto a los roles y responsabilidades
frente a administracion de documentos del SIG, el cual define para los
lideres de los procesos y equipo operativo:

“Identificar las necesidades de actualizacién de la documentacion del proceso.
Mantener actualizada la documentacion que soporta la gestion del proceso.

Realizar la solicitud de elaboracion o actualizacion de los documentos a través del
SigParticipo.

Garantizar que el contenido de los documentos esté acorde con la gestion del proceso.
Entendiéndose que sdlo el proceso responsable y los demas procesos que intervienen
en el mismo, pueden determinar si las politicas, actividades, tiempos y responsables
se encuentran ajustados a la normatividad vigente, el quehacer diario y los diferentes
lineamientos a nivel nacional y distrital que se apliquen segun cada caso.

Cerrar las solicitudes de elaboracion o actualizacion de los documentos a través del

SigParticipo”.

Acciones de mejora: 1) Coordinar con la Oficina Asesora de Planeacion la actualizacion del
“Manual para la Elaboracién de documentos del SIG” - cddigo: IDPAC-
MC-MAO1"

De acuerdo con lo anterior la Oficina de Control Interno a través de esta auditoria interna concluye
que el Proceso Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, se
encuentra adelantando las acciones de mejoramiento para subsanar las situaciones que
originaron las observaciones correspondientes a la auditoria interna practicada en la vigencia
2020; por tanto, se recomienda agilizar la implementacién de las acciones de mejoramiento
suscritas y dar cumplimiento a los plazos registrados en el Plan de Mejoramiento.

5.1.2. Hallazgos de auditoria regular de la Contraloria de Bogota D.C., vigencia 2020
PAD/2021

De la revision realizada al Informe de Seguimiento Hallazgos Plan de Mejoramiento Auditoria
Regular Vigencia 2021 con corte a mayo 31 de 2021, se encontré un (1) hallazgo abierto a cargo
del Proceso Promocién de la Participacion Ciudadana Comunitaria Incidente - PCI, asi:

3.1.3.6. Hallazgo administrativo por inconsistencias en las fechas de la planilla de viaje del
servicio de transporte del mes de enero de 2021 — Contrato No. 884/2020.

Se formulo la accion 462: Realizar la revision y la validacion de la informacion registrada en la
matriz de control de viajes Excel con los soportes entregados por el prestador de servicio en las
cuentas de cobro.
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Fecha de terminacién: 30 de agosto de 2021.

Por tanto, la Oficina de Control Interno en el ejercicio de la presente auditoria interna al Proceso
Promocién de la Participacién Ciudadana Comunitaria Incidente - PCI, concluye que este cumple
con las acciones suscritas en el Plan de Mejoramiento Auditoria Regular Vigencia 2021 de la
Contraloria de Bogotéa D.C.

5.2. Normatividad aplicable al proceso
5.2.1. Normatividad externa

5.2.1.1. Verificacion acto administrativo, mediante el cual la Secretaria de Gobierno
delego al Instituto Distrital de la Participacién y Accién Comunal para el
cumplimiento de algunas de las funciones

El articulo 12 del Decreto 448 de 2007, sefiala:

FUNCIONES DE LA SECRETARIA DE GOBIERNO. La Secretaria de Gobierno es la entidad
rectora en materia de participacion en el Distrito Capital. Ademas de las funciones previstas en
las normas vigentes, cumplird directamente o a traves del Instituto Distrital de Participacion y
Accion Comunal, las siguientes funciones en lo relacionado con los procesos de participacion:

a. Dirigir y coordinar el sistema de participacién en el territorio de acuerdo con los lineamientos
del Alcalde Mayor.

b. Prestar directamente y/o gestionar el apoyo técnico y logistico que requiera el Sistema Distrital
de Participacion Ciudadana y local para su eficaz funcionamiento.

c. Velar porque el Sistema Distrital de Participacion Ciudadana formule propuestas de politica
publica en materia de participacion para ser discutidas y aprobadas en el marco de las normas
vigentes.

d. Garantizar al Sistema Distrital de Participacién Ciudadana informacion publica actualizada
sobre los procesos de participacion y gestion puablica, para lo cual se valdra de la coordinacion
con la Comisién Intersectorial de Participacion, el Sistema Distrital de informacion, los
observatorios existentes en el Distrito y otras instituciones y organizaciones que produzcan
informacion.

e. Disefiar planes de comunicacion que garanticen el acceso y comprension, por parte de la
ciudadania, de la informacion a la que se refiere el numeral anterior.

f. Propiciar espacios de formacioén, deliberacién y tratamiento de temas de participacién mediante
la realizacién de seminarios, foros, encuentros, intercambio de experiencias y metodologias,
segun las politicas de participacién existentes.

Es importante agregar que la Ley 489 de 1998 “Por la cual se dictan normas sobre la organizacion
y funcionamiento de las entidades del orden nacional, se expiden las disposiciones, principios y
reglas generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16 del
articulo 189 de la Constitucion Politica y se dictan otras disposiciones”, que aplica a todos los
organismos y entidades de la Rama Ejecutiva del Poder Publico y de la Administracion Publica,
en su articulo 9, sefiala: “Delegacion. Las autoridades administrativas, en virtud de lo dispuesto
en la Constitucion Politica y de conformidad con la presente Ley, podran mediante acto de
delegacién, transferir el ejercicio de funciones a sus colaboradores o a otras autoridades, con
funciones afines o complementarias”.
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Asi mismo, el articulo 10, de la misma Ley, sefala: Requisitos de la delegacién. En el acto de la
delegacioén, que siempre serd escrito, se determinara la autoridad delegataria y las funciones o
asuntos especificos cuya atencion y decision se transfieren.

Al indagar, mediante correo electrénico del dia 10 de junio de 2021 al auditado sobre el acto
administrativo de delegacién de funciones al IDPAC, expedido por la Secretaria de Gobierno, el
auditado dio respuesta mediante correo electronico del dia 16 de julio de 2021, en los siguientes
términos:

“1. Se realizé una investigacién con los equipos del Proceso de Promocidn de la Participacion Ciudadana
Incidente, orientada a la revisién normativa relacionada a su cuestionamiento y en vista de que no se tiene
conocimiento de posibles delegaciones expresas al IDPAC sobre el articulo 12 del Decreto 448 de 2007;
se escalo el cuestionamiento a la Oficina Asesora Juridica del IDPAC.

2. La Oficina Asesora Juridica -OAJ- realizé la revisiébn normativa y en virtud de establecer que no existe
delegacion normativa frente al requerimiento, la OAJ trasladé la solicitud al &rea de Talento Humano y al
area asesora de la Direccion General. (Soporte 1)

3. Al mismo tiempo, la Oficina Asesora Juridica envié un correo de solicitud de informacién a la Secretaria
Juridica Distrital y nos encontramos a la espera de la respuesta por parte de dicha entidad. (Soporte 2)

4. En dltimo lugar y mediante comunicacion externa del dia 16 de junio de 2021 se realiz6 la solicitud de
informacion a la Oficina Asesora Juridica de la Secretaria Distrital de Gobierno. (Soporte 3)

En los casos mencionados en el numeral 2, 3y 4 se espera respuesta segln los tiempos establecidos, y a
medida de la recepcion de las respuestas se remitiran a la Oficina de Control Interno”.

De manera complementaria el proceso auditado, mediante correo electrénico del dia 6 de julio de
2021, aporto como evidencia; copia del comunicado de la Direccién Juridica de la Secretaria de
Gobierno con numero de radicado *20211803442091* del 29 de junio de 2021, donde se da
respuesta a consulta elevada por medio de correo electrénico por el IDPAC, manifestando: “se
efectud revision de los actos administrativos proferidos durante las anualidades de 2017 a 2020,
sin que en los mismos se evidenciara la asignacion de algun tipo de funcién al Instituto Distrital
de la Participacion y Accion Comunal IDPAC, adicionales a las estipuladas por el Acuerdo Distrital
257 de 2006, modificado parcialmente por el Acuerdo Distrital 637 de 2016”.

Por lo anterior, se recomienda definir de manera formal con la Secretaria de Gobierno, cuél seria
el alcance del IDPAC en cumplimiento del Decreto 448 de 2007 en su articulo 12, literal ). Esto
en beneficio de ambas entidades, ya que permitira a cada una definir metas, incorporar recursos
necesarios, realizar un trabajo coordinado, articulado y complementario sobre la garantia del
derecho a la participacion a nivel distrital, evitando riesgos de incumplimiento normativo por parte
de ambas o una de ellas.

5.2.2. Normatividad interna

5.2.2.1. Verificacion de la participacion de los servidores(as) publicos vy
colaboradores(as) en la promocién de los valores y lineamientos descritos en el
Cdédigo de Integridad del Instituto al interior del Proceso Promocién de la
Participacion Ciudadana Comunitaria Incidente — PCI.

La entidad tiene implementado el CAdigo de Integridad; el cual en la pagina 3, numeral 2, sefiala:
“Alcance: Los valores y lineamientos de integridad descritos en este documento, deberan ser
asumidos y cumplidos por todos(as) los servidores(as) publicos y colaboradores(as) del Instituto
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Distrital de la Participacion y Accién Comunal - IDPAC en cada una de sus acciones. Estos seran
promovidos de manera especial por el Equipo Directivo, con el propdsito de fortalecer la cultura
organizacional.” El subrayado es mio.

Con el fin de verificar el grado de participacién de todos los servidores: funcionarios (Incluidos
Directivos) y contratistas del Proceso Promocion de la Participaciéon Ciudadana Comunitaria
Incidente - PCI, del cual hacen parte las Subdirecciones de Promocion de la Participacion y
Fortalecimiento de las Organizaciones Sociales, incluidas sus respectivas gerencias en las
diferentes actividades relacionadas con el fortalecimiento de la cultura de la Integridad, se solicitd
mediante correo electronico del dia 1 de junio de 2021 a Secretaria General — Talento Humano
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“... le solicito indicarme: 1) El grado de participacion en términos porcentuales de dichas
dependencias en cada una de las actividades organizadas desde la Secretaria General - Talento
Humano con respecto al niUmero total de servidores que hacen parte de las mismas dependencias
y 2) El grado de participacibn en términos porcentuales de quienes ejercen cargos de
subdireccion y gerencias.”

La Secretaria General —Talento Humano, mediante correo electrénico del dia 9 de julio de 2021
emitio la siguiente respuesta:

“Revisada la informacion se evidencia la siguiente informacion:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
Actividad de la semana de integridad, esta actividad es | 1. Correo electrénico del dia 9 de julio de
realizada para que se participe por dependencias, se 2021, enviado por la Secretaria General
conto con la participacion de: - Talento Humano

Subdireccién de la Participacion
Gerencia de escuelas
Gerencia de juventud.

Actividades murales de integridad, esta actividad se
realiz6 abierta para funcionarios y contratistas, fue
envida a los correos de aprox 500 personas, en esta
actividad se contd con la participacion de una persona
por las siguientes dependencias:

Subdireccién de fortalecimiento a la organizacién social
Escuela de participacion

Subdireccion de promocion de la participacion”.

Una vez analizada la informacion aportada por la Secretaria General — Talento Humano, respecto
de las actividades realizadas para apropiacion de los valores y lineamientos descritos en el
Cddigo de Integridad de la entidad, se evidencia una baja participacion y promocién de estos al
interior del Proceso Promocién de la Participacion Ciudadana Comunitaria Incidente — PCI.

De acuerdo con la situacion descrita anteriormente, se determina no realizar observaciones, no
obstante, se recomienda impulsar la participacion de todos(as) los servidores(as) publicos y
colaboradores(as) del proceso en las actividades de apropiacion de los valores y lineamientos
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descritos en el Cédigo de Integridad de la entidad, de manera especial por el Equipo Directivo del
proceso auditado, con el propdsito de fortalecer la cultura organizacional.

5.3.  Implementacion y funcionamiento del Sistema de Control Interno — MECI al interior
del Proceso Promocién de la Participacion Ciudadana Comunitaria Incidente —
PCI.

El objetivo del MECI es proporcionar una estructura de control de la gestién que especifique los
elementos necesarios para construir y fortalecer el Sistema de Control Interno, a través de un
modelo que determine los parametros necesarios (autogestién) para que la entidad establezca
las acciones, politicas, métodos, procedimientos, mecanismos de prevencion, verificacion y
evaluacién en procura de su mejoramiento continuo (autorregulacion), en la cual cada uno de los
servidores de la entidad se constituyen en parte integral (autocontrol).

El desarrollo de la dimension de Control Interno impacta las demas dimensiones de MIPG y tiene
en cuenta los lineamientos de la Politica de Control Interno, lo cual exige un trabajo
interdisciplinario y articulado por parte de los lideres de los procesos para facilitar en materia de
control interno la presencia y funcionamiento de los componentes del sistema de control interno
definidos en la politica para este fin.

La Politica de “Control Interno”, se enmarca en la operaciéon de la Dimension 7 del mismo nombre,
que tiene como propdsito suministrar una serie de lineamientos y buenas practicas en esta
materia, cuya implementacion debe conducir al Instituto a lograr los resultados propuestos y a
materializar las decisiones plasmadas en su planeacion institucional, en el marco de los valores
del servicio publico.

5.3.1. Componente: Evaluacién del riesgo

Proceso dinamico e interactivo que le permite a la entidad identificar, evaluar y gestionar aquellos
eventos, tanto internos como externos, que puedan afectar o impedir el logro de sus objetivos
institucionales.*

Lineamiento é: Definicidn de objetivos con suficiente claridad para identificar y evaluar
los riesgos relacionados: i) Estratégicos; ii) Operativos; iii) Legales y Presupuestales; iv) De
Informacidén Financiera y no Financiera.

5.3.1.1. El proceso tiene vinculado o relacionado el objetivo operativo o de proceso con
los objetivos estratégicos institucionales.

Este lineamiento en armonia con la Guia para la Administracion del riesgo y el disefio de controles
en entidades publicas version 5, en el numeral 2.1. - Andlisis de objetivos estratégicos y de los
procesos que hace parte del Paso 2: identificacion del riesgo, dice: “La entidad debe analizar los
objetivos estratégicos y revisar que se encuentren alineados con la mision y la vision
institucionales, asi como su desdoble hacia los objetivos de los procesos.”

1 Marco General Sistema de Gestién - Modelo Integrado de Planeacién y Gestién MIPG - Versidn 4 - Marzo 2021
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En consecuencia, la Oficina de Control Interno, realiz6 un ejercicio de coherencia con el fin de
verificar la alineacién de los objetivos estratégicos de la entidad, contenidos en Plan Estratégico
Institucional PEI 2020-2024 - versién 9 del 19 de enero de 2021 con el objetivo del Proceso
Promocién de la Participacion Ciudadana e Incidente — PCI, obteniéndose el siguiente resultado:

Antes, considerando las siguientes definiciones de los verbos utilizados en la formulacion del

objetivo del proceso PCl y los objetivos estratégicos institucionales:

Promover:
Producir:

Impulsar, estimular o favorecer el desarrollo o la realizacion de algo.
Fabricar, hacer, elaborar o realizar cosas Utiles.

Implementar: Aplicacion de una medida o a la puesta en marcha de una iniciativa.

Adicional, utilizando la siguiente pregunta orientadora:

¢Al cumplirse el objetivo del Proceso Promocion de la Participacion Ciudadana y Comunitaria
Incidente — PCI, es afectado el objetivo estratégico?

o
a
OBJETIVO |<£
DEL OBJETIVOS ESTRATEGICOS ANALISIS il
PROCESO 5
14
o PROMOVER el empoderamiento | Existe relaciéon directa y explicita
= ciudadano, a través de estrategias | entre los medios (asesoria técnica,
g 5 4] g innovadoras de fortalecimiento | acompafamiento y formacion) 8
98 S oy g‘ organizativo d_el . tejido s_ocial, definidos en el objetivo _deI Proceso <ZE
< g g © 8 intervencidn territorial colaborativa y | PCI para promover acciones y este O
58 2 & | promocion  de la  participacion | objetivo estratégico. Se puede | O
4 g"q_) 33 ciudadana con el objeto de construir | inferir que la asesoria técnica, g
@ @ g\g g una gobernanza democratica del | acompafiamiento y formacion, si 'S:J
L g ks :g territorio local, distrital y regional. ayuda(;l a PR%M(;)VER el
0w clc® S empoderamiento ciudadano.
\% 2 E’S j§ Existe relacién directa y explicita
= g S g © | PRODUCIR conocimiento sobre la | entre los medios (asesoria técnica,
© § G o % participacion ciudadana, sus actores y | acompafiamiento 'y formacion)
é > c% 'U‘-'; s | sus formas organizativas a través de | definidos en el objetivo del Proceso 8
o g = o |una politica de gestion del conocimiento | PCI para promover acciones y este <ZE
%.a_) g-% S institucional  que  contribuya  al | objetivo estratégico. Se puede | o
< % © © g | mejoramiento del disefio, ejecucion e | inferir que la asesoria técnica, | O
g ol ¢ SO | impacto de las politicas publicas de | acompafiamiento y formacién, si <
g g_c_g g% participacibn en las localidades, la | ayudan a PRODUCIR E‘:-‘
g 3 § ‘g ciudad y la region. c_onocimiento sobre la participacion
o g ciudadana, sus actores y sus
formas organizativas.
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OBJETIVO
DEL
PROCESO

OBJETIVOS ESTRATEGICOS

ANALISIS

RESULTADO

IMPLEMENTAR un modelo de gestion
transparente mediante la aplicacion de
los principios y herramientas del
gobierno abierto para aumentar la
incidencia ciudadana en la toma de
decisiones, la confianza en las
instituciones 'y el empoderamiento
ciudadano en el control social a la
gestién publica.

Existe relaciéon directa y explicita
entre los medios (asesoria técnica,
acompafiamiento 'y formacion)
definidos en el objetivo del Proceso
PCI para promover acciones y este
objetivo estratégico. Se puede
inferir que la asesoria técnica,
acompafiamiento y formacion, si
ayudan a IMPLEMENTAR un

RELACIONADO

modelo de gestidn transparente.
Tabla 1. Coherencia entre objetivos estratégicos IDPAC con objetivo del Proceso PCI — Fuente: Oficina de Control
Interno

Una vez realizado el ejercicio anterior, se evidencia una relacion o coherencia directa y explicita
entre el objetivo del Proceso Promocion de la Participacién Ciudadana e Incidente — PC y los
objetivos estratégicos institucionales; lo cual traduce que todos los riesgos que se identifiquen
para el proceso PCl deben tener impacto en el cumplimiento de los objetivos estratégicos.

En relacion con este ejercicio de coherencia, no se emite observacion alguna, no obstante, se
recomienda realizar un ejercicio de verificacion que asegure que los riesgos identificados del
Proceso Promocion de la Participacion Ciudadana e Incidente — PC; en el evento de
materializarse, afectan el cumplimiento del objetivo del proceso y simultaneamente los objetivos
estratégicos.

5.3.1.2. Los objetivos de los procedimientos del proceso tienen relacién con el objetivo
operativo o de proceso.

En cuanto a los procedimientos que el Proceso Promocién de la Participacién Ciudadana e
Incidente — PCI, tiene documentados en la plataforma informatica SIG PARTICIPO; la Oficina de
Control Interno, realiz6é un ejercicio de coherencia al interior proceso entre los objetivos de los
procedimientos y el objetivo del proceso con el fin de verificar su alineacion.

Cabe resaltar que la “Guia para la gestion por procesos en el marco del modelo integrado de
planeacion y gestion (Mipg) - Version 1 - Julio de 20207, en su pagina 62, sobre procedimientos,
sefiala que “los documentos deben ser adecuados a la naturaleza del proceso”y “es de vital
importancia que la informacién que se consigna en la caracterizacién de procesos y que se
recopila a lo largo de la gestién por procesos, sea clara, entendible y coherente para que cualquier
persona relacionada o no con el proceso que se busca describir, tenga la capacidad de entender
lo que alli se realiza”.

De manera similar, la guia antes citada, en el numeral 4.1. “Documentacion de procedimientos”
especifica los elementos que se deben considerar en un procedimiento, entre ellos el objetivo de
este, el cual “describe lo que se pretende lograr con el procedimiento”.
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El resultado de este ejercicio de coherencia es el siguiente:

Objetivo del Proceso: Promover acciones a través de asesoria técnica, acompafiamiento y
formacidon a las organizaciones sociales, comunales, comunitarias e instancias y demas
expresiones de la ciudadania para el ejercicio del derecho a la participacion ciudadana.

PROCEDIMIENTO

OBJETIVO DEL PROCEDIMIENTO

ANALISIS

IDPAC-PCI-PR-01

Inscripcion y
actualizacion de
datos en el directorio
distrital de
comunicacion
comunitaria y
alternativa y solicitud
de certificaciones

Establecer de manera concisa las actividades
para el registro, actualizaciéon de datos y
solicitud de certificaciones de los medios
comunitarios y alternativos que pertenezcan o
estén interesados en pertenecer al Directorio
Distrital de Comunicacién Comunitaria y
Alternativa, cuya administracion corresponde a
la Subdireccién de Fortalecimiento de la
Organizacion Social de IDPAC.

No existe relacion directa
con ninguno de los
componentes de la
estructura del objetivo del
proceso, a saber:

Que: Promover acciones
Como: através de
asesoria técnica,
acompafnamiento y
formacion

Para que: el ejercicio del
derecho a la participacion
ciudadana.

IDPAC-PCI-PR-25

Asistencias Técnica a
Procesos Electorales
de Instancias y
Espacios de
Participacion
Ciudadana.

Desarrollar la ruta de acompafiamiento y apoyo
a procesos electorales de Instancias de
Participacion Ciudadana en los que tiene
competencia el IDPAC y/o solicitud de
asistencia técnica, mediante acciones
operativas, logisticas, de control y/o
concertacion del proceso democrético para
garantizar el derecho a la participacion.

Existe relacion directa con
uno de los componentes de
la estructura del objetivo
del proceso. En este caso
con el “como” lograr
promover acciones; a
través de acompafiamiento
y asistencia técnica.

IDPAC-PCI-PR-26

Desarrollo de
Procesos de
Formacion Virtual

Establecer los estandares basicos para el
desarrollo de procesos de formacion virtual,
orientados al fortalecimiento de las
competencias ciudadanas para la participacion.

Existe relacion directa con
uno de los componentes de
la estructura del objetivo
del proceso. En este caso
con el “como” lograr
promover acciones; a
través de formacion.

IDPAC-PCI-PR-27

Desarrollo de
Procesos de
Formacion Presencial
Corta Intensidad.

Establecer los estandares basicos para el
desarrollo de los procesos de formacién
presencial de corta intensidad, orientados al
fortalecimiento de las competencias ciudadanas
para la participacion.

Existe relacion directa con
uno de los componentes de
la estructura del objetivo
del proceso. En este caso
con el “como” lograr
promover acciones; a
través de formacion.

IDPAC-PCI-PR-28

Desarrollo de
procesos de
formacion presencial

de mediana y larga

Establecer los estdndares basicos para el
desarrollo de procesos de formacion
presencial de mediana y larga intensidad
realizados por la Gerencia Escuela de la
Participacion a través de alianzas con entidades
publicas, privadas u organismos internacionales,

Existe relacion directa con
uno de los componentes de
la estructura del objetivo
del proceso. En este caso
con el “como” lograr

11



PROCEDIMIENTO

OBJETIVO DEL PROCEDIMIENTO

ANALISIS

intensidad realizados
a través de alianzas.

orientados al fortalecimiento de las
competencias ciudadanas para la participacion.

promover acciones; a
través de formacion.

IDPAC-PCI-PR-29

Asesoria Técnica a
Instancias y Espacios
de Participacion o
Convencionales.

Establecer los lineamientos para asesorar
técnicamente a las Instancias y Espacios de
Participacién no convencionales en las acciones
que son motivo de consulta o en la comprensién
de diferentes escenarios en los cuales pueden
hallarse, mediante una orientacién técnica
planeada y estructurada para el ejercicio del
derecho a la participacion ciudadana.

Existe relacion directa con
uno de los componentes de
la estructura del objetivo
del proceso. En este caso
con el “como” lograr
promover acciones; a
través de asesorar
técnicamente.

IDPAC-PCI-PR-30

Asesoria Técnica a
Organizaciones y
Procesos Sociales.

Establecer las actividades para asesorar
técnicamente a las organizaciones y/o procesos
sociales a través de una ruta de fortalecimiento
que permita realizar una intervencién
concertada, planeada, y coordinada. Con
enfoque en desarrollo de capacidades
organizativas para la participacion incidente, que
permita transformar las probleméaticas sociales
del contexto en el que esta inmersa.

Existe relacion directa con
uno de los componentes de
la estructura del objetivo
del proceso. En este caso
con el “como” lograr
promover acciones; a
través de asesorar
técnicamente.

IDPAC-PCI-PR-31

Identificacion y
Caracterizacion
Organizaciones y
procesos Sociales.

Establecer los lineamientos para la identificacion
y caracterizacién de las organizaciones y
procesos sociales del distrito capital, de acuerdo
con las caracteristicas de perfil organizativo,
estructura organizacional, alianzas, participaciéon
y necesidades actuales de este grupo
participativo con el fin de conocer las demandas
y necesidades propias de cada organizacién
para atender de manera acertada la oferta
destinada para cada proceso y visibilizar sus
formas de organizacion y participacion
ciudadana incidente.

No existe relacién directa
con ninguno de los
componentes de la
estructura del objetivo del
proceso, a saber:

Que: Promover acciones
Como: através de
asesoria técnica,
acompafamiento y
formacién

Para que: el ejercicio del
derecho a la participacion
ciudadana.

IDPAC-PCI-PR-32

Procedimiento

Estrategia de
Articulacion
Territorial.

Establecer una ruta de coordinacion de acciones
de la entidad para el fortalecimiento de la misién
del IDPAC en los procesos participativos locales,
teniendo en cuenta las especificidades de los
territorios.

No existe relacién directa
con ninguno de los
componentes de la
estructura del objetivo del
proceso, a saber:

Que: Promover acciones
Como: através de
asesoria técnica,
acompafamiento y
formacién

Para que: el ejercicio del
derecho a la participacion
ciudadana.

Tabla 2. Coherencia entre objetivos de los procedimientos del proceso con objetivo del Proceso PCI — Fuente:

Oficina de Control Interno
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Al concluir este ejercicio de coherencia, se evidencio que seis (6) de los nueve (9) procedimientos
del Proceso Promocion de la Participacion Ciudadana e Incidente — PCI, documentados en el
aplicativo SIG PARTICIPO, tienen formulado su objetivo en relacién directa con el objetivo del
Proceso Promocion de la Participacion Ciudadana e Incidente — PCI, mientras los restantes no.

Adicionalmente, se evidencio que los nombres de algunos de los procedimientos que aparecen
en el aplicativo SIG PARTICIPO, difieren de los nombres de estos, que le fueron asignados en el
respectivo documento, lo cual dificulta la identificaciébn y comprension de quien requiera su uso.

También, se evidencio que la redaccién de los objetivos de los procedimientos, son demasiado
extensos y no guardan de manera rigurosa la estructura metodolégica de redaccion de objetivos.
Adicionalmente no se tiene definido con claridad el producto o servicio que se pretende logar al
ejecutar las actividades de este.

Si bien, no se constituyen observaciones, se recomienda:

Ajustar los objetivos de los procedimientos documentados en el aplicativo SIG PARTICIPO, que
no tienen alineacion directa con el objetivo del Proceso Promocién de la Participacion Ciudadana
e Incidente — PCI.

Revisar la redaccion del objetivo de los procedimientos a la luz de las caracteristicas SMART, de
tal forma que la descripcién del objetivo exprese de manera clara y concreta lo que se pretende
lograr con el procedimiento, siempre en coherencia con el objetivo del proceso objeto de esta
auditoria.

Revisar el nombre asignado a los procedimientos en el listado de reporte de documentos
generado en la plataforma informatica SIG PARTICIPO, frente a los que nombres legitimos que
le fueron asignados en los procedimientos documentados en el mismo aplicativo.

5.3.1.3. El objetivo del Proceso Promocién de la Participacion Ciudadana e Incidente — PCI,
gue esta definido en la caracterizacion de este, es especifico, medible, alcanzable,
relevante, delimitado en el tiempo.

Al respecto la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - version 5 de diciembre de 2020” emitida por el Departamento Administrativo de la
Funcién Publica en la pagina 27, en el numeral 2.1, sefiala: “Analisis de objetivos estratégicos y
de los procesos: este paso es muy importante, dado que todos los riesgos que se identifiquen
deben tener impacto en el cumplimiento del objetivo estratégico o del proceso.” Asi mismo en la
pagina 28, agrega: “La entidad debe analizar los objetivos estratégicos y revisar que se
encuentren alineados con la misioén y la visién institucionales, asi como su desdoble hacia los
objetivos de los procesos. Se plantea la necesidad de analizar su adecuada formulacién, es decir,
gue contengan unos atributos minimos, para lo cual puede hacer uso de las caracteristicas
SMART1".
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Un objetivo para comportarse como tal debe atender cinco (5) caracteristicas fundamentales, que
han sido denominadas SMART:

Se deben resolver cuestiones como: Qué, Como, Cuando, Doénde,
S Especifico Conqué, Quién. Considerar el orden y los necesarios para el
cumplimiento de la mision.

Para ello es necesario involucrar algunos nimeros en su definicion, por
ejemplo, porcentajes o cantidades exactas. (Cuando apligue).

Para hacer alcanzable un objetivo, se necesita un previo andlisis de lo
A Alcanzable que se ha hecho y logrado hasta el momento. Esto ayudara a saber si
lo que se propone es posible 0 cémo resultaria mejor.

Considerar recursos, factores externos e informacion de actividades
previas, a fin de contar con elementos de juicio para su determinacion.
Establecer un tiempo al objetivo, ayudara al objetivo a saber si lo que
T Tiempo se esta haciendo es lo 6ptimo para llegar a la meta, asi mismo permite
determinar el cumplimiento y mediciones finales.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas

-V 5 - Dic 2020 Pag 29

M Medible

R Relevante

La Oficina de Control Interno, aplico esta técnica al objetivo del Proceso Promocion de la
Participacién Ciudadana e Incidente — PCI, obteniendo el siguiente resultado:

Objetivo del Proceso: Promover acciones a través de asesoria técnica, acompafamiento y
formacion a las organizaciones sociales, comunales, comunitarias e instancias y demas
expresiones de la ciudadania para el ejercicio del derecho a la participacion ciudadana.

Especifico

El objetivo traza el camino o el medio para lograrlo. Es, decir se establecen actividades y tareas
puntuales. En este caso se plantea la estrategia del objetivo, puesto que se utilizé el conector “a
través de” asesoria técnica, acompafiamiento y formacion.

Resultado: El objetivo CUMPLE con esta caracteristica.
Medible

En atencion a la metodologia trazada en la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas — version 4 de octubre de 2018” en su pagina 17, sefiala que los
objetivos deben incluir el “qué”, “como”, “para qué”, “cuando”, “cuanto”, se realiz6 la
descomposicion del objetivo del Proceso Promocion de la Participacion Ciudadana e Incidente -

PCI con el fin de extraer estos atributos y el resultado fue el siguiente:

Que: Promover acciones
Como: A través de asesoria técnica, acompafiamiento y formacion
Para que: El ejercicio del derecho a la participacion ciudadana

Con estos atributos definidos, se tiene la base para disefiar los indicadores de eficiencia, eficacia
y/o efectividad del objetivo del proceso que permitiran la medicion de este, asi:
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Que: Indicador de eficacia.
Como: Indicador de eficiencia.
Para que: Indicador de efectividad.

El verbo usado — Generar — permitira que la meta 0 metas se relacionen con la accién que se
representa mediante el verbo.

Resultado: El objetivo CUMPLE con esta caracteristica.

Alcanzable

La posibilidad de llegar al cumplimiento del objetivo es real y favorable, tanto presupuestal como
organizacionalmente, puesto que los recursos estan asignados en los proyectos de inversion de
la entidad, asociados al proceso e identificados con los numeros 7678, 7687, 7688, 7723, 7729 y
7796 con un presupuesto total de $ 88.448 (millones de pesos).

Resultado: El objetivo CUMPLE con esta caracteristica.

Relevante

El objetivo del proceso esta asociado a diez (10) de las doce (12) funciones asignadas al Instituto

Distrital de la Participacion y Accion Comunal, mediante el Acuerdo Distrital 257 de 2006, segun
el siguiente analisis:

FUNCIONES ASIGNADAS AL INSTITUTO EN

EL ACUERDO 257 DE 2006 ANALISIS

a) Fomentar la cultura democratica y el
conocimiento y apropiacion de los mecanismos de
participacion ciudadana y comunitaria.

El objetivo del proceso es relevante por cuanto
esti enfocado de manera directa al cumplimiento
de esta funcidn institucional.

b) Diseflar y gestionar estrategias e
instrumentos que concreten las politicas en
materia de participacién y organizacion de la
ciudadania.

c) Disefiar y promover la estrategia que El objetivo del proceso es relevante por cuanto
garantice la informacién suficiente para una | esta enfocado de manera directa al cumplimiento
efectiva participacién ciudadana. de esta funcién institucional.

d) Formular, orientar y coordinar politicas para
el desarrollo de las Juntas de Accién Comunal en
sus organismos de primer y segundo grado, como
expresion social organizada, autbnoma y solidaria
de la sociedad civil.

El objetivo del proceso es relevante por cuanto
esta enfocado de manera directa al cumplimiento
de esta funcidn institucional.

Esta funcidn, no es competencia de este proceso.

e) Ejercery fortalecer el proceso de inspeccion,
control y vigilancia sobre las organizaciones
comunales de primero y segundo grado y sobre | Esta funcion, no es competencia de este proceso.
las fundaciones o corporaciones relacionadas con
las comunidades indigenas cuyo domicilio sea
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FUNCIONES ASIGNADAS AL INSTITUTO EN
EL ACUERDO 257 DE 2006

ANALISIS

Bogota, en concordancia con la normativa vigente
en particular con la Ley 743 de 2002 o la norma
gue la modifique o sustituya.

f) Ejecutar, controlar, coordinar y evaluar
planes, programas y proyectos para la promocién
de la participacion ciudadana, el interés asociativo
y la organizacion comunitaria en el Distrito, en el
marco del Sistema de Participacién Distrital.

El objetivo del proceso es relevante por cuanto
esta enfocado de manera directa al cumplimiento
de esta funcidn institucional.

g) Disefiar y construir metodologias vy
tecnologias que permitan a las comunidades
organizadas planear, ejecutar, controlar vy
sostener obras de interés comunitarias y
transferirlas a las deméas entidades del Distrito
Capital y a las localidades.

El objetivo del proceso es relevante por cuanto
esti enfocado de manera directa al cumplimiento
de esta funcion institucional.

h) Fomentar procesos asociativos en las
organizaciones sociales y comunitarias con
instrumentos de desarrollo econémico y social del
Distrito Capital.

El objetivo del proceso es relevante por cuanto
esta enfocado de manera directa al cumplimiento
de esta funcidn institucional.

i) Liderar, orientar y coordinar los procesos
de participacion de los grupos poblacionales
desde la perspectiva etaria, haciendo énfasis en
la juventud.

El objetivo del proceso es relevante por cuanto
esti enfocado de manera directa al cumplimiento
de esta funcidn institucional.

j) Liderar, orientar y coordinar los procesos
de participacibn de los grupos poblacionales
desde la perspectiva étnica.

El objetivo del proceso es relevante por cuanto
esti enfocado de manera directa al cumplimiento
de esta funcidn institucional.

k) Liderar, orientar y coordinar los procesos
de participacibn de los grupos poblacionales
desde la perspectiva de equidad de género.

El objetivo del proceso es relevante por cuanto
esta enfocado de manera directa al cumplimiento
de esta funcidn institucional.

[) Ejecutar obras de interés comunitario.

El objetivo del proceso es relevante por cuanto
esta enfocado de manera directa al cumplimiento
de esta funcidn institucional.

Tabla 3: Andlisis de asociacién del objetivo del Proceso PCI con las funciones de la entidad —
Fuente: Oficina de Control Interno

Resultado: El objetivo CUMPLE con esta caracteristica.

Tiempo

El lapso del tiempo en el que se cumplira el objetivo esta determinado por el cumplimiento de los
objetivos estratégicos y de los proyectos de inversién asociados al proceso PCI, es decir (4)

cuatro afos.
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Resultado: El objetivo CUMPLE con esta caracteristica.

Finalizado este ejercicio, se evidencia que el objetivo del Proceso Promocion de la Participacion
Ciudadana e Incidente — PCI, cumple con las cinco (5) caracteristicas fundamentales, segun la
metodologia SMART.

5.3.1.4. El lider del proceso evalua periddicamente los objetivos establecidos para
asegurar que estos contintan siendo consistentes y apropiados para la Entidad.

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable sobre las revisiones que realiz6 el
lider o lideres del Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente —
PCI, del objetivo del proceso para asegurar que este continda siendo consistente y apropiado.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PC/”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
En desarrollo de las gestiones de coordinacion y revision | 2. Se adjunta la grabacién del 28 de
del proceso de Promocion, se realizaron reuniones con septiembre y se adjuntan listados de
los enlaces y lideres de proceso para la revision de la asistencia TEAMS 16 y 27 de octubre
caracterizacion de proceso el 28 de septiembre 2020, asi 2020.
mismo se realiz6 reunién del ciclo PHVA del proceso de | 3. Reunion revision procedimiento
promocion de la participacion el dia 16 de octubre y el 27 Estrategia de Articulacion Territorial 11
de octubre. Y se también se realiz6 reunion de revision de noviembre 2020.
del procedimiento Estrategia de Articulacion Territorial el
dia 11 de noviembre 2020.

Una vez analizada la informaciéon y documentos aportados por el Proceso Promocion de la
Participacién Ciudadana y Comunitaria Incidente — PCI, se evidencio que si bien, se realizaron
reuniones con los enlaces para la revision de la caracterizacion del mismo el 28 de septiembre
2020, reunién del ciclo PHVA del proceso el dia 16 de octubre y el 27 de octubre de 2020 y
reunion de revision del procedimiento “Estrategia de Articulacion Territorial” el dia 11 de
noviembre 2020; no se aporté evidencia suficiente y contundente que demuestre la participacion
del lider o lideres del Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente
— PCI en revisiones cuyo fin fuere asegurar que el objetivo del proceso continda siendo
consistente y apropiado.

Debido al resultado anterior, no obstante que no se formula observacién, se recomienda que el
lider o lideres del Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente —
PCI, realiceny participen en ejercicios de evaluacion periodicas de los objetivos establecidos para
asegurar que estos contindian siendo consistentes y apropiados para la entidad y el proceso, entre
ellos el objetivo del Proceso, dejando evidencia documental de ese andlisis; lo cual permitira
demostrar el nivel de implementacién y funcionamiento del Sistema de Control Interno al interior
del proceso.
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Lineamiento 7: Identificacion y andlisis de riesgos (Analiza factores internos y externos;
Implica alos niveles apropiados de la direccién; Determina cémo responder a los riesgos;
Determina la importancia de los riesgos).

Se logra con un ejercicio liderado por el Representante Legal y todo su equipo directivo y de todos
los servidores de la entidad, para identificar, evaluar y gestionar eventos potenciales, tanto
internos como externos, que puedan afectar el logro de los objetivos institucionales.

5.3.1.5. El Proceso Promocién de la Participacion Ciudadana y Comunitaria Incidente —
PCI, consolida lainformacidon clave frente a la gestion del riesgo.

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable del mapa de riesgos del Proceso
Promocién de la Participacién Ciudadana y Comunitaria Incidente — PCI.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PC/”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
Se presenta el mapa de riesgos asociado al Proceso | Mapa de riesgos actualizado al 08 de junio
Promocioén de la Participaciéon Ciudadana y Comunitaria | de 2021.
Incidente — PCI; generado por el SIGPARTICIPO.

Una vez analizada la informaciéon y documento aportado por el Proceso Promocion de la
Participacion Ciudadana y Comunitaria Incidente — PCI, se evidencio que se tiene consolidada la
informacién sobre los riesgos del proceso en un mapa de riesgos y que el mismo esta disponible
en el aplicativo SIG PARTICIPO de la entidad. Se evidencio que en el mismo se incluyen factores
internos y externos y se determina cémo responder a los riesgos.

Respecto a este lineamiento de la Politica de Control Interno, no se genera observacion o
recomendacion alguna.

5.3.1.6. El lider / lideres del Proceso Promocién de la Participacién Ciudadana y
Comunitaria Incidente — PCI, realizan el analisis del monitoreo del riesgo
(efectuado por la Oficina Asesora de Planeacion).

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable que demuestre que el lider o lideres
del Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente — PCI, realizan el
analisis del monitoreo del riesgo (efectuado por la Oficina Asesora de Planeacion); en
especial consideran si se han presentado materializaciones de riesgo.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PCI”, de la siguiente manera:
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ACTIVIDAD REALIZADA EVIDENCIA APORTADA
En desarrollo de las actividades de monitoreo de los | 1. Acta de reunion de revision de riesgos
riesgos, en el mes de enero se realizd una reunion con del proceso PCI.
los lideres y enlaces del proceso para ajustar los riesgos | 2. Correo de revision de acta de reunion
en la actual vigencia. realizada.

Una vez analizada la informaciéon y documentos aportados por el Proceso Promocion de la
Participacion Ciudadana y Comunitaria Incidente — PCI, se evidencio que si bien, se realizé
reunidn con los lideres y enlaces para la revision y/o actualizacion de los riesgos el dia 20 de
enero de 2021: no se aportd evidencia suficiente que demuestre la participacion del lider o lideres
del proceso en el analisis del monitoreo del riesgo (efectuado por la Oficina Asesora de
Planeacion).

Debido al resultado anterior, no obstante que no se documenta observacion, se recomienda que
el lider o lideres del Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente —
PCI, realicen analisis del monitoreo del riesgo (efectuado por la Oficina Asesora de Planeacion),
lo cual permitira demostrar el nivel de implementacion y funcionamiento del Sistema de Control
Interno al interior del proceso.

5.3.1.7. Acciones realizadas a partir de la materializacion de riesgos del Proceso
Promocion de la Participacion Ciudadanay Comunitaria Incidente — PCI.

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable sobre acciones realizadas a partir de
la materializacion de riesgos del Proceso Promocion de la Participacion Ciudadana y Comunitaria
Incidente — PCL.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PCI”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
En las conclusiones del informe de auditoria de Gestion [1. Informe Auditoria Gestion de Riesgos y
de Riesgos con fecha de 28 de diciembre de 2020, se Controles IDPAC.
expone que no se materializaron los riesgos asociados
al proceso a corte de 30 de noviembre.

Una vez analizada la informacion y documentos aportados por el auditado, se evidencio que en
el “Informe Auditoria Interna Gestion de Riesgos IDPAC” del dia 28 de diciembre de 2020; no se
incluyé al Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente — PCI,
dentro de la muestra seleccionada; por tanto, se concluye que la evidencia aportada por el
auditado no es objetiva frente al requerimiento del auditor.

Adicional, el auditor examino el “Informe de la Segunda Linea de Defensa sobre la Gestion de
Riesgo”, correspondiente al periodo: Enero — Abril 2021; encontrando que en la Ultima péagina,
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senala: “Los controles existentes fueron efectivos permitiendo que no se materializaran riesgos,
excepto en el proceso de Gestidon de Recursos Fisicos...”, esto refiriéndose al total de riesgos de
la entidad con sus controles y acciones de mitigacion del riesgo.

En consecuencia, no obstante que no se emite observacion, se recomienda que, en desarrollo
de uno de los roles de la Primera Linea de Defensa del Sistema de Control Interno, que esta
integrada por los Lideres del Proceso y sus equipos; segun la “Guia para la administraciéon del
riesgo y el disefio de controles en entidades publicas - V 5 - Dic 2020”en el numeral 3.5 Monitoreo
y revision, se ejecuten acciones del mantenimiento efectivo de controles internos, ejecutar
procedimientos de riesgo y el control sobre una base del dia a dia, que permitan desde un enfoque
de autoevaluacién de la gestién operacional identificar, evaluar, controlar y mitigar los riesgos,
dejando evidencia documental de las acciones realizadas.

Lineamiento 8: Evaluacion del riesgo de fraude o corrupcion. Cumplimiento articulo 73
de la Ley 1474 de 2011, relacionado con la prevencion de los riesgos de corrupcion.

5.3.1.8. El lider del proceso acorde con el analisis del entorno interno y externo define los
programas o proyectos (segun aplique), susceptibles de posibles actos de
corrupcion.

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable de los riesgos identificados para los
Proyectos de Inversion asociados al Proceso Promocion de la Participacion Ciudadana y
Comunitaria Incidente — PCI.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PC/”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
En el proceso de formulacion de los proyectos de | 1. Se presentan las fichas de los proyectos
inversion asociados al proceso, se identificaron riesgos de inversion: 7687, 7678, 7688, 7723,
al componente de propdsito (objetivo general), producto 7729y 7796.
y actividad.

Una vez analizada la informaciéon y documentos aportados por el Proceso Promocion de la
Participacién Ciudadana y Comunitaria Incidente — PCI, contenida en la ficha generada por la
aplicacion informatica para la presentacion y evaluacion ex ante de los proyectos de inversion
publica denominada: Metodologia General Ajustada (MGA), de los proyectos de inversién de la
entidad asociados al proceso, identificados con los cédigos 7687, 7678, 7688, 7723, 7729y 7796;
se identificaron un total de dieciocho (18) riesgos, tres (3) por cada proyecto de inversion; alusivos
a las condiciones administrativas propias de la gerencia del proyecto, al igual que los que
involucran aspectos ambientales o del entorno del mismo. No obstante, se evidencio que ninguno
de los riesgos identificados fue clasificado como de corrupcion.
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De acuerdo con el dictamen anterior, no se formulan observaciones, no obstante, se recomienda:
realizar un ejercicio de identificacidn de riesgos de corrupcion y fraude, con base en los objetivos
de los proyectos de inversion asociados al Proceso Promocion de la Participacion Ciudadana y
Comunitaria Incidente — PCI.

Dar el tratamiento respectivo a los riesgos identificados para los proyectos de inversion asociados
al Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente — PCI e identificados
con los cadigos: 7687, 7678, 7688, 7723, 7729y 7796, que conlleve a adoptar medidas orientadas
a evitarlos, interviniendo directamente en las causas que los generan, mitigarlos contrarrestando
sus efectos o transferirlos mediante pdlizas de seguros, por ejemplo, para que terceros asuman
los dafios que pudieran resultar eventualmente.

5.3.1.9. El lider del proceso monitorea los riesgos de corrupcion con la periodicidad
establecida en la Politica de Administracion del Riesgo.

Se solicité al auditado por medio de correo electronico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable que demuestre que el lider o lideres
del Proceso Promocidn de la Participacion Ciudadana y Comunitaria Incidente — PCI, realizan del
monitoreo (no solo reporte en SIG PARTICIPO) a los riesgos de corrupcion documentados por el
proceso.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PC/”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
Se realiz6 reunion virtual para la revision de la |1. Se presenta grabacién de la reunién
informacion que se carga de manera cuatrimestral en el Teams 06 de mayo de 2021.
SIGPARTICIPO el dia 6 de mayo de 2021.

Una vez analizado el documento aportado por el Proceso Promocién de la Participacion
Ciudadana y Comunitaria Incidente — PCI, sobre una reunién llevada a cabo el dia 6 mayo de
2021, que tenia como objetivo la revision de la informacién que se carga de manera cuatrimestral
en el aplicativo SIGPARTICIPO, entre ella la correspondiente al resultado del monitoreo del
cumplimiento de las acciones de los riesgos de corrupcion, se concluye que la evidencia no es
suficiente, pues no demuestra la participacion del lider o lideres del proceso.

Al respecto, la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - V 5 - Dic 2020” en el numeral 4 - pagina 66, sefiala: “Monitoreo: en concordancia con
la cultura del autocontrol al interior de la entidad, los lideres de los procesos junto con su equipo
realizaran monitoreo y evaluacidon permanente a la gestién de riesgos de corrupcion”, concibiendo
gue su importancia radica en la necesidad de llevar a cabo un seguimiento constante a la gestién
del riesgo y a la efectividad de los controles establecidos. Teniendo en cuenta que la corrupcion
es, por sus propias caracteristicas, una actividad dificil de detectar.

Con base en el analisis anterior, no obstante que no se emite observacion, se recomienda
documentar las reuniones que realicen el lider o lideres del proceso, cuyo fin sea el monitoreo y
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evaluacién permanente de la gestion de los riesgos de corrupcion en cumplimiento de uno de los
roles de la Primera Linea de Defensa del Sistema de Control Interno, que esta integrada por los
Lideres del Proceso y sus equipos; segun la “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas - V 5 - Dic 2020” en el numeral 4 - pagina 66.

Para el desarrollo de las actividades de control, el proceso considera la
adecuada divisién de las funciones y que éstas se encuentren segregadas en
diferentes personas para reducir el riesgo de acciones fraudulentas.

5.3.1.10.

Se encontrd en el aplicativo SIG PARTICIPO — Mdédulo riesgos, el Mapa de Riesgos del Proceso
Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, version de fecha 28 de
junio de 2021, los siguientes riesgos de corrupcién con sus controles y responsables de ejecutar
las actividades de control:

RIESGO

DESCRIPCION

ACTIVIDADES DE
CONTROL

RESPONSABLE DE
EJECUTAR EL
CONTROL

Vicios en los
procesos de
convocatoria,
seleccion y
votacion de las
obras con
saldo
pedagégico

Posibilidad de recibir o solicitar
dadivas en favor propio o de un
tercero para manipular los
procesos de convocatoria,
seleccién y votacién de obras
con saldo pedagogico para el
Cuidado y la Participacion
Ciudadana afectando las
etapas de la metodologia.

Equipo
interdisciplinario

Gerente de proyectos

Criterios de viabilidad
y seleccién
estandarizados

Gerente de proyectos con
el equipo interdisciplinario

Aplicativo VOTEC

Gerente de Proyectos -
Proceso de Tecnologias
de la Informacion.

Manipular los
espacios de

participacion
para lograr
beneficios
particulares

Posibilidad de recibir o solicitar
dadivas en beneficio propio o
de terceros para influir en los

espacios de participacion,
mediante el uso de poder,
accion u omisién dentro del
ciclo de la operacion ya sea por
tener un cargo alto o incidencia
fuerte en el territorio desviando
la gestion publica

Seguimiento a los
gestores
poblacionales y de
nuevas expresiones

Subdirector (a) de
Fortalecimiento de la
Organizacion Social
Gerente (a) de Mujer y
Género

Gerente (a) de Juventud
Gerente (a) de Etnias

Designar un equipo
/comité evaluador
para las
organizaciones que
se beneficiaran de
recursos econémicos

Subdirector (a) de
Fortalecimiento de Ia
Organizacion Social
Gerente (a) de Mujer y
Género

Gerente (a) de Juventud
Gerente (a) de Etnias

Realizar
retroalimentaciones
con las
organizaciones
sociales y/o
ciudadanos
beneficiados

Subdirector (a) de
Fortalecimiento de la
Organizacion Social
Gerente (a) de Mujer y
Género

Gerente (a) de Juventud
Gerente (a) de Etnias

Tabla 4: Riesgos de Corrupcion del Proceso PCI — Fuente: Oficina de Control Interno
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Una vez revisada la informacién documentada por el Proceso Promocién de la Participacion
Ciudadana y Comunitaria Incidente — PCI, en el aplicativo SIG PARTICIPO - Mddulo Riesgos,
seccion 3: Valoracion; se encontrd que la responsabilidad de la ejecuciéon de las actividades de
los seis (6) controles, correspondientes a riesgos de corrupcion, recaen todos sobre cargos del
nivel directivo.

Adicional, se hall6 que como parte de la metodologia aplicada por la entidad para validar la
calificacion del control en el aplicativo SIG PARTICIPO — pestafia: Valoracion: controles para el
riesgo; se respondi6 la siguiente pregunta orientadora: ¢EIl responsable tiene la autoridad y
adecuada segregacion de funciones en la ejecucion del control?, la cual presenta dos opciones
de respuesta: “Adecuado o Inadecuado” y que para el caso de cada uno de los tres (3) controles
correspondiente a los dos (2) riesgos de corrupcion, la opcion seleccionada fue “Adecuado”.

Con la informacién anterior, se evidencia que el Proceso Promocion de la Participacion
Ciudadana y Comunitaria Incidente — PCI, no aplico correctamente la metodologia para efectuar
una “adecuada” division de las funciones y segregacion en diferentes cargos la ejecucion de las
actividades de control para reducir el riesgo de corrupcion o de acciones fraudulentas.

Aunque la anterior situacion, no genera observacion, se recomienda:

Aplicar de manera rigurosa la metodologia para la Administracion del Riesgo — IDPAC cuando se
asigne el responsable de la ejecucion de los controles de los riesgos, teniendo cuidado de cumplir
cada una de las exigencias para este fin, entre ellos:

El control debe iniciar con un cargo responsable o un sistema o aplicacion.
Evitar asignar areas de manera general o nombres de personas.
El control debe estar asignado a un cargo especifico.

Revisar la asignacion de responsables de los controles de tal forma que cumpla lo establecido en
la “Guia Metodolbgica para la Administracién del Riesgo -IDPAC — versién 07 del 23 de marzo de
2021”en el numeral 7.4.1. Disefio de controles, que sefala: Responsable: persona asignada para
ejecutar el control; la persona asignada, debe tener la autoridad, competencias y conocimientos
para ejecutar el control dentro del proceso y sus responsabilidades deben ser adecuadamente
segregadas o redistribuidas entre diferentes individuos, para reducir asi el riesgo de error o de
actuaciones irregulares o fraudulentas (Riesgos de corrupcion). Ejemplo: El coordinador de
operaciones. Cuando un control se hace de manera manual (ejecutado por personas) es
importante establecer el cargo responsable de su realizacion; cuando el control lo hace un
sistema 0 una aplicacion de manera automatica a través de un sistema programado, es
importante establecer como responsable de ejecutar el control al sistema o aplicacion.
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5.3.1.11. Disefio y ejecucion de los controles establecidos para los riesgos de
corrupcién documentados por el proceso.

¢ Andlisis de cumplimiento de criterios minimos del objetivo del proceso.

Considerando lo sefalado en la “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas” en la pagina 17, titulo: Paso 2: identificacion de riesgos, sobre la
importancia de realizar un andlisis del objetivo del proceso para determinar que incluya las
caracteristicas minimas: “qué”, “como”, “para qué”, “cuando”, “cuanto”, se realiz6 el analisis
arrojando el siguiente resultado:

Objetivo del Proceso: Promover acciones a través de asesoria técnica, acompafamiento y
formacion a las organizaciones sociales, comunales, comunitarias e instancias y demas
expresiones de la ciudadania para el ejercicio del derecho a la participacion ciudadana.

QUE COMO PARA
(Verbo) (Sujeto) (Complemento) RESULTADO
Mide: Eficacia Mide: Eficiencia | Mide: Efectividad
Ejercicio del El objetivo del Proceso Promocion de la

Asesoria técnica,

Promover . derecho a la Participacion Ciudadana y Comunitaria
. acompafiamiento SN . L
acciones i participacion Incidente — PCI, CUMPLE con los criterios
y formacion ; s - o

ciudadana minimos de aceptacién de disefio

Tabla 5: Resultado andlisis de los criterios del objetivo del Proceso PCI — Fuente: Oficina de Control Interno

¢ Verificacién de la incorporacién de los componentes esenciales para determinar que se
trata de un riesgo de corrupcion.

La “Guia para la administracion del riesgo y el disefio de controles en entidades publicas” en la
pagina 23 en adelante, titulo: 2.2 ldentificacion de riesgos - técnicas para la identificacién de
riesgos, sefiala: Es necesario que en la descripcién del riesgo concurran los componentes de su
definicién, asi: Accién u omisiéon + Uso del poder + desviacion de la gestion de lo publico + El
beneficio privado. Y complementa: “Los riesgos de corrupcion se establecen sobre procesos. El
riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar lugar a
ambigledades o confusiones con la causa generadora de los mismos.”
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5 a o> a w o
S © & a =) - % g
c © E o © % O
0 o = S
= > o Q oW
3 S| 25| 5 |00
< [a)] 28] -
Vicios en los Posibilidad de recibir o solicitar dadivas
procesos de -
convocatoria. | €N favor propio o de un tercero para
seleccion ' | manipular los procesos de convocatoria,
votacion d)e/ seleccién y votacién de obras con saldo Sl Sl Sl Sl Sl CUMPLE
pedagogico para el Cuidado y la
las obras con Particinacion Ci ¢ 4o
saldo artmlpgcul)n Cludgdlanr?\ afectando las
pedagégico etapas de la metodologia.
Posibilidad de recibir o solicitar dadivas
Manipular los | en beneficio propio o de terceros para
espacios de influir en los espacios de participacion,
participacion | mediante el uso de poder, accién u
para lograr omision dentro del ciclo de la operacion Sl Sl Sl Si Si CUMPLE
beneficios ya sea por tener un cargo alto o
particulares incidencia fuerte en el territorio
desviando la gestion publica

Tabla 6: Analisis de incorporacion de los componentes esenciales en los riesgos de corrupcion del Proceso PCI —

¢ Verificacion de las variables de los controles

Fuente: Oficina de Control Interno

Adicional, la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas” en la pagina 49 en adelante, titulo: 3.2. Evaluacion de riesgos y subtitulo 3.2.2 -
Valoracion de los controles — disefio de controles, sobre ¢ Cémo defino o establezco un control
para que en su disefio mitigue de manera adecuada el riesgo?, sefiala y describe los pasos
metodoldgicos para tener en cuenta. Con base en la metodologia, alli consignada, se realizé el
analisis de cada una de las variables de los controles, se otorg6 el peso o participacion de cada
variable y se obtuvo la calificacién del disefio del conjunto de controles por riesgo y su rango de
solidez del disefio (ver anexo 1), arrojando el siguiente resultado:
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EVALUACION
EVALUACION FINAL SOLIDEZ
RIESGO ACTIVIDADES DE CONTROL DEL DISENO DE DEL DISENO DE
LOS CONTROLES | CONTROLES POR
RIESGO
Vicios en los Equipo interdisciplinario Débil
procesos de
ngl\g():cc?é?]r?’ Criterios .de viabilidad y seleccién Débil Débil
- estandarizados
votacion de las
obras con saldo
pedagdgico Aplicativo VOTEC Débil
Seguimiento a los gestores
poblacionales y de nuevas Débil
expresiones
Manipular los Designar un equipo /comité
espacios de evaluador para las organizaciones Débil
participacion para | que se beneficiaran de recursos ebl Débil
lograr beneficios econdmicos
particulares
Realizar retroalimentaciones con
las organizaciones sociales y/o Débil
ciudadanos beneficiados

Tabla 7: Analisis de las variables de los controles de los riesgos de corrupcion del Proceso PCI — Fuente: Oficina de
Control Interno

e Ejecucion de los controles

La “Guia para la administracion del riesgo y el disefio de controles en entidades publicas” en la
pagina 57, paso 6. Evidencia, sefala: El control debe dejar evidencia de su ejecucion. Esta
evidencia ayuda a que se pueda revisar la misma informacién por parte de un tercero y llegue a
la misma conclusién de quien ejecut6 el control y se pueda evaluar que el control realmente fue
ejecutado ...”

Con base en los parametros establecidos en la “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas”, se realizé el analisis de la ejecucion de cada uno de los
controles, arrojando el siguiente resultado de acuerdo con la informacién registrada en el
aplicativo SIG PARTICIPO — mddulo riesgos - Proceso Promocién de la Participacion Ciudadana
y Comunitaria Incidente — PCI — pestafia 5. Monitoreo, correspondiente al ultimo monitoreo en la
vigencia 2021, arrojando el siguiente resultado:
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Riesgo: Vicios en los procesos de convocatoria, seleccidén y votacion de las obras con saldo

PARAMETROS

ACTIVIDADES DE CONTROL DEL RIESGO

Equipo
interdisciplinario

Criterios de viabilidad y
seleccidn estandarizados

Aplicativo VOTEC

Fue realizado por el

No hay evidencia objetiva
y suficiente en la pestafa:

No registro monitoreo en

responsable que se monitoreo del aplicativo Sl el aplicativo SIG
definié. SIG PARTICIPO PARTICIPO
Serealizé de acuerdo Ngu?i?:%lei\t/édeeg(lz;a Oebsjteat'r%’: No registro monitoreo en
a la periodicidad y . pestana: SI el aplicativo SIG
definida monitoreo del aplicativo PARTICIPO
SIG PARTICIPO
No hay evidencia objetiva . .

- 2 g No registro monitoreo en

Se cumplié con el y suficiente en la pestafa: sI el aplicativo SIG

proposito del control.

monitoreo del aplicativo
SIG PARTICIPO

PARTICIPO

Se dejo la fuente de
informacion que sirvié
de base parasu
ejecucion

No hay evidencia objetiva
y suficiente en la pestafia:
monitoreo del aplicativo
SIG PARTICIPO

Si: Manual Metodolégico
IDPAC-PCI-OT-16
Requisitos para la

presentacion de propuestas
convocatoria obras con
saldo pedagdgico Bogoté el
mejor hogar

No registro monitoreo en
el aplicativo SIG
PARTICIPO

Hay explicacion alas
observaciones o
desviaciones
resultantes de ejecutar
el control.

No hay observaciones al
respecto

No hay observaciones al
respecto

No registro monitoreo en
el aplicativo SIG
PARTICIPO

Tabla 8: Andlisis del resultado de la valoracion de la ejecucion de controles del riesgo de corrupcion 1 del Proceso
PCI — Fuente: Oficina de Control Interno

Riesgo: Manipular los espacios de participacion para lograr beneficios particulares

PARAMETROS

ACTIVIDADES DE CONTROL DEL RIESGO

Seguimiento alos
gestores poblacionales
y de nuevas
expresiones

Designar un equipo/comité
evaluador para las
organizaciones que se
beneficiaran de recursos
econdmicos

Realizar
retroalimentaciones con
las organizaciones
sociales y/o ciudadanos
beneficiados

Fue realizado por el
responsable que se
definio.

No se pudo evaluar: No
fue necesario aplicar el
control

No se pudo evaluar: No fue
necesario aplicar el control

No se pudo evaluar: No
fue necesario aplicar el
control

Se realiz6 de acuerdo
ala periodicidad
definida

No se pudo evaluar: No
fue necesario aplicar el
control

No se pudo evaluar: No fue
necesario aplicar el control

No se pudo evaluar: No
fue necesario aplicar el
control

Se cumplié con el
propdsito del control.

No se pudo evaluar: No
fue necesario aplicar el
control

No se pudo evaluar: No fue
necesario aplicar el control

No se pudo evaluar: No
fue necesario aplicar el
control
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ACTIVIDADES DE CONTROL DEL RIESGO

Sequimiento a los Designar un equipo/comité Realizar
PARAMETROS 9 : evaluador paralas retroalimentaciones con
gestores poblacionales . N
organizaciones que se las organizaciones
y de nuevas L ; :
. beneficiaran de recursos sociales y/o ciudadanos
expresiones P L
economicos beneficiados

Se dejo la fuente de
informacion que sirvio
de base parasu
ejecucion
Hay explicacion alas
observaciones o
desviaciones
resultantes de ejecutar
el control.
Tabla 9: Andlisis del resultado de la valoracion de la ejecucion de controles del riesgo de corrupcion 2 del Proceso
PCI - Fuente: Oficina de Control Interno

No se pudo evaluar: No
fue necesario aplicar el
control

No se pudo evaluar: No
fue necesario aplicar el
control

No se pudo evaluar: No fue
necesario aplicar el control

No hay explicacion
alguna.

No hay explicacion

No hay explicacion alguna. alguna.

La “Guia para la administracion del riesgo y el disefio de controles en entidades publicas” en la
pagina 65 - Resultados de la evaluacion del disefio del control, sefiala: “El resultado de cada
variable de disefo, a excepcion de la evidencia, va a afectar la calificacion del disefio del control,
ya que deben cumplirse todas /as variables para que un control se evaltie como bien disefiado’.

En resumen, del analisis realizado sobre el disefio y ejecucion de los controles establecidos para
los riesgos de corrupcién documentados por el proceso, se evidencio:

Que, el Proceso Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, cumple
con la incorporacion de los componentes esenciales para determinar sus riesgos de corrupcion.
Ver tabla No. 6

Que, el disefio de los controles de los riesgos de corrupcion del Proceso Promocion de la
Participaciéon Ciudadana y Comunitaria Incidente — PCI, presentan debilidades de caracter
metodoldgico, respecto de las variables definidas en la “Guia para la administracion del riesgo y
el disefio de controles en entidades publicas” en la pagina 49 en adelante, titulo: 3.2. Evaluacion
de riesgos y subtitulo 3.2.2 - Valoracidn de los controles — disefio de controles. Ver tabla No. 7.

Que, la ejecucion de los controles de los riesgos de corrupcién del Proceso Promocion de la
Participacién Ciudadana y Comunitaria Incidente — PCI, presentan mudltiples inconsistencias
frente a los parametros de valoracion, sefalados en la “Guia para la administracién del riesgo y
el disefio de controles en entidades publicas” en la pagina 57, paso 6. Evidencia”— Ver tabla 8 y
9 de este documento.

No obstante que las anteriores situaciones, no generan observaciones, se recomienda establecer
un plan de accion que permita en el corto plazo, poseer controles disefiados y ejecutados
atendiendo de manera inexorable, lo sefialado en la “Guia para la administracion del riesgo vy el
disefio de controles en entidades publicas — version 4 de octubre de 2018” y la “Guia
metodolégica para la administracion del riesgo — codigo: IDPAC-PE-GU-01 -version 7.
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Es importante recordar que la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” en la pagina 52, anota: “Todos los controles deben tener una periodicidad
especifica. Si queda a criterio la periodicidad de la realizacion del control, tendriamos un problema
en el disefio del contro/”.

5.3.1.12. El lider del proceso evalla fallas en los controles de riesgos de corrupcion
(disefio y ejecucidn) para definir cursos de accion apropiados para su mejora.

Se solicité al auditado por medio de correo electronico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable sobre las medidas que adelanto el
Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente — PCI, a partir de los
informes emitidos por la Oficina de Control Interno, cuando aplique.”

El auditado emiti6 respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PC/”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
Teniendo en cuenta los informes de la Oficina de 1. Informe Auditoria Gestion de Riesgos y
Control Interno publicados en el numeral 7.2. del link de Controles IDPAC.
transparencia del portal web del IDPAC; se puede 2. Informe evaluacién por dependencias
evidenciar que: vigencia 2020

En el informe de auditoria interna de gestion de riesgos
del 28 de diciembre de 2020, no se evalué el Proceso
Promocion de la Participacién Ciudadana y Comunitaria
Incidente — PCI.

En el informe de evaluacion por dependencias o areas
vigencia 2020, en términos generales se observa un
comentario positivo asociado al habito del monitoreo
periddico y se recomienda continuar aportando
oportunamente los seguimientos y actividades
programadas.

Una vez analizada la informaciéon y documentos aportados por el Proceso Promocion de la
Participacion Ciudadana y Comunitaria Incidente — PCI, se revisaron los informes sobre riesgos
de corrupcion emitidos por la Oficina de Control Interno, durante el periodo de alcance de esta
auditoria, encontrando que el “Informe Auditoria Gestibn de Riesgos y Controles IDPAC” a
diciembre 28 de 2020, no incluyo dentro de la muestra al Proceso Promocion de la Participacion
Ciudadana y Comunitaria Incidente — PCI.

La anterior situacion, no da origen a observaciones y tampoco a recomendaciones, sobre
medidas que adelanto el proceso a partir de los informes emitidos por la Oficina de Control
Interno; no obstante, se insta que en desarrollo de uno de los roles de la Primera Linea de
Defensa del Sistema de Control Interno, que esta integrada por los Lideres del Proceso y sus
equipos; segun la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - V 4 - octubre 2018”en el numeral 3.2. Evaluacién de Riesgos — se verifique la efectivad
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de los controles, respecto a su disefio y ejecucion, identificando las causas o fallas que pueden
dar origen a la materializacion del riesgo, dejando evidencia documental de este ejercicio y sobre
las medidas que adelanto el proceso.

Lineamiento ?: Identificaciéon y andlisis de cambios significativos

5.3.1.13. Acorde con lo establecido en la politica de Administracion del Riesgo, se
monitorean los factores internos y externos definidos para la entidad, a fin de
establecer cambios en el entorno que determinen nuevos riesgos o ajustes a los
existentes.

Se solicité al auditado por medio de correo electronico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable sobre realizacién de monitoreo a los
factores internos y externos que afectan al Proceso Promocion de la Participacién Ciudadana y
Comunitaria Incidente — PCI, a fin de establecer cambios en el entorno que determinen nuevos
riesgos o ajustes a los existentes.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PC/”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
En desarrollo de los procesos de redisefio de la 1. Plan Estratégico Sectorial 2020-2024
plataforma estratégica institucional, se desarrollaron 2. Plan Estratégico Institucional
ejercicios de diagnéstico de entornos institucionales, los actualizado al 25 de enero de 2021

cuales se plasmaron en los siguientes documentos:
1.Plan Estratégico Sectorial 2020-2024
2.Plan Estratégico Institucional actualizado al 25 de
enero de 2021.

A nivel institucional, se encontré que la entidad en el ejercicio del redisefio de la definicién de la
plataforma estratégica realiz6 un diagndstico del entorno interno y externo de la entidad (DOFA),
el cual aplica al proceso auditado, considerando que de las doce (12) funciones asignadas al
Instituto Distrital de la Participacién y Accion Comunal, mediante el acuerdo 257 de 2006; diez
(10) son desarrolladas por este proceso.

Realizado desde este ambito, el examen de la informacién y documentos aportados por el
Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente — PCI, se deduce que
la evidencia no es suficiente para demostrar la realizacion de monitoreo a los factores internos y
externos que afectan al proceso auditado.

Ahora bien, la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - V 4 - octubre 2018” en el numeral 3.3. Monitoreo y revision — pagina 78, sefiala entre
las actividades de monitoreo y revision a realizar por la Primera Linea de Defensa, esto es por
los gerentes publicos y lideres de los procesos, programas y proyectos de la entidad, entre otras,
la siguiente funcién: Revisar los cambios en el Direccionamiento Estratégico o en el entorno y
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como estos puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada
uno de sus procesos, para la actualizacién de la matriz de riesgos de su proceso.

Concluyendo, se evidencia que el Proceso Promocién de la Participacibn Ciudadana y
Comunitaria Incidente — PCI, después de realizado el redisefio estratégico institucional, plasmado
en el Plan Estratégico Institucional 2020-2024 — version 9, numeral 3, no ha realizado monitoreo
a los factores internos y externos que lo afectan directamente.

No obstante que no se emite observacion, se recomienda que, en desarrollo de uno de los roles
de la Primera Linea de Defensa del Sistema de Control Interno, que esta integrada por los Lideres
del Proceso y sus equipos; segun la “Guia para la administracién del riesgo y el disefio de
controles en entidades publicas - V 4 - octubre 2018” en el numeral 3.3. Monitoreo y revision —
pagina 78, se monitoreen los factores internos y externos definidos, a fin de establecer cambios
en el entorno que determinen nuevos riesgos o ajustes a los existentes.

Se pueden considerar factores externos e internos, los sefialados en la “Guia para la
administracién del riesgo y el disefio de controles en entidades publicas - V 4 - octubre 2018” en
el numeral 2.1. Establecimiento del contexto — pagina 19.

5.3.1.14. El lider del proceso evalua fallas en los controles (disefio y ejecucion) para
definir cursos de accién apropiados para su mejora, basados en los informes de
latercera linea de defensa.

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable que demuestre que el lider o lideres
del Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente — PCI, producto
de las observaciones o recomendaciones de la 3ra linea de defensa — Oficina de Control Interno,
evalua las fallas de los controles, respecto de su disefio y ejecucion.”

El auditado emiti6 respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PCI”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
Los riesgos fueron revisados en mesas de trabajo conla |1. Acta de reunién de revisién de riesgos
primera y la segunda linea de defensa, donde se del proceso PCI.

actualizaron todos los riesgos del proceso los cuales
empezaron su seguimiento a partir de enero de 2021.

Después de analizada la informacion y documentos aportados por el Proceso Promocion de la
Participacién Ciudadana y Comunitaria Incidente — PCI, se encontré que el mismo, realizé una
reunion virtual el dia 20 de enero de 2021 con el objetivo de revisar los riesgos; sin embargo, se
evidencio que la revision, no fue producto de las observaciones o recomendaciones de la 3ra
linea de defensa — Oficina de Control Interno en el Informe de Auditoria Interna al Proceso —
vigencia 2020 — numeral 5.3.1.5. Actividades de Control - ni se evaluaron fallas de los controles,
respecto de su disefio y ejecucion.
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La anterior situacion, no da origen a observaciones, ni recomendaciones sobre medidas que
adelanto el proceso a partir de los informes emitidos por la Oficina de Control Interno, ya que
durante el periodo de alcance de esta auditoria, no se generaron informes sobre disefio y
ejecucién de controles de riesgos respecto al proceso auditado.

5.3.2. Componente: Actividades de control

Acciones determinadas por la entidad, generalmente expresadas a través de politicas de
operacion, procesos y procedimientos, que contribuyen al desarrollo de las directrices impartidas
por la alta direccion frente al logro de los objetivos.?

Lineamiento 10: Diseno y desarrollo de actividades de confrol (Integra el desarrollo de
controles con la evaluacion de riesgos; tiene en cuenta a qué nivel se aplican las
actividades; facilita la segregacion de funciones).

5.3.2.1. Para el desarrollo de las actividades de control, el proceso considera la adecuada
division de las funciones y que éstas se encuentren segregadas en diferentes
personas para reducir el riesgo de error o de incumplimientos de alto impacto en

la operacion.

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable sobre la identificacion vy
documentacioén de las situaciones especificas en donde no es posible segregar adecuadamente
las funciones (ej: falta de personal, presupuesto), con el fin de definir actividades de control
alternativas para cubrir los riesgos identificados del Proceso Promociéon de la Participacion
Ciudadana y Comunitaria Incidente — PCI.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PCI”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
Los riesgos identificados en el proceso tienen asignado | 1. Mapa de riesgos con responsable
un gestor, quien se encarga de realizar el seguimiento a identificado.

los controles establecidos con el fin de evitar la
materializacion de los riesgos.

Respecto a la asignacion de responsables de ejecutar las actividades de control la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - V 4 - octubre 2018” en
el numeral 3.2.2 - valoracion de los controles — disefio de controles, sefiala que el primer paso
para disefiar un control es tener definido el responsable de llevar a cabo la actividad de control.

2 Marco General Sistema de Gestion - Modelo Integrado de Planeacién y Gestidon MIPG - Versidn 4 - Marzo 2021
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Adicionalmente, indica: RESPONSABLE: Persona asignada para ejecutar el control. Debe tener
la autoridad, competencias y conocimientos para ejecutar el control dentro del proceso y sus
responsabilidades deben ser adecuadamente segregadas o redistribuidas entre diferentes
individuos, para reducir asi el riesgo de error o de actuaciones irregulares o fraudulentas. Si ese
responsable quisiera hacer algo indebido, por si solo, no lo podria hacer. Si la respuesta es que
cumple con esto, quiere decir que el control esta bien disefiado, si la respuesta es que no cumple,
tenemos que identificar la situacion y mejorar el disefio del control con relaciéon a la persona
responsable de su ejecucion.

En el mismo numeral de la citada guia, se anota: “Cuando un control se hace de manera manual
(ejecutado por personas) es importante establecer el cargo responsable de su realizacion”.

Después de revisada la informacion y documentos aportados por el Proceso Promocion de la
Participacion Ciudadana y Comunitaria Incidente — PCI, se determina que la evidencia
documental no es suficiente para demostrar que se ha realizado por parte del Proceso Promocién
de la Participacion Ciudadana y Comunitaria Incidente — PCI, el andlisis, la identificacion y
documentacion de las situaciones especificas en donde no es posible segregar adecuadamente
las funciones (gj: falta de personal, presupuesto), con el fin de definir actividades de control
alternativas para cubrir los riesgos de este.

De manera complementaria, al extractar la informacién de los controles de los riesgos operativos
del Proceso Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, registrada
en el aplicativo SIG PARTICIPO — Médulo riesgos y el Mapa de Riesgos - version de fecha 28 de
junio de 2021, sus actividades de control y responsables de ejecutar el control, es la siguiente:

RIESGO CONTROLES RESPONSABLE

Se realiza seguimiento a la
implementacion de la estrategia de
articulacion territorial para la promocion
de la participacion

Se generan los acuerdos participativos
locales en cada fase de presupuestos
participativos.

Aplicacion inadecuada de | Se realiza seguimiento a la
estrategias para la implementacion de la estrategia
promocion de la innovadora de promocion de la
participacion participacion
Se desarrollan procesos de mediacién de

Subdireccién de Promocién de la
Participacion

Subdireccién de Promocién de la
Participacion

Subdireccién de Promocién de la
Participacion

conflictos en el marco de la estrategia de
acciones diversas para la promocion de la
participacion

Subdireccién de Promocién de la
Participacion

Se realizan jornadas de trabajo en equipo
con funcionarios y contratistas

Subdireccién de Promocién de la
Participacion

Desinterés y falta
informacion de la oferta

Realizar jornadas de socializacion de la
oferta de la Escuela de Participacion

Equipo territorial y comunicacion -
Gerencia Escuela
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RIESGO

CONTROLES

RESPONSABLE

formativa de la Escuela
por parte de la ciudadania

Resolver inquietudes sobre los procesos
de formacion.

Equipo sistematizacion y
comunicaciones - Gerencia Escuela

Falta de cobertura en el
fortalecimiento de las
organizaciones sociales y
comunitarias del Distrito
Capital

Causas 6 controles 4

Realizar seguimiento a las organizaciones
sociales que hacen parte de la Estrategia
de Fortalecimiento

Subdirector (a) de Fortalecimiento de la
Organizacion Social
Gerente (a) de Mujer y Género
Gerente (a) de Juventud
Gerente (a) de Etnias

Identificar nuevas formas de participacion
a través del Aplicativo de Caracterizacion
y el Indice de Fortalecimiento

Subdirector (a) de Fortalecimiento de la
Organizacion Social
Gerente (a) de Mujer y Género
Gerente (a) de Juventud
Gerente (a) de Etnias

Generar de espacios de asesoria técnica
entre los diferentes sectores
poblacionales y de nuevas expresiones

Subdirector (a) de Fortalecimiento de la
Organizacion Social
Gerente (a) de Mujer y Género
Gerente (a) de Juventud
Gerente (a) de Etnias

Realizar acciones conjuntas entre las
nuevas expresiones y gerencias

Subdirector (a) de Fortalecimiento de la
Organizacion Social
Gerente (a) de Mujer y Género
Gerente (a) de Juventud
Gerente (a) de Etnias

Implementacién de
manera inadecuada de la
estrategia integral de
fortalecimiento de las
instancias formales y no
formales de participacion

Caracterizacion - IFIS

Adriana Cubillos

Implementacion de la estrategia integral
de fortalecimiento

Adriana Cubillos

Reuniones Equipo

Adriana Cubillos

Inactividad de la
plataforma virtual de la
Escuela

Reporte de funcionamiento de la
plataforma

Equipo virtual - Gerencia Escuela

Backup de la informacion registrada en la
plataforma virtual

Equipo virtual — Escuela

Inactividad de la
plataforma de formacion
virtual de la Escuela

No se han definido controles para el
riesgo

Las modalidades de
formacion no responden a
las necesidades
pedagdgicas de la
ciudadania

Causas 4
Controles 3

Identificacién de necesidades de
formacion

Equipo territorial - Gerencia Escuela

Aplicacion de enfoque diferencial en las
modalidades

Equipo de accesibilidad - Gerencia
Escuela

Evaluacién de satisfaccién de los
procesos de formacion

Equipo presencial y virtual - Gerencia
Escuela

Retraso en la entrega de
las Obras con Saldo
Pedagdgico

Causas 4
Controles 1

Acompafiamiento y supervisién a las OSP

Gerente de proyectos y equipo
interdisciplinario que apoya la gestion

Tabla 10: Responsables de controles riesgos operativos del Proceso PCI — Fuente: Oficina de Control Interno
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De acuerdo con la informacion extraida del aplicativo SIG PARTICIPO — Médulo riesgos y el Mapa
de Riesgos - version de fecha 28 de junio de 2021, se evidencia que los responsables de los
veintiin (21) controles estan asignados en un alto porcentaje al nivel directivo y en un (1) riesgo
la asignacién del responsable del control recae en otro nivel, no cumpliendo con las instrucciones
contenidas en “Guia para la administracién del riesgo y el disefio de controles en entidades
publicas - V 4 - octubre 2018” en el numeral 3.2.2 - valoracidon de los controles — disefio de
controles, mientras un riesgo no tiene asignado responsable de ejecucion de actividades de
control.

Observacion No. 1

El Proceso Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, incumple
respecto a la adecuada segregacion o redistribucion de responsables de ejecucion de controles
entre diferentes individuos, segun lo definido en la “Guia para la administracion del riesgo y el
disefio de controles en entidades publicas - V 4 - octubre 2018” en el numeral 3.2.2 - valoracién
de los controles — disefio de controles, la cual sefiala que el primer paso para disefiar un control
es tener definido el responsable de llevar a cabo la actividad de control.

Recomendacion No. 1

Realizar un ejercicio de andlisis, identificacion y documentacién de las situaciones especificas en
donde no es posible segregar adecuadamente las funciones (ej: falta de personal, presupuesto),
con el fin de definir actividades de control alternativas para cubrir los riesgos identificados del
Proceso Promocién de la Participacién Ciudadana y Comunitaria Incidente — PCI.

Adicionalmente, se debe tener en cuenta la siguiente definicibn: RESPONSABLE: Persona
asignada para ejecutar el control. Debe tener la autoridad, competencias y conocimientos para
ejecutar el control dentro del proceso y sus responsabilidades deben ser adecuadamente
segregadas o redistribuidas entre diferentes individuos, para reducir asi el riesgo de error o de
actuaciones irregulares o fraudulentas. Si ese responsable quisiera hacer algo indebido, por si
solo, no lo podria hacer. Si la respuesta es que cumple con esto, quiere decir que el control esta
bien disefado, si la respuesta es que no cumple, tenemos que identificar la situaciéon y mejorar el
disefio del control con relacién a la persona responsable de su ejecucion.

5.3.2.2. Coherencia de las actividades de control definidas en los procedimientos del
proceso frente a las actividades de control definidas en los riesgos.

La “Guia para la administracion del riesgo y el disefio de controles en entidades publicas - V 4 -
octubre 2018” en el numeral 3.2.3, en la pagina 72 — reducir el riesgo, sefiala: El nivel de riesgo
deberia ser administrado mediante el establecimiento de controles, de modo que el riesgo
residual se pueda reevaluar como algo aceptable para la entidad. Estos controles disminuyen
normalmente la probabilidad y/o el impacto del riesgo.

De igual manera dice: “Le corresponde a la primera linea de defensa el establecimiento de
actividades de control”, define que las actividades de control son: “las acciones establecidas a
través de politicas y procedimientos que contribuyen a garantizar que se lleven a cabo las
instrucciones de la direccion para mitigar los riesgos que inciden en el cumplimiento de los
objetivos”, agrega que las actividades de control deben estar documentadas en politicas y
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procedimientos; siendo los procedimientos los que llevan dichas politicas a la practica y finaliza
diciendo que los controles se despliegan a través de los procedimientos documentados.

En este orden de ideas, se examind la coherencia entre las actividades de control definidas en
los riesgos del proceso frente a las actividades de control definidas en los procedimientos,
encontrando la siguiente situacion:

Listado de actividades de control definidas para cada uno de los riesgos de gestion del proceso,
segun informacion disponible en la plataforma SIG-PARTICIPO — médulo “Gestién del Riesgo:

ACTIVIDAD DE CONTROL RIESGO

Se realiza seguimiento a la implementacion de la estrategia de
articulacién territorial para la promocion de la participacion

Se generan los acuerdos participativos locales en cada fase de
presupuestos patrticipativos.

Se realiza seguimiento a la implementacion de la estrategia innovadora
de promocién de la participacion

Se desarrollan procesos de mediacion de conflictos en el marco de la
estrategia de acciones diversas para la promocién de la participacion
Se realizan jornadas de trabajo en equipo con funcionarios y contratistas
Realizar jornadas de socializacién de la oferta de la Escuela de Desinterés y falta informacion de la
Participacion oferta formativa de la Escuela por
Resolver inquietudes sobre los procesos de formacion. parte de la ciudadania
Realizar seguimiento a las organizaciones sociales que hacen parte de
la Estrategia de Fortalecimiento

Identificar nuevas formas de participacion a través del Aplicativo de
Caracterizacion y el indice de Fortalecimiento

Generar de espacios de asesoria técnica entre los diferentes sectores

Aplicacion inadecuada de estrategias
para la promocién de la participacion

Falta de cobertura en el
fortalecimiento de las organizaciones
sociales y comunitarias del Distrito

: - Capital

poblacionales y de nuevas expresiones

Realizar acciones conjuntas entre las nuevas expresiones y gerencias

Caracterizacion - IFIS Implementacién de manera

Implementacién de la estrategia integral de fortalecimiento inadecuada de la estrategia integral
de fortalecimiento de las instancias

Reuniones Equipo formales y no formales de

participacion
Reporte de funcionamiento de la plataforma Inactividad de la plataforma virtual de
Backup de la informacion registrada en la plataforma virtual la Escuela

Inactividad de la plataforma de

No se han definido controles para el riesgo o
formacion virtual de la Escuela

Identificacion de necesidades de formacion Las modalidades de formacion no
Aplicacion de enfoque diferencial en las modalidades responden a las necesidades
Evaluacion de satisfaccion de los procesos de formacion pedagdgicas de la ciudadania

Retraso en la entrega de las Obras
con Saldo Pedagdgico
Tabla No. 11. Controles definidos para cada uno de los riesgos operativos del Proceso PCI — Fuente: Oficina de
Control Interno

Acompafiamiento y supervision a las OSP

En sintesis, el proceso tiene definidas un total de veintin (21) actividades de control,
correspondientes a ocho (8) riesgos identificados y documentados que pueden afectar la
operacion del proceso.
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Listado de numero de actividades de control definidas en los procedimientos del proceso,
documentados en la plataforma SIG-PARTICIPO — médulo “Documentos” del Proceso Promocién
de la Participacion Ciudadana y Comunitaria Incidente — PCI. (ver anexo 2).

NUMERO DE
PROCEDIMIENTO ACTIVIDADES
DE CONTROL
IDPAC-PCI-PR-01 version: 01 - Inscripcion y actualizacion de datos en el Directorio 10
Distrital de Comunicacion Comunitaria y Alternativa y Solicitud de Certificaciones
IDPAC-PCI-PR-25 version 2 - Asistencia Técnica a Procesos Electorales de 3

Instancias de Participacion Ciudadana
IDPAC-PCI-PR-26 version: 01 - Desarrollo de Procesos de Formacion Virtual 7
IDPAC-PCI-PR-27 version: 01 - Desarrollo de Procesos de Formacion Presencial

de Corta Intensidad 6
IDPAC-PCI-PR-28 versién: 01 - Desarrollo de Procesos de Formacién Presencial 3
de Mediana y Larga Intensidad Realizados a Través de Alianzas

IDPAC-PCI-PR-29 version 01 - Asesoria Técnica a Instancias y Espacios de 6
Participacion no Convencionales

IDPAC-PCI-PR-29 version 01 - Asesoria Técnica a Instancias y Espacios de 8
Participacion no Convencionales

IDPAC-PCI-PR-30 Versién: 01 - Asesoria Técnica a Organizaciones y Procesos 9

Sociales
IDPAC-PCI-PR-32 versién 01 - Estrategia de Articulacién Territorial 4

Tabla No. 12. Listado de nimero de actividades de control definidas en los procedimientos documentados por el
Proceso PCI — Fuente: Oficina de Control Interno

En la tabla anterior, se observa que el proceso tiene definidas cincuenta y cinco (55) actividades
de control que corresponden a nueve (9) procedimientos documentados con el fin de obtener los
bienes y/o servicios que espera de acuerdo con el objetivo de estos.

Finalizado el analisis para ver la correlacion entre las veinte (21) actividades de control definidas
en los riesgos de gestién versus las cincuenta y cinco (55) actividades de control definidas en los
procedimientos documentados por el Proceso Promocién de la Participacion Ciudadana y
Comunitaria Incidente — PCI, en la plataforma SIG-PARTICIPO — médulo “Documentos” y
relacionados en la tabla anterior, se evidencio que hay similitud de unas con las otras, solo en el
caso de cinco (5) actividades de control. (ver anexo 2).

Observacion No. 2

El Proceso Promocién de la Participacién Ciudadana y Comunitaria Incidente — PCI, no esta
dando cumplimiento a lo establecido “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - V 4 - octubre 2018” en el numeral 3.2.2 - valoracion de los
controles — disefio de controles — pagina 72, que sefiala: “Le corresponde a la primera linea de
defensa el establecimiento de actividades de control”, definidas estas como “las acciones
establecidas a través de politicas y procedimientos que contribuyen a garantizar que se lleven a
cabo las instrucciones de la direccion para mitigar los riesgos que inciden en el cumplimiento de
los objetivos”, y entendiendo que las actividades de control deben estar documentadas en
politicas y procedimientos; siendo los procedimientos los que llevan dichas politicas a la practica
y finaliza diciendo que los controles se despliegan a través de los procedimientos documentados.
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Recomendacién No. 2

Revisar y ajustar las actividades de control establecidas para la mitigacion de los riesgos,
definidas en los nueve (9) procedimientos y en los ocho (8) riesgos del Proceso Promocion de la
Participacién Ciudadana y Comunitaria Incidente — PCI, para que la totalidad de controles
definidos sean documentados de manera adecuada.

Lineamiento 11: Seleccionar y desarrollar controles generales sobre Tl para
apoyar la consecucion de los objetivos.

5.3.2.3. El proceso establece actividades de control relevantes sobre las infraestructuras
tecnoldgicas; los procesos de gestion de la seguridad para las herramientas
tecnolégicas a su cargo

Se solicité al auditado por medio de correo electronico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable sobre actividades de control
relevantes para las infraestructuras tecnoldgicas; los procesos de gestion de la seguridad para
las herramientas tecnoldgicas a cargo del Proceso Promocion de la Participacion Ciudadana y
Comunitaria Incidente — PCI, sefialadas en la caracterizacion del mismo, entre ellas: Plataforma
de la Participacién, Plataforma de aprendizaje virtual Moodle, Plataforma Bogota Abierta,
Plataforma red del cuidado ciudadano y Gobierno Abierto Bogota - GAB.”

El auditado emiti6 respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PCI”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
Los riesgos identificados en el proceso tienen asignado |1. Mapa de riesgos con responsable
un gestor, quien se encarga de realizar el seguimiento a identificado.

los controles establecidos con el fin de evitar la
materializacion de los riesgos.

La “Guia para la administracion del riesgo y el disefio de controles en entidades publicas - V 5 -
Dic 2020” en el numeral 5.4 Controles asociados a la seguridad de la informacién, sefiala: Las
entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacion empleando
como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles se encuentran
en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad de la Informacion en
entidades publicas’, siempre y cuando se ajusten al analisis de riesgos.

A su vez en el anexo 4. “Modelo Nacional de Gestién de riesgo de seguridad de la Informacion
en entidades publicas” en el numeral 4.1.2 - Alcance para aplicar la gestion de riesgos de
seguridad digital, dice: “El alcance de la administracion del riesgo de seguridad digital debe ser
extensible y aplicable a los procesos de la entidad publica...”

En este contexto, después de revisada la informacién y documentos aportados por el proceso
auditado, se determina que la evidencia documental no es suficiente para demostrar que se han
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realizado por parte del Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente
— PCI, actividades de control relevantes para las infraestructuras tecnoldgicas.

Finalmente, no se formula observacién; pero se recomienda que el proceso realice la
identificacion de controles asociados a los componentes que conforman la infraestructura critica
y que forman parte de los activos de informacion del proceso, siendo que este recoge lo mas
importante que el proceso posee (sean bases de datos, archivos, servidores web o aplicaciones
clave para que la entidad pueda prestar sus servicios) y que presenten riesgos inherentes de
seguridad digital, tales como: pérdida de la confidencialidad, pérdida de la integridad y pérdida
de la disponibilidad.

5.3.2.4. El proceso cuenta con medidas de seguridad de la informacién para las
herramientas tecnoldgicas a su cargo.

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable sobre medidas de seguridad de la
informacion con que cuenta el Proceso Promocion de la Participacion Ciudadana y Comunitaria
Incidente — PCI.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PC/”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
El Plan de tratamiento de riesgos de Seguridad y |1. Acta Numero 3 Sesidn Extraordinaria
Privacidad de la Informacion, el Manual de politicas de CIGD
seguridad de la Informacion y la Politica seguridad de la |2. IDPAC-GTI-PL-01 Plan de tratamiento
informacion; fueron aprobados en Comité Institucional de riesgos de Seguridad y Privacidad de
de Gestién y Desempefio del dia 26 de marzo de 2021 la Informacién
en el cual participa la subdirectora de Promocién de la |3. IDPAC-GTI-MN-01 Manual de politicas
Participacion y la subdirectora de Fortalecimiento de la de seguridad de la Informacion
Organizacion Social, lideres del proceso, estos se |4. IDPAC-GTI-OT-04 Politica seguridad de
encuentran disponibles en el SIG PARTICIPO. la informacion V2

La “Guia para la administracion del riesgo y el disefio de controles en entidades publicas - V 5 -
Dic 2020” en el numeral 5.4 Controles asociados a la seguridad de la informacion, sefiala: Las
entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacién empleando
como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles se encuentran
en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad de la Informacién en
entidades publicas’, siempre y cuando se ajusten al analisis de riesgos.

A su vez en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad de la Informacion
en entidades publicas” en el numeral 4.1.2 - Alcance para aplicar la gestion de riesgos de
seguridad digital, dice: “El alcance de la administracion del riesgo de seguridad digital debe ser
extensible y aplicable a los procesos de la entidad publica...”
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Al evaluar cada uno de los documentos aportados como evidencia documental por parte del
Proceso Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, se evidencia
gue aunque los mismos contienen las politicas, procedimientos, practicas y estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion por debajo
del nivel de riesgo asumido; no es evidencia suficiente sobre la aplicacion de medidas de
seguridad de la informacion al interior del proceso.

De acuerdo con el andlisis anterior, no se emite observacion alguna, no obstante, se recomienda
identificar los riesgos de seguridad de la informacion, inherentes al Proceso Promocion de la
Participacion Ciudadana y Comunitaria Incidente — PCI, como pueden ser pérdida de la
confidencialidad, pérdida de la integridad o pérdida de la disponibilidad. Una vez identificados,
aplicar de medidas de seguridad de la informacion al interior del proceso.

5.3.2.5. El proceso desarrolla actividades de control internas, sobre las acciones
realizadas por el proveedor de servicios de tecnologia.

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable del desarrollo de actividades de
control internas realizadas por el Proceso Promocion de la Participacion Ciudadana y Comunitario
Incidente — PCI, sobre las acciones realizadas por el proveedor de servicios de tecnologia - si se
han adelantado procesos de adquisicion, desarrollo y mantenimiento de tecnologias para el
proceso.”

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PCI”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
En la actualidad los procesos de adquisicion, desarrollo | 1. Presentan evidencias de la

y mantenimiento de las plataformas tecnolégicas se
encuentran a cargo del proceso de tecnologias de la
informacion y comunicaciones. No obstante, la
administracion de las plataformas Bogota Abierta, Red
del Cuidado Ciudadano y Moodle se encuentra a cargo
del proceso.

Como parte de las acciones de actualizacion de la
Plataforma de la Participacion, se construyeron los
documentos técnicos de los indices de fortalecimiento
asociado al modelo de fortalecimiento organizacional.

actualizacién de la plataforma Bogota
Abierta.

Se presentan evidencias de la
actualizacion de la Plataforma Red del
Cuidado Ciudadano

La plataforma Moodle de la Escuela de
la Participacion se actualizé previo al
alcance de la auditoria como lo
establece el informe de rendicién de
cuentas 2020.

Evidencias documentos técnicos de
actualizacion

Analizados los documentos aportados como evidencia documental por parte del Proceso
Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, se hall6 que en el
documento denominado: Usuarios BTAABIERTAGAB, se describen los usuarios, acciones que
les esta permitido realizar, la necesidad y para que se realiza la accién, en el documento
denominado: Funcionalidades Bogot4 Abierta, se presentan las funcionalidades para los usuarios

40



IDPAC | BocoTr,

ciudadanos y roles de los administradores de la plataforma, en los documentos denominados:
Documento Técnico Indices 202105.05.21, Documento Técnico indices 18.05.21,Indice de
Fortalecimiento Unidades Residenciales y Pantallazo Matriz Excel indices 12.05.21, se presenta
la descripcién de los resultados obtenidos de la operacion de la plataforma de la participacion,
entre otras; sin embargo no se evidencian las actividades de control internas en materia de
seguridad de la informacion al interior del proceso PCI.

La Politica seguridad de la informacion V2, numeral 8.2.1 Asignacion de responsabilidades para
la Seguridad de la Informacion, indica: El uso de activos de la informacién sera autorizado por los
directores o jefes de areas responsables de las dependencias involucradas, considerando su
propdsito y uso, conjuntamente con los responsables de la Seguridad de la Informacion, a fin de
garantizar que se cumplan todas las Politicas, directrices y requerimientos de seguridad
pertinentes.

De manera complementaria el “Manual de politicas de seguridad de la Informacién V1", en su
numeral 6.9 Politicas Adquisicion, Desarrollo y Mantenimiento de Sistemas, define:

“El IDPAC garantiza que los sistemas de informacién estén asociados a lineamientos, procesos,
buenas practicas y demas requisitos que sirvan para regular los desarrollos de software internos
en un ambiente controlado, asi mismo, se identifican y gestionan los posibles riesgos referentes
a seguridad de la informacién durante todo el ciclo de vida del software.

El IDPAC establece controles técnicos para proteger la confidencialidad, integridad y
disponibilidad de los sistemas de informacion que son publicos mediante herramientas de
seguridad perimetral de proveedores o de forma local.

Los datos de pruebas que se utilicen durante todo el ciclo de vida de los sistemas de informacion
deben ser seleccionados, utilizados y eliminados de forma segura.

El IDPAC cuenta con una metodologia de desarrollo seguro de software.”

Y complementa el numeral 6.10 Relaciones con los Proveedores: “El IDPAC controla las
relaciones con proveedores, y en particular aquellos que tienen acceso a la informacién. La
informacion esta suficientemente protegida con base a los acuerdos y contratos
correspondientes. Esta proteccion debe contemplarse antes, durante y con posterioridad a la
culminacion del servicio.

Cualquier cambio que se realice con algun proveedor critico de Tl o de los procesos misionales,
debe aplicarse mediante el procedimiento de gestiébn de cambios establecido en el IDPAC.

El IDPAC realiza revisiones periddicas al cumplimiento de las Politicas de Seguridad y Privacidad
de la Informacién a los Proveedores”.
Asimismo, en el numeral 5 — Roles y Responsabilidades, establece:

Lideres de proceso: persona, area o comité encargado de identificar e inventariar los nuevos
activos digitales de informacion del IDPAC vy los riesgos cibernéticos asociados.
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Partes _interesadas (funcionarios, contratistas y proveedores): cumplir con las politicas de
seguridad y privacidad de la informacion y clausulas establecidas en el Modelo de Seguridad y
Privacidad de la Informacién - MSPI.

También se evidencio, que el Proceso Promocién de la Participacién Ciudadana y Comunitaria
Incidente — PCI, no adelanté procesos de adquisicion, desarrollo y mantenimiento de tecnologias
para el proceso y, por ende, no realizd actividades de control internas sobre las acciones
realizadas por el proveedor de servicios.

Por tanto, no se genera observacion alguna; pero se recomienda que el Proceso Promocion de
la Participacion Ciudadana y Comunitario Incidente — PCI, desarrolle actividades de control
interno sobre las acciones realizadas por los proveedores internos o externos de servicios de
tecnologia que permitan mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido.

5.3.2.6. El proceso cuenta con matrices de roles y usuarios siguiendo los principios de
segregacion de funciones

Se solicité al auditado por medio de correo electrénico del dia 5 de agosto de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“... listado que contenga, la siguiente informacién respecto de funcionarios o contratitas con
privilegios, roles o permisos en plataformas o aplicativos institucionales:

Plataforma o aplicativo: (SIG PARTICIPO o Plataforma de la participacion)

Rol:(administrador, adminEvento, adminMedios, adminUnoMasUno, admonOS, RegUnoMasUn,
atencionalaciudadania, SINET, etc

Nombre (s) y apellidos del usuario

Tipo de vinculacion (funcionario de planta o contratista) - cuando se trate de contratistas, favor
informar el nimero de contrato vigente.

correo electronico institucional

El auditado emitié respuesta, mediante correo electronico del dia 13 de agosto de 2021, el cual
adjunto un documento en formato Excel, denominado: “Base de datos plataformas”.

Una vez analizada la informacion recibida se encontré que el Proceso Promociéon de la
Participacion Ciudadana y Comunitario Incidente — PCI, cuenta con una matriz de roles o usuarios
de plataformas o aplicativos institucionales, el cual consta de cuarenta (40) servidores.

Al revisar la segregacion de funciones para desarrollar un rol, correspondiente a un software o
aplicacion, se encontro:

Dos (2) corresponden a cargos directivos: Subdirectoras de Promocién de la Participacion y
Fortalecimiento de las Organizaciones Sociales, con roles de analitico en la plataforma
SIGPARTICIPO y aprobador en MGA, respectivamente.

Tres (3) corresponden a las gerencias de Escuela de la Participacion, proyectos e Instancias y
mecanismos de participacion, con roles de analitico, usuario y usuario final respectivamente.
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Trece (13) corresponden a funcionarios de planta que a su vez ocupan cargos de profesionales
universitarios (11) y auxiliares administrativos (2), adscritos a la subdireccion de Promocion de la
Participacién; gerencias de escuela de la participacion e instancias y mecanismos de
participacion, con roles de usuarios de la plataforma SIG PARTICIPO y Colibri de la Veeduria
Distrital (1).

Veintidés (22) corresponden a servidores vinculados mediante contrato de prestacién de
servicios, adscritos a las subdirecciones de Promocioén de la Participacion (12) y Fortalecimiento
de las Organizaciones sociales (1); gerencias de escuela de la participacion, proyectos e
instancias y mecanismos de participacion (9), quienes desempafan roles de usuarios de la
plataforma SIG PARTICIPO (20), administrador plataforma Red del Cuidado Ciudadano (1) y
Plataforma Bogoté Abierta (1).

Una vez analizada la informacién incluida en la matriz de roles o usuarios de plataformas o
aplicativos remitida por el auditado, se evidencia que Proceso Promocion de la Participacion
Ciudadana y Comunitario Incidente — PCI, ha aplicado los principios de segregacion de funciones
para la asignacion de roles y usuarios de aplicativos y/o plataformas tecnolégicas donde se tiene
activos de informacion.

Cabe resaltar que el anexo: 4 - Lineamientos para la Gestion de Riesgos de Seguridad Digital en
Entidades Publicas, define: “Un activo es cualquier elemento que tenga valor para la organizacion,
sin embargo, en el contexto de seguridad digital son activos elementos tales como aplicaciones
de la entidad publica, servicios Web, redes, informacion fisica o digital, Tecnologias de la
Informacion -Tl- o Tecnologias de la Operacion -TO-) que utiliza la organizacién para su
funcionamiento.”

Tomado como referencia el andlisis anterior, no se emite observacion alguna sobre la matriz de
roles y usuarios respecto a la aplicacion de los principios de segregacion de funciones; no
obstante, se recomienda implementar al interior del Proceso Promocion de la Participacion
Ciudadana y Comunitario Incidente — PCI, la Seguridad de la Informaciéon como un sistema “vivo”,
definiendo una estructura organizacional con funciones y responsabilidades para la ejecucién de
las actividades que esto conlleve, puesto que la designacién del personal a estas tareas es
necesario a tal punto que si no se establecen las responsabilidades para ciertos perfiles, se corre
el riesgo de no tener el nivel de eficacia y efectividad que se requiere.

Nota: El establecer los roles y la asignacion de un responsable para cada accion definida dentro
de la planeacién de seguridad de la informacion del proceso auditado, es un aspecto clave para
el correcto funcionamiento de la seguridad de la Informacién, de esta manera se busca asegurar
gue siempre se tenga el panorama claro respecto a la ejecucion de las actividades definidas,
teniendo un responsable al cual solicitar informacién sobre la ejecucion y funcionamiento de
estas.
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Lineamiento 12: Despliegue de politicas y procedimientos (Establece responsabilidades
sobre la ejecucidén de las politicas y procedimientos; Adopta medidas correctivas; Revisa
las politicas y procedimientos).

5.3.2.7. El proceso realiza la actualizaciéon de procesos, procedimientos, politicas de
operacién, instructivos, manuales u otras herramientas para garantizar la
aplicacion adecuada de las principales actividades de control.

Se solicité al auditado por medio de correo electronico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable sobre la actualizacion de
procedimientos, politicas de operacidn, instructivos, manuales u otras herramientas del Proceso
Promocion de la Participacion Ciudadana y Comunitaria Incidente — PCI para garantizar la
aplicacion adecuada de las principales actividades de control al interior del mismo.”

El auditado emiti6 respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PC/”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA

En el marco de las acciones de actualizacion de 1. Reunién revision procedimiento
procedimientos y documentos asociados al proceso: Estrategia de Articulacion Territorial 11
1. Se realiz6 actualizacién del procedimiento de la 12 2020

estrategia de articulacion territorial 2. Documentos actualizados del proceso
2. Se actualizaron los documentos asociados a OSP 2021 — matriz SIGPARTICIPO

en la vigencia 2021 modificaciones documentos.
3. Se actualiz6 la caracterizacion del proceso el 30 de 3. IDPAC-PCI-CA-01 caracterizacion

noviembre de 2020 promocioén de la participacion v4

Se evaluaron los documentos aportados como evidencia por parte del Proceso Promocion de la
Participacién Ciudadana y Comunitaria Incidente — PCI, evidenciandose que el proceso realizé la
actualizacion de la caracterizacion y un procedimiento.

Consultado el aplicativo SIG PARTICICPO — mddulo: Documentos, se establecié que el Proceso
Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, tiene un listado maestro
de documentos conformado por ciento seis (106) items, entre procedimientos (9), formatos (59),
plantillas (1), guias (3), otros documentos (11), caracterizacion (1) y documentos soporte (22).

La caracterizacion del proceso tiene fecha de actualizaciéon: noviembre 20 de 2020, siete (7)
procedimientos tienen fecha de actualizacion correspondiente al afio 2018 y dos (2) del afio 2019;
entre otros.

Se recomienda adelantar la revision, dejando evidencia documental de ello, para eliminacion,
ajuste, revalidacion o actualizacion de las herramientas administrativas del Proceso Promocién
de la Participacion Ciudadana y Comunitaria Incidente — PCI, con el fin de garantizar la vigencia
y pertinencia de las actividades documentadas en especial las definidas como controles.
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5.3.2.8. Monitoreo a los riesgos acorde con la politica de administracién de riesgo
establecida paralaentidad y segun lo establecido en la Guia de Riesgos del DAFP.

La politica de administracién del riesgo de la entidad fue adoptada en forma de guia a través la
“Guia metodolégica para la administracién del riesgo - codigo: IDPAC-PE- GU-01 - versién 07 del
IDPAC”, la cual agrupa el conjunto de lineamientos, directrices definidas y adoptadas para la
gestién del riesgo en la entidad.

La citada guia expresa en el numeral 8 — “MONITOREO DE LOS RIESGOS, que se debe realizar
el seguimiento periddico a la gestion de los riesgos mediante el monitoreo a la operacion
adecuada de los controles; cada cuatro meses (abril, agosto y diciembre), los responsables deben
realizar seguimiento al estado, pertinencia y calificacion de los controles, la vigencia de la
informacion registrada en cada una de las etapas del riesgo, posibles situaciones de
materializacion y citar las evidencias de aplicacion de los controles, mediante el reporte de
informacién ...”

Adicional la misma guia, establece en el numeral 11 - DIILIGENCIAMIENTO DE LAS ETAPAS
DEL RIESGO EN SIG PARTICIPO, que el monitoreo se debe realizar en el aplicativo SIG
PARTICIPO.

Al examinar, si el monitoreo a los riesgos del Proceso Promocion de la Participacion Ciudadana
y Comunitaria Incidente — PCI, se realiza acorde con la politica de administracién de riesgo
establecida para la entidad, se evidencio en el reporte generado desde el aplicativo SIG
PARTICIPO - modulo: Gestion del riesgo: “Mapa de Riesgos”, respecto al indicador
“Cumplimiento del dltimo monitoreo”, que su resultado es “A tiempo”. También se evidencid,
segun el reporte anterior, que no se han presentado materializaciones de riesgos.

Se determina sobre este aspecto, no realizar observaciones; no obstante, se recomienda tomar
medidas para asegurar que los reportes de monitoreos realizados por el proceso contengan la
informacion relevante, relacionada con la operacién adecuada de los controles, el estado,
pertinencia, calificacion de los controles y posibles situaciones de materializacion.

5.3.2.9. Verificar que los responsables estén ejecutando las actividades y controles tal
como han sido disefiados en los procedimientos.

Se solicité al auditado por medio de correo electrénico del dia 19 de julio de 2021, los siguientes
documentos:

“Evidencia documental objetiva, clara, suficiente y confiable de la ejecucion de las actividades
gue realiza el Proceso Promocion de la Participacion Ciudadana y Comunitario Incidente — PCI,
correspondientes a los procedimientos documentados en el médulo documentos del aplicativo
SIG PARTICIPO de acuerdo con la siguiente muestra:

Dos evidencias de diferentes fechas de la ejecucion de la actividad 11 del procedimiento IDPAC-
PCI-PR-32 (Matriz de necesidades e iniciativas territoriales)
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Dos evidencias de diferentes fechas de la ejecucion de la actividad 10 del procedimiento IDPAC-
PCI-PR-29 (Informe de acompafiamiento a acciones y procesos desarrollados en instancias y

espacios de participacion no convencionales. Informe final del proceso de capacitacion)

Dos evidencias de diferentes fechas de la ejecucion de la actividad 19 del procedimiento IDPAC-

PCI-PR-30 (Acta de la reunion)

Dos evidencias de diferentes fechas de la ejecucion de la actividad 17 del procedimiento IDPAC-

PCI-PR-26 (Propuesta de disefio del proceso de formacion virtual)”

El auditado emitié respuesta el dia 22 de julio de 2021, contenida en el link de evidencias y

soportes cargados en One drive, de la siguiente manera:

PROCEDIMIENTO

ACTIVIDAD MUESTRA

EVIDENCIA APORTADA

IDPAC-PCI-PR-32 -
Estrategia de
Articulaciéon Territorial

Actividad No. 11:
Identificar necesidades e iniciativas
territoriales en participacién ciudadana

. Actas de reunién de Equipo

Idpac en las que quedan
consignadas la identificacion de
necesidades e iniciativas
territoriales.

Planes de Asesoria Locales en
temas de planeacion y
presupuestos participativos.

IDPAC-PCI-PR-29 -
Asesoria Técnica a
Instancias y Espacios
de Participacion
Convencionales.

Actividad No. 10:
Realizar informe de la asesoria
técnicamente brindada.

Muestra Actas y Tableros de
Control

IDPAC-PCI-PR-30 -
Asesoria Técnica a
Organizaciones y
Procesos Sociales.

Actividad No. 19:

Evaluar a los gestores poblacionales
en el desarrollo de la ruta de
fortalecimiento.

Veinte cuatro (24) documentos,
entre actas, planes de
mejoramiento, pantallazos,
presentaciones power point y
cuadros de consolidacion de
informacion.

IDPAC-PCI-PR-26
Asesoria Técnica a
Organizaciones y
Procesos Sociales.

Actividad No. 17:
Elaborar la propuesta de disefio del
proceso de formacién virtual.

Anexo - Formato del
procedimiento

Carpeta de cada curso con sus
contenidos y adecuaciones

pedagdgicas.

A continuacion, se presenta la informaciéon de cada uno de los procedimientos del proceso,
documentados en la plataforma SIG-PARTICIPO — médulo “Documentos”del Proceso Promocion
de la Participacion Ciudadana y Comunitaria Incidente — PCI.:

Procedimiento:
Actividad No. 11:

Registro procedimiento:

IDPAC-PCI-PR-32 Estrategia de Articulaciéon Territorial

Identificar necesidades e iniciativas territoriales en participacion

ciudadana

Matriz de necesidades e iniciativas territoriales.
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Responsable actividad:

Procedimiento:

Actividad No. 10:

Registro procedimiento:

Responsable actividad:

Procedimiento:

Actividad No. 19:

Registro procedimiento:

Responsable actividad:
Procedimiento:

Actividad No. 17;

Registro procedimiento:

Responsable actividad:

IDPAC | BocoTr,

Subdireccién de Promocion de la Participacion
Articuladores Locales
Gestores Territoriales,
Gestores Poblacionales y Gestores Comunales

IDPAC-PCI-PR-29 Asesoria Técnica a Instancias y Espacios de
Participacion o Convencionales.

Realizar informe de la asesoria técnicamente brindada.

Informe de acompafiamiento a acciones y procesos desarrollados
en instancias y espacios de participacion no convencionales.
Informe final del proceso de capacitacién.

Articulador local, gestor territorial de la gerencia de instancias y
mecanismos de participacion.

IDPAC-PCI-PR-30 Asesoria Técnica a Organizaciones y Procesos
Sociales.

Evaluar a los gestores poblacionales en el desarrollo de la ruta de
fortalecimiento.

Acta de la reunion.

Subdireccién de fortalecimiento — gerencias de la FOS

IDPAC-PCI-PR-26 Asesoria Técnica a Organizaciones y Procesos
Sociales.

Elaborar la propuesta de disefio del proceso de formacion virtual.
Propuesta de disefio del proceso de formacion virtual.

Equipo Gerencia Escuela de Participacion.

Respecto a la ejecucion de actividades y controles disefiados en los procedimientos por parte de
los responsables, la “Guia para la gestién por procesos en el marco del modelo integrado de
planeacion y gestion (Mipg)” — versiéon 01 en el numeral 4.1. Documentacion de procedimientos,
sefala: Los procedimientos son el conjunto de especificaciones, relaciones y ordenamiento de
las tareas requeridas para cumplir las actividades de un proceso, controlando las acciones que
requiere la operacion de la entidad en la medida en que especifican paso a paso qué se debe
hacer en el proceso. En su disefio se establecen los métodos para realizar las tareas, la
asignacién de responsabilidad y autoridad en la ejecucion de las actividades.

Ademas, sefiala que un procedimiento deberia considerar los siguientes elementos:
Responsables: Establece quién o quiénes se encargan de lograr el objetivo del
procedimiento.

Se refiere a una lista de evidencias que se generan en la aplicacion de una
actividad dentro de cada procedimiento.

Registros:

Con el fin de verificar que los responsables estén ejecutando las actividades, tal como han sido
disefiadas en los procedimientos del proceso auditado; generando los registros estipulados en
estos; se analizaron cuatro (4) procedimientos con algunas de sus actividades y la evidencia de
su ejecucion, hallando lo siguiente:

47



IDPAC | BocoTr,

Procedimiento: IDPAC-PCI-PR-32: Estrategia de Articulacion Territorial - Actividad No. 11:
Identificar necesidades e iniciativas territoriales en participacién ciudadana.

Se defini6 como registro: Matriz de necesidades e iniciativas territoriales y el auditado aporto:
Actas de reunion de Equipo IDPAC; las cuales no dan evidencia de la aplicacién de la actividad
de la manera que fue establecido en el procedimiento — Actividad 11.

Procedimiento: IDPAC-PCI-PR-29: Asesoria Técnica a Instancias y Espacios de Participacion o
Convencionales - Actividad No. 10: Realizar informe de la asesoria técnicamente brindada.

Se definié como registro: Informe de acompafiamiento a acciones y procesos desarrollados en
instancias y espacios de participacion no convencionales. Informe final del proceso de
capacitacion y el auditado aportd: Muestra actas y Tableros de Control; las cuales no dan
evidencia de la aplicacion de la actividad de la manera que fue establecido en el procedimiento —
Actividad 10.

Procedimiento: IDPAC-PCI-PR-30 Asesoria Técnica a Organizaciones y Procesos Sociales -
Actividad No. 19: Evaluar a los gestores poblacionales en el desarrollo de la ruta de
fortalecimiento.

Se definid como registro: Acta de la reunién (de equipos de cada una de las gerencias y de la
subdireccion FOS en general) y el auditado aporté: Veinte cuatro (24) documentos, entre actas,
planes de mejoramiento, pantallazos, presentaciones powert point y cuadros de consolidacion de
informacion. Las actas anexadas tienen como objetivos: comprender el modelo de
fortalecimiento, introducir a los miembros nuevos al equipo territorial de la gerencia de juventud
y seguimiento individual a la implementacién del modelo de fortalecimiento Gerencia de Juventud
(9 actas). Los documentos aportados dan evidencia parcial de la aplicacion de la actividad de la
manera que fue establecido en el procedimiento — Actividad 19, pues solo se muestra la aplicacion
en la Gerencia de Juventud.

Procedimiento: IDPAC-PCI-PR-26 - Asesoria Técnica a Organizaciones y Procesos Sociales.
Actividad No. 17: Elaborar la propuesta de disefio del proceso de formacion virtual.

Se definié6 como registro: Propuesta de disefio del proceso de formacién virtual y el auditado
aport6: Anexo - Formato del procedimiento, carpeta de cada curso con sus contenidos y
adecuaciones pedagégicas. Se aceptan los documentos anexados como evidencia de la
aplicacion de la actividad 17 del procedimiento.

Analizada la informacion anterior para verificar que los responsables estén ejecutando las
actividades de control tal como han sido disefiadas en los procedimientos y evidenciado mediante
la generacion de los registros estipulados en estos; se evidencio con base en la muestra
seleccionada en las cuatro (4) muestras que el responsable de ejecutar la actividad no esta
asignado de forma precisa a un cargo, de tal forma que permita monitorear y evaluar su
cumplimiento.
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Observacién No. 3

El Proceso Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI, incumple
con las especificaciones definidas en los procedimientos del proceso, en particular en lo
relacionado con la ejecucion de tareas por sus responsables y la generacién de registros
(evidencia) de ejecucion de estas tareas.

Recomendacién No. 3

Revisar los procedimientos del proceso y determinar la pertinencia o no de realizar los ajustes
necesarios sobre la designacién de responsables para la ejecucidn de los controles a la luz de la
metodologia aplicable, teniendo en cuenta lo sefialado en la “Guia para la gestion por procesos
en el marco del modelo integrado de planeacién y gestién (Mipg)”— version 01 en el numeral 4.1.
Documentacién de procedimientos.

“Importante: 1) El control debe iniciar con un cargo responsable o0 un sistema o aplicacion. 2)
Evitar asignar areas de manera general o nombres de personas. 3) El control debe estar asignado
a un cargo especifico.”

Revisar las actividades que estan definidas en los procedimientos documentados por el Proceso
Promocién de la Participacién Ciudadana y Comunitaria Incidente — PCI, con el fin de valorar la
conveniencia de generar los registros definidos al ejecutar las actividades de los mismos o la
necesidad de modificarlos para adecuarlos a la operacion actual del proceso.

5.3.2.10. El proceso evalla la adecuacion de los controles a las especificidades del
mismo, considerando cambios en regulaciones, estructuras internas u otros
aspectos gue determinen cambios en su disefio

Se solicité al auditado por medio de correo electrénico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental objetiva, clara, suficiente y confiable de la evaluacion que realiza el
Proceso Promocién de la Participacion Ciudadana y Comunitario Incidente — PCI, sobre la
adecuacion de sus controles, considerando cambios en regulaciones, estructuras internas u otros
aspectos que determinen cambios en su disefo.”

El auditado emiti6 respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PCI”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
Segun la metodologia de gestién del riesgo establecida |1. Se presenta evidencia de la ruta para la
en el Comité Integrado de Gestidn y Planeacion; aplicé valoracién y monitoreo de los riesgos.
la lista de chequeo incorporada dentro del aplicativo 2. Solicitud capacitacion OAP -Guia
SIGPARTICIPO para la valoracion de los riesgos. Metodoldgica para la gestion del Riesgo

Se solicité capacitacion a la segunda linea de defensa
en la metodologia de gestién de riesgo.
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Se evaluaron los documentos aportados como evidencia por parte del Proceso Promocion de la
Participacién Ciudadana y Comunitaria Incidente — PCI, evidencidndose que el proceso realizé la
actualizacion de los riesgos bajo el liderazgo de la Oficina Asesora de Planeacién de acuerdo con
la metodologia dispuesta en la entidad sobre la administracion del riesgo y el disefio de controles.

Respecto a este criterio, no se documentan observaciones, pero se recomienda adelantar
ejercicios permanentes, al interior del proceso, de revision de la adecuacion de los controles,
considerando cambios en regulaciones, estructuras internas u otros aspectos que determinen
cambios en su disefio en cumplimiento de los roles

5.3.3. Componente: Informacién y Comunicaciéon

La informacién sirve como base para conocer el estado de los controles, asi como para conocer
el avance la gestion de la entidad. La comunicacién permite que los servidores publicos
comprendan sus roles y responsabilidades, y sirve como medio para la rendicién de cuentas?®

Lineamiento 15: Comunicacidon con el exterior (Se comunica con los grupos de valor y
con terceros externos interesados; Facilita lineas de comunicacion).

5.3.3.1. El proceso analiza periédicamente su caracterizacion de usuarios o grupos de
valor, a fin de actualizarla cuando sea pertinente.

Se solicité al auditado por medio de correo electronico del dia 1 de junio de 2021, aportar
evidencia documental sobre este lineamiento de la Politica de Control Interno, asi:

“Evidencia documental obijetiva, clara, suficiente y confiable que demuestre que el Proceso
Promocién de la Participacién Ciudadana y Comunitaria Incidente — PCI, tiene documentada la
caracterizacion de sus usuarios o grupos de valor’.

El auditado emitié respuesta el dia 9 de junio de 2021, contenida en el anexo de correo
denominado “Lista de evidencias solicitadas al Proceso PCI”, de la siguiente manera:

ACTIVIDAD REALIZADA EVIDENCIA APORTADA
1. Durante el mes abril 2021 se construy0 el instrumento | 1.1. Formato caracterizacién - Tenderos
para la caracterizacion de nuevos sujetos de la 1.2. Caracterizacion Tenderos Suba, abril
participacion (tenderos). Durante el mes de mayo de 22 de 2021

la vigencia 2021, se adelant6 el plan de trabajo
interinstitucional para la caracterizacion de los
tenderos y se aplico un piloto con 20 tenderos en la
localidad de suba UPZ Rincoén y para el mes de junio
se prevé caracterizar 200 tenderos.

2. Se disefiaron los formatos de caracterizacion de 2.1. Ayuda de memoria IFIS- marzo
instancias en el primer trimestre de 2021, y se han 2. 2. Formato de caracterizacion de
realizado reuniones de trabajo con el Observatorio de Espacios Auténomos

la Participacion y la Subdireccion de Fortalecimiento a

3 Marco General Sistema de Gestidn - Modelo Integrado de Planeacién y Gestidon MIPG - Versidn 4 - Marzo 2021
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ACTIVIDAD REALIZADA EVIDENCIA APORTADA
Organizaciones Sociales; actualmente se encuentra 2.3. Formato caracterizacion Instancias
en proceso de revision por parte de la Direccion Coordinacion
General. 2.4. Formato de caracterizacion Instancias

3. Actualmente se cuenta con la caracterizacion de de participacion
usuarios y grupos de valor realizada por la Oficinade | 3. Caracterizacién usuarios Atencion al
Atencion al Ciudadano en 2019, por la coyuntura de Ciudadano VF

la pandemia en 2020 no se actualizé y segin la
misma oficina, se preve iniciar el proceso de
actualizacién en el segundo semestre de 2021.

4. Con el proposito de caracterizar a los ciudadanos que
han acompafiado el proceso de presupuestos 4. Criterios registro de usuarios
participativos, se avanzé en el redisefio del registro
de usuarios de la Plataforma de Presupuestos
participativos para ser aplicada en la Il Fase 2021
(pendiente evidencia — Jaime)

5. De manera conjunta los lideres de proceso a partir
del Observatorio de la Participacion, se ha avanzado
en el redisefo de la plataforma de la participacion en
la caracterizacion de indices de fortalecimiento.

5. Documentos técnicos de redisefio de la
plataforma de la participacion.

Se evaluaron los documentos aportados como evidencia por parte del Proceso Promocion de la
Participacién Ciudadana y Comunitaria Incidente — PCI, comprobando que el Proceso Atencion
a la Ciudadania tiene un documento denominado: “Caracterizacién de la Poblacién Objetivo” del
afio 2019, el cual tiene como objetivo general: Identificar las caracteristicas y necesidades de los
ciudadanos, usuarios y grupos beneficiarios o interesados en los servicios ofrecidos por el
Instituto Distrital de la Participacion y Accion Comunal — IDPAC, de manera tal que permita contar
con informacién precisa que pueda ser requerida en la entidad para adecuar la oferta institucional,
disefiar o implementar un nuevo servicio, planear adecuaciones de infraestructura o de canales
de atencidn, entre otras aplicaciones.

De igual forma se comprob6 que el Proceso Promocién de la Participacion Ciudadana y
Comunitaria Incidente — PCI, ha realizado varios ejercicios y cuenta con varios instrumentos
administrativos a fin de contar con la caracterizacién de tenderos, espacios autbnomos, instancias
de participacion y usuarios.

Caracterizar hace referencia a identificar las particularidades de los ciudadanos, usuarios o
grupos de interés con los cuales interactla cada una de las entidades de la administracion
publica, con el fin de segmentarlos en grupos que compartan atributos similares y a partir de alli
gestionar acciones para: (i) el disefio o adecuacion de la oferta institucional, (ii) el establecimiento
de una estrategia de implementacion o mejora de canales de atencion, (iii) el disefio de una
estrategia de comunicaciones e informacion para la ciudadania, (iv) el disefio de una estrategia
de rendicion de cuentas que incluya acciones pertinentes en materia de informacion, dialogo e
incentivos, v) el disefio e implementaciéon de mecanismos de participacion ciudadana en la gestion
y en general (vi) la adecuada implementacion y evaluacién de politicas publicas.*

4 Guia de Caracterizacién de Ciudadanos, Usuarios y Grupos de Interés
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Bajo esta perspectiva, al realizar un analisis de los documentos aportados por parte del Proceso
Promocién de la Participacion Ciudadana y Comunitaria Incidente — PCI y al revisar en el
aplicativo SIG PARTICIPO — médulo: Documentos, se evidencio que el proceso auditado no
posee un documento que reuna las condiciones técnicas de una caracterizacién de usuarios o
grupos de valor, que aporte elementos adicionales, teniendo en cuenta los criterios requeridos
por las Politicas de Desarrollo Administrativo, tales como: el servicio al ciudadano, la eficiencia
administrativa, la participacion de la ciudadania, la rendicion de cuentas y finalmente la
optimizacion de tramites y gobierno en linea.

Al respecto del analisis periédico de la caracterizacién de usuarios o grupos de valor, a fin de
actualizarla cuando sea pertinente, correspondiente al Proceso Promocion de la Participacion
Ciudadana y Comunitaria Incidente — PCI, no se formulan observaciones, no obstante, se
recomienda elaborar un documento de caracterizacién de usuarios o grupos de valor partiendo
de los “clientes” del proceso que aparecen en la caracterizacion del Proceso Codigo: IDPAC-PCI-
CA-01 - version: 04 del 30/11/2020.

5.3.4. Evaluacion del nivel de implementacion del SCI — Componentes: Evaluacion del
riesgo y Actividades de control.

Evaluado el nivel de implementacion del Sistema de Control Interno al interior del Proceso
Promocién de la Participacién Ciudadana y Comunitaria Incidente — PCI, mediante calificacion de
cada uno de los lineamientos de los componentes auditados, a los cuales se les asigno un
porcentaje maximo de implementacion, el cual depende de lo analizado por el auditor; a
continuacion, se relacionan los detalles de esta evaluacion:

Py
NOMBRE DEL COMPONENTE Y/O LINEAMIENTO % MAXIMO A CALIFICACION OClI
OBTENER
Componente: Evaluacion del Riesgo 100% 57.14 %

Lineamiento 6:

Definicion de objetivos con suficiente claridad para
identificar y evaluar los riesgos relacionados: i) Estratégicos; 21,00 % 14.00 %
ii) Operativos; iii) Legales y Presupuestales; iv) De
Informacién Financiera y no Financiera.

Lineamiento 7:

Identificacion y andlisis de riesgos (Analiza factores internos
y externos; Implica a los niveles apropiados de la direccidn; 28.57 % 14.29 %
Determina cdmo responder a los riesgos; Determina la
importancia de los riesgos).

Lineamiento 8:
Evaluacion del riesgo de fraude o corrupcion.

, 28.57 9 17.86 9
Cumplimiento articulo 73 de la Ley 1474 de 2011, % %
relacionado con la prevencién de los riesgos de corrupcion.

Li i :

Lineamiento 9: 21.43 % 10.71%

Identificacion y analisis de cambios significativos

Tabla No.13: Evaluacién del componente Evaluacion del Riesgo del SCI
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Y
NOMBRE DEL COMPONENTE Y/O LINEAMIENTO % MAXIMO A CALIFICACION OCI
OBTENER
Componente: Actividades de Control 100% 64.77 %

Lineamiento 10:

Disefio y desarrollo de actividades de control (Integra el
desarrollo de controles con la evaluacion de riesgos; tiene en 18.18 % 9.09 %
cuenta a qué nivel se aplican las actividades; facilita la
segregacion de funciones).

Lineamiento 11:
Seleccionar y Desarrolla controles generales sobre Tl para 36.36 % 27.27 %
apoyar la consecucién de los objetivos.

Lineamiento 12:
Despliegue de politicas y procedimientos (Establece
responsabilidades sobre la ejecucion de las politicas y 45.45 % 2841 %
procedimientos; Adopta medidas correctivas; Revisa las
politicas y procedimientos).

Tabla No.14: Evaluacion del componente Actividades de Control del SCI

6. CONCEPTO DE COMENTARIOS A INFORME PRELIMINAR

En la reunién de cierre realizada el dia 30 de agosto de 2021, se discutieron los comentarios
efectuados por el auditado a las observaciones y recomendaciones formuladas por el auditor de
la Oficina de Control Interno de la entidad; en lo relacionado con:

Recomendacion: Agilizar la implementacion de las acciones de mejoramiento suscritas y dar
cumplimiento a los plazos registrados en el Plan de Mejoramiento producto de las observaciones
Obs. 31 y Obs. 35 correspondientes a la auditoria practicada al Proceso Promociéon de la
Participaciéon Ciudadana y Comunitaria Incidente — PCI, durante la vigencia 2020.
Especificamente el comentario de la Obs 31, que dice: Solicitar a la OCI cerrar la actividad
teniendo en cuenta las gestiones realizadas y la toma de decisién no corresponde al proceso sino
a la Junta Directiva.

Se aclara que las acciones de mejoramiento de la Obs. 31 fueron formuladas por el mismo
Proceso Promaocién de la Participacion Ciudadana y Comunitaria Incidente - PCI, en su momento
y de ser necesario alguna modificacién se debe consultar con la Oficina Asesora de Planeacion.

En todo caso se debe demostrar en los seguimientos que realiza la Oficina de Control Interno la
efectividad de las acciones implementas para subsanar las situaciones que originaron las
observaciones.

Otros aspectos tratados en la reunién de cierre fueron:

Recomendacién: Realizar la identificacion de controles asociados a los componentes que
conforman la infraestructura critica y que forman parte de los activos de informacion del proceso,
siendo que este recoge lo mas importante que el proceso posee (sean bases de datos, archivos,
servidores web o aplicaciones clave para que la entidad pueda prestar sus servicios) y que
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presenten riesgos inherentes de seguridad digital, tales como: pérdida de la confidencialidad,
pérdida de la integridad y pérdida de la disponibilidad.

Recomendacion: Identificar los riesgos de seguridad de la informacion, inherentes al Proceso
Promocién de la Participacién Ciudadana y Comunitaria Incidente — PCI.

Recomendacion: Desarrollar actividades de control interno sobre las acciones realizadas por los
proveedores internos o externos de servicios de tecnologia que permitan mantener los riesgos
de seguridad de la informacion por debajo del nivel de riesgo asumido.

Sobre estas tres recomendaciones, el proceso comento:

“Por instruccion del director, todas las plataformas tecnolégicas deben ser administradas por el
proceso de tecnologias.

Por gué debemos identificar controles para las plataformas que no estan a cargo del proceso pero
que si utiliza.

Se sugiere que el proceso de tecnologias realice el seguimiento a los riesgos asociados a las
herramientas de la participacion, sin embargo, el proceso tiene disponibilidad para realizar mesas
de trabajo conjuntas para realizar la identificacién de riesgos pertinente”

El anexo 4. “Modelo Nacional de Gestidon de riesgo de seguridad de la Informacion en entidades
publicas” en el numeral 4.1.2 - Alcance para aplicar la gestion de riesgos de seguridad digital,
dice: “El alcance de la administracion del riesgo de seguridad digital debe ser extensible y
aplicable a los procesos de la entidad publica...”

Las recomendaciones son oportunas y se mantienen.

Después de evaluados los anteriores comentarios y los demas tratados en la reunién de cierre
de la auditoria, se determina por parte de la Oficina de Control Interno, no efectuar modificaciones
al informe preliminar, a excepcion de la redaccién de la conclusion sobre el seguimiento a las
observaciones de la Auditoria Interna realizada en la vigencia 2020, que queda, asi: “el proceso
se encuentra adelantando las acciones de mejoramiento para subsanar las situaciones que
originaron las observaciones correspondientes a la auditoria interna practicada en la vigencia
2020’

7. CONCLUSIONES

Una vez evaluado el cumplimiento de la normatividad (interna y externa) aplicable al proceso, asi
como el nivel de implementacién y funcionamiento del Sistema de Control Interno al interior del
Proceso Promocion de la Participacion Ciudadana y Comunitaria Incidente — PCI, la Oficina de
Control Interno, concluye:

El proceso auditado da cumplimiento a la normativa externa aplicable, sin embargo, debe definir
de manera formal con la Secretaria de Gobierno, cudl seria el alcance del IDPAC en cumplimiento
del Decreto 448 de 2007 en su articulo 12, literal e).
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El proceso se encuentra adelantando acciones de mejoramiento para subsanar las observaciones
documentadas como resultado de la auditoria interna practicada en la vigencia 2020, dichas
acciones se encuentran dentro del plazo de ejecucion programado.

Se presentan aspectos susceptibles de mejora relacionados con adecuada segregacion o
redistribucion de responsables de ejecucion de controles entre diferentes individuos, la
coherencia de las actividades de control definidas en los procedimientos del proceso frente a las
actividades de control definidas en los riesgos y el cumplimiento de las especificaciones de
responsables y evidencia de ejecucion de las tareas requeridas para cumplir las actividades del
proceso, definidas en cada uno de los procedimientos del proceso.

El proceso auditado ha dado cumplimiento al plan de mejoramiento formulado con la Contraloria
de Bogota D.C., y cuenta con una accion para implementar con plazo de ejecucién a 30 de agosto
de 2021.

En cuanto a la implementacién del Sistema de Control Interno — SCI, el proceso tiene
implementado en un 57.14% el componente Evaluacién de Riesgos y en un 64.77% el
componente Actividades de Control.

Se destaca la disposicion por parte de los funcionarios y contratistas del Proceso Promocion de
la Participacion Ciudadana y Comunitaria Incidente — PCI, para atender las solicitudes realizadas
por la Oficina de Control Interno, asi como su cumplimiento en la entrega los documentos e
informacién requeridas como evidencia.

En el cuerpo del presente informe se encuentran detallados los andlisis realizados, y se consignan
las observaciones y recomendaciones documentadas en procura de la mejora continua de la
gestion institucional.

8. DIFICULTADES PRESENTADAS

No se presentaron dificultades durante la elaboracién del presente informe; no obstante, se
evidencio que no se esta operando bajo un enfoque por proceso, lo cual dificulta la autogestion,
autorregulacion y el autocontrol del Proceso Promocion de la Participacion Ciudadana vy
Comunitaria Incidente — PCI.

Aprobado: 31-08-2021

Elaboroé y verificd Revisé y aprobd6
ENRIQUE ROMERO GARCIA PEDRO PABLO SALGUERO LIZARAZO

Profesional Universitario 219-03 Jefe Oficina de Control Interno
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