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EL25 de febrero de 1999 se expidio la Directiva Presidencial No. 01, relacionada con el respeto al derecho de autor
y los derechos conexos. A través de la circular No. 12 del 2 de febrero de 2007, la Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor instruyo a los servidores publicos en la obligacion de adoptar un
comportamiento respetuoso del derecho de autor y la prohibicion de utilizar o adquirir obras literarias o artisticas,
fonogramas y sefiales de television que infrinjan tales derechos.

Luego, a través de la Directiva Presidencial No. 02 del 12 de febrero de 2002, se reitera el interés del Gobierno en
la proteccidn del derecho de autor y los derechos conexos y se ordena a las Oficinas de Control Interno, auditores
u organismos de control de las respectivas entidades, verificar el cumplimiento de las disposiciones en materia de
derecho de autor en la adquisicion y uso de programas de computador en la entidad.

1. OBJETIVO

Verificar el cumplimiento de las disposiciones en materia de derecho de autor en la adquisicion y uso de programas
de computador en la entidad, la realizacion de programas periodicos de capacitacion para funcionarios sobre el
derecho de autor y los derechos conexos en materia de programas de computador, conforme a lo establecido en
las normas vigentes, aplicables a la entidad, mediante la evaluacion de evidencias.

2. ALCANCE

Actividades relacionadas con los derechos de autor, ejecutadas en la entidad durante el periodo evaluado,
inventario de los equipos de computo v licencias de software en servicio en el Instituto con corte a 31 de diciembre
de 2021, contratos suscritos para adquisicion de obras protegidas por el derecho de autor, o prestaciones artisticas,
cientificas, programas de computador, fonogramas y sefiales de television o fijaciones sonoras protegidas por
derechos conexos, instrucciones o directrices 0 campafias o capacitaciones impartidas o procedimientos en
relacion con la adquisicion o respeto a los derechos de autor y conexos durante la vigencia 2021 con corte a 28 de
febrero de 2022.

3. CRITERIOS

Directiva Presidencial No. 01 de febrero 25 de 1999.
Asunto: Respeto al derecho de autor y a los derechos conexos

Circular 12 de 2007 de la Direccion Nacional de Derechos de Autor.
Asunto: Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre programas de computador (software)
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4. METODOLOGIA

Se estudiaron las Directivas Nos. 001 y 002 de 1999 y 2002 respectivamente, emitidas por la Presidencia de la
Republica, las circulares 004, 012 y 017 de 2006, 2007 y 2011 respectivamente, originadas por la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor para identificar las obligaciones y directrices que
debieron ser observadas y cumplidas por el Instituto Distrital de la Participacion y Accion Comunal con el fin de
evaluar su cumplimiento.

Se solicitd y analizo la informacion y evidencias documentales suministradas por la Secretaria General como
responsable de administrar los bienes muebles e inmuebles de la entidad, entre ellos los equipos de computo, los
contratos de adquisicion y/o renovacion de las licencias de programas o aplicativos o software, imparticion de
capacitaciones para los funcionarios sobre el de derecho de autor y los derechos conexos en materia de programas
de computador durante el afio 2021, contratos de la vigencia 2021, mediante los cuales la entidad adquirié obras
protegidas por el derecho de autor, o prestaciones artisticas o fijaciones sonoras protegidas por derechos conexos,
0 encarguen la elaboracién de éstas, desarrollo de campafias que propendan por la creacion de una cultura de
respeto al derecho de autor y a los derechos conexos en la entidad, procedimientos adoptados en la entidad para
asegurar, determinar y mantener dentro de la entidad bienes que cumplan con los derechos de autor y acciones
para el respeto al derecho de paternidad sobre las obras creadas por los servidores publicos de la entidad en
desarrollo de las funciones constitucionales y legales.

5. RESULTADOS

En cumplimiento del ordenamiento dado a las Oficinas de Control Interno, se procedio a identificar los aspectos
evaluables a la luz de las normas, obteniendo los siguientes resultados.

Se recibio de la Secretaria General de la entidad por medio de comunicacién interna con radicado No.
20222000006843 del dia 23 de febrero de 2022, respuesta a la solicitud de la Oficina de Control Interno, realizada
mediante comunicacion interna con radicado No. 20221400006073 de febrero 16 de 2022, respecto al
cumplimiento de la siguiente normatividad:

5.1. Circular Externa No. 12 de 2007 y 17 de 2011 de la Direccion Nacional de Derechos de Autor -
Verificacion del uso legal de software en la entidad.

5.1.1. ;Con cuantos equipos de computo cuenta la entidad?

Entiéndase por equipos de computo un dispositivo electronico que almacena informacion y que la muestra en una
interfaz disponible para nuestro uso.

Se recibio de la Secretaria General de la entidad el documento en formato Excel, denominado “Anexo 1 Inventario
Equipos de Computo”, el cual presenta la relacion desagregada de equipos de computo, ordenada por placa,
descripcion, el usuario, el estado, dependencia y clase de equipo a 31 de diciembre de 2021.
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De modo accesorio, se consolido la informacion de los equipos de computo de la entidad, clasificada de la
siguiente forma:

MARCA
CLASE DE EQUIPO LENOVO
ESCRITORIO 483 0 50 10 0 29 572
PORTATIL 40 2 55 0 19 5 121
ESTACION DE TRABAJO 0 0 6 0 0 0 6
SERVIDOR 0 0 8 0 0 0 8
TOTAL 523 2 119 10 19 34 707

Tabla 1: Consolidado de equipos de computo - Fuente: Secretaria General

La tabla anterior muestra que la entidad con corte a 31 de diciembre de 2021, contaba con un total de 707 equipos
de computo, clasificados segun la clase de equipo y la marca.

Evidencias aportadas:
Anexo 1 Inventario Equipos de Cémputo

Seguimiento Oficina de Control Interno:

La Oficina de Control Interno con base en el “Inventario de equipos de computo” recibido de la Secretaria General
de la entidad, selecciond una muestra aleatoria no estadistica con el fin de inspeccionar fisicamente los equipos y
verificar la veracidad de la descripcion de los equipos de cdmputo; asi como el sistema operativo instalado en los
mismos; obteniendo el siguiente resultado:

PLACA DESCRIPCION Cugms'%ga ESTADO DEPENDENCIA CLASE ogg;:mo
1| o7 | G DORIETORO | VILARRACA RICSRS | AsiNaDO | RECURSOSFisicos | EscRTorio | RDOMS
oo | o | o | o | | oo | "
5|90 | Comoone o | o | Aseuoo | G aon | EscRmoro. | RS
o | ot | TG | | SN | oo | "
s | aom | ComPUTDORTODORN | MeNoOZARODREUEZ | jcng | hNes | escamomo | MNOOWS

COMUNALES
COMPUTADOR HP TODO AGUDELO NIO SUBDIRECCION DE WINDOWS
6 1 976 1 5y uno 20190115 EDUARDO MisaEL | ASIGNADO C’SWJI?LSES ESCRITORIO | 49 pro
e oo | mema | s | MR | corons | Ve
o [ | e | e | O | coons | T
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PLACA DESCRIPCION oMU OOR ESTADO DEPENDENCIA QASE s
9 | 9039 SﬁmJ;ADORTODOEN APRAEZ TOROELENA | ASIGNADO OF'C'J%@ECS:ORA ESCRITORIO wirgggows
0 | 8ot SggwADOR TODO EN CASJ:\SLEADE\OVRAESN%\UEZ ASICNADG OFICIJTJAR fxDSIIéS:ORA S CRITOR wirgggows
s o | nEOR | Pt | o | S | o | 0
12 | 897 | GoorAPORTODOEN | GOMEZ SNGBOMARA | agicnano conTRaTos | EscriTorio | DO
15| ooz | oo TAPORTODORN - BUTRAGO BUAUELUZ ) ugaano | maentorumneo | escrmorio | WEBOME
14 | gorg | SORPUTADORTODOEN o TE | ASIGNADO | RECURSOSFISICOS | ESCRITORID | " 90
| o [ | PR |0 |t | oo | M
o | o [ OO | OSRGOS | corno | M
17 | 8835 | COMPUTADOR MARISOLNOVOA | ASIGNADO DchEuSnTl\lE?uNT | Escmoro | RSO
o | | R | W | s | TR | caron | M
19 | 7689 | CPULENOVO2012 ANCEL AR SIS | AsiGADO ACTIENDE\'SANN’(‘)L EscRToRio | 'O
20 | 8945 Sﬁgw ADORTODOEN CH'NOXLEF%%TS%EDGAR ASIGNADO ALMACEN ESCRITORIO W{';E‘F?CV,V S

Tabla 2: Listado de equipos de computo inspeccionados - Fuente: Oficina de Control Interno

Una vez realizado el ejercicio de verificacion in situ, se evidencio que la informacion de la muestra contenida en el
inventario de equipos de computo fue veraz en un 1007%.

En consecuencia, la informacion recibida de la Secretaria General sobre el total de equipos de cdmputo que posee
la entidad a 31 de diciembre de 2021, se constituye en la base de datos para reportar a la Direccion Nacional de
Derechos de Autor — Unidad Administrativa Especial del Ministerio del Interior, en cumplimiento de la Circular
Externa 12 de 2007 y 17 de 2011 de la Direccion Nacional de Derechos de Autor.

5.12. iElsoftware instalado en estos equipos se encuentra debidamente licenciado?

Entiéndase por software - segun la RAE como el conjunto de programas, instrucciones y reglas informaticas que
permiten ejecutar distintas tareas en una computadora.

Entiéndase por licencia de software, la autorizacion que otorga un autor o autores que permite el derecho a terceras
personas de utilizar su creacion o recurso.

La Secretaria General, expreso “De conformidad con la normatividad vigente en materia de uso de software, la
totalidad de aplicaciones y programas instalados en los equipos que se encuentran en uso cumplen con los
requisitos exigidos para su operacion”.
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La siguiente tabla, relaciona el inventario de software con corte a 31 de diciembre de 2021, que posee la entidad,
el cual fue recibido de la Secretaria General de la entidad:

No. NOMBRE DEL PROGRAMA, VERSION  CANT CLASE DE TIPO DE FECHA DE
APLICATIVO O SOFTWARE LICENCIAMIENTO  LICENCIAMIENTO VENCIMIENTO
1 Q?J?TBIE_S\(J: ESABJAET PRO 2019 10 CORPORATIVO 1LIMITADA SUS:,\T |UPACL|ON
2 lSNFTAE\IRI;\I AERTDAEPéll(T:;g,LON SERVER 2006 1 CORPORATIVO 1LIMITADA IDPAC
3 MICROSOFT OFFICE 2010 2010 165 CORPORATIVO 1LIMITADA IDPAC
4 OFICCE 365 E3 OPEN 2021 100 CORPORATIVO 1LIMITADA SUSXSLPEON
5 8EEC,\1CE 365 PLAN ELARCHIVING 2021 502 CORPORATIVO 1LIMITADA SUSXSLPEON
6 8;#%,5 DATABASE STANDARD 2018 1 CORPORATIVO 1 LIMITADA SUSX,\T |UPACL|ON
7 SI;{I?%E EQEQ%A%SE@SNS%AI?D 2018 1 CORPORATIVO 1 LIMITADA SUSX,\F: LPACEON
PERPETUAL
8 ?&?ELE INTERNET DEVELOPERT 2018 2 CORPORATIVO 1 LIMITADA SUSE,\TLPAC!ON
9 Sg?é%.EUZT_OGRAMER USER 2018 1 CORPORATIVO 1 LIMITADA IDPAC
10 WINDOWS SERVER 2008 ENTERPRICE 2018 6 CORPORATIVO 1 LIMITADA IDPAC
1 WINDOWS SERVER 2008 ESTANDAR 2018 4 CORPORATIVO 1 LIMITADA IDPAC
12 WINDOWS SERVER 2019 ESTANDAR 2019 28 CORPORATIVO 1 LIMITADA IDPAC
13 WINDOWS SERVER CALL 2019 400 CORPORATIVO 1 LIMITADA IDPAC
14 AZURE SUBCRIPTION SERVICES OPEN 2021 1 CORPORATIVO 1 LIMITADA SUSXSLP:!ON
15 ANTIVIRUS 2021 380 CORPORATIVO 1 LIMITADA SUSXSLP:!ON
16 ?LEJ/I\TNE\SADOBE CREATIVE CLOUD FOR 2020 4 CORPORATIVO 1 LIMITADA SUSXSLP:!ON
17 AUTOCAD LT 2017 * 2 2020 2 CORPORATIVO 1 LIMITADA SUSXSLP:!ON
18 E(ES_D FOR ORACLE PROFESSIONAL 2020 ) CORPORATIVO 1 LIMITADA SUSXSLP:!ON
19 E(F?X;I'L\QIQFEJEX[B)SFIEANSCRIPCION A 2000 1 CORPORATIVO 1 LIMITADA IDPAC
20 VEEM BACKUP 2021 30 CORPORATIVO 1 LIMITADA SUS:,\TLPACEON
21 MWARE 2020 5 CORPORATIVO 1 LIMITADA SUSE,\TIUPACCON
22 EIEGNPOAX?I%E% Iildfc/%’;l/czlém 2021 1 CORPORATIVO 1 LIMITADA SUSE,\F: IUP:LlON
23 ,I&lgcg\\]l%fypf\]’\”o SANDBLAST 2021 600 CORPORATIVO 1 LIMITADA SUSE,\TIUPEON
| KOOI | on | + | comowno | mon | S0
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NOMBRE DEL PROGRAMA, o CLASE DE TIPO DE FECHA DE

APLICATIVO O SOFTWARE LICENCIAMIENTO  LICENCIAMIENTO  VENCIMIENTO
2 tg%ﬁ?:?g}g"g%%g%{ 'XROCDGEIS 2021 1 CORPORATIVO 1LIMITADA SUSXS'UPACL'ON
26 ;'()CZEO“ig'ZﬁZ'P WinSwSTDCore 2021 50 | CORPORATIVO 1LIMITADA SUSXS'UPACL'ON
27 Egﬁﬂ’ fﬁ;%;“zb'zclENc'A CHECK 2021 1 CORPORATIVO 1LIMITADA SUSXS'UPACL'ON
28 B'QC/E?/S?Z?DOBE CREATVECLOUD |+ 549 3 CORPORATIVO 1LIMITADA SUS&LPACL'ON

Tabla 3: Inventario de software con corte a 31 de diciembre de 2021- Fuente: Secretaria General

Evidencias aportadas:

Inventario de software con corte a 31 de diciembre de 2021
Capturas de pantalla sobre la comprobacién de licencias de software
Certificados de licencias expedidos por la respectiva compariia proveedora.

Seguimiento Oficina de Control Interno:

Con la informacion del software que utiliza la entidad en cada uno sus equipos de computo, la Oficina de Control
Interno procedi6 a revisar la fecha de vencimiento de las licencias como medida preventiva para evitar el uso
fraudulento de software y el respeto a los derechos de autor sobre programas de computador.

Se seleccionaron del inventario de software con corte a 31 de diciembre de 2021 los programas, aplicativo o
software con mayor cantidad de licencias, quedando incluidos los siguientes:

OFICCE 365 E3 OPEN

OFICCE 365 PLAN E1 ARCHIVING OPEN
WINDOWS SERVER CALL

ANTIVIRUS

LICENCIAMIENTO SANDBLAST AGENT y VPN

La comprobacion de las licencias de software se realizé mediante visita in situ a la oficina de sistemas de la entidad
el dia 3 de marzo de 2022, desarrollandose de la siguiente manera: El ingeniero que atendi¢ la diligencia, procedio
a consultar en internet - portal de Microsoft o en los documentos respectivos alojados en el equipo de computo,
mediante la digitacion de las respectivas claves obtenidas al momento de la adquisicion, la fecha de vencimiento
de cada una de las licencias; arrojando el siguiente resultado:

NOMBRE DEL PROGRAMA, APLICATIVO O CLASE DE TIPO DE FECHA DE
SOFTWARE ‘ Ul ‘ GO ‘ LICENCIAMIENTO  LICENCIAMIENTO  VENCIMIENTO

1| OFICCE 365 E3 OPEN 2021 100 CORPORATIVO 1 LIMITADA 26-04-2022
2 | OFICCE 365 PLAN E1 ARCHIVING OPEN 2021 502 CORPORATIVO 1 LIMITADA 14-05-2022
3| WINDOWS SERVER CALL 2019 200 CORPORATVO TLIMITADA 31-10-2018
4 | ANTIVIRUS —Producto: Kaspersky Endpoint 2021 380 CORPORATIVO 1 LIMITADA 29-08-2022

Detection and Response Optimum

LICENCIAMIENTO SANDBLAST AGENT y VPN -
N IS 2021 600 CORPORATIVO 1 LIMITADA 06-01-2023

Tabla 4: Licencias del Inventario de software con corte a 31 de diciembre de 2021 comprobadas - Fuente: Oficina de Control
Interno
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A continuacion, se presentan las capturas de pantalla y/o imagenes sobre la comprobacion sobre la legalidad de
software de la entidad:

o Office 365 E3 Open

i Olcs3e2 E3

llustracion 1. Datos de licencia Office E3 Open - Fuente: Oficina de Sistemas IDPAC

o  Office 365 Plan E1 Archiving Open

I Otics 302 El

llustracion 2: Datos de licencia Office 365 Plan E1 Archiving Open - Fuente: Oficina de Sistemas IDPAC

o Antivirus Kaspersky Security Center 13.1

kaspersly

Certificado de licencia

ID de licencia: 2D40-210827-192149-720-1065

Cliente: INSTITUTO DISTRITAL DE LA PARTICIPACION Y ACCION COMUNAL
AV CLL 22 # 68 C 51 BOGOTA, Cundinamarca, Colombia

<ction and Response Optimum

n  2022-08-29 00:00:00 UTC
Renovacion
Cédigo de producto KL4708DATFR

REVENDEDOR : INFOCOMUNICACIONES SAS

Direccion: Autopista Medellin Km 3.5 Costade Sur Via Siceria Oficina C28. 11l Bogota DC Colombia
Contactos de ventas: Autopk i Costado Sur Via Siberia Oficina C28. 830.044.415-3
8415237 Bibiana Devia bibian: esnet BOGOTA

DISTRIBUIDOR : Nexsys de Colombia SAS.

Direccion: A ista Medellin Km 2 Via Cota, C Colombia Colombia
Contactos de ventas: Tel: 571 - B74 6700

Solicitud de soporte: Tek 571 - 876 6700

OFICINA LOGAL - KL LATAM
Direccion: City of SAoc Paulo. State of SAo Paule. at Avenida Queircz Filho. 1700. tower A. rooms 801
802, 803 and 804, Vila Ham . Zip Gode 05319-000

Contactos de ventas: For
Solicitud de

upport please. visit www kaspersky.com

P

llustracion 3: Certificado de licencia antivirus — Fuente: Oficina de Sistemas IDPAC
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[¢ Kaspersky Security Center 13.1
File Action View Help

e 2moBs= Bm

|¢ Kaspersky Security Center 13.1
~ [ Servidor de administracion SERVER
v Dispositivos administrados
> LJ 01-SERVIDORES
~ L] 02-ESTACIONES DE TRABAJO
CJ 01-PERMITIDOS
> B 0-MaC
> G instalar
» L Instalar8
» G Windows 10
» CJ Windows 7

IDPAC | socotn

Servidor de administracién SERVER >

- Dispositivos administrados

Directivas Tareas

Dispositivos.

Agregar Ouitar colmnag

. 0 d mé|
Q' Selecciones de dispositivos
i Dispositivos no ssignados
7 Directivas
[ Tareas
[3) Licencias de Kaspersky
» 28 Avanzado

Nombre Uttima conexién al S...
I RFISICOS9455. Hace 8 minutos
CIRADICACIONS481  Hace & minutos
G JURIDICABOS Hace 3 minutos
B THUMANOS991 Hace 5 minutos
G ACOMUNALES7532  Hace 10 minutos
G TESORERIAT460 Hace 6 minutos
B ETNIASe33 Hace 11 minutos
I TESORERIAT6SA Hace 5 minutos
B JURIDICAS83S Hace & minutos
B COMUNALES0S0  Hace 9 minutos
I PROVECTOSO18 Hace § minutos
1 PROYECTOS020 Hace 10 minutos
BPH7761 Hace 12 minutos
IPROVECTOST?S7  Hace 14 minutos
G SGENERAL9242 Hace 1 minuto
B opLa-02 Hace & minutos
1 PROVECTOS007 Hace 2 minutos

I CONTRATOS-06
5 GERENCIA-07
G CINTERNO-LOY

Hace 7 minutos
Hace 6 minutos
Hace 6 minutos

I PROYECTOS003 Hace 2 minutos
Biarias Hace 10 minutos
[ TESORERIA-O1 Hace 8 minutos
1 JURIDICAS957 Hace 1 minuto
B ALMACENS945 Hace 14 minutos
1 BiBLIOTECADS Hace 3 minutos

INFORME DE SEGUIMIENTO DIRECTIVA PRESIDENCIAL 001 DE 1999

Dispositivos administrados

Agente de red instalado Estado de prot.. Versién del.. Creado
v si | Detenido 1140233 12/22/202112:06:56 PM
Vv si © Engjecucion  11.7.0.669 1/4/2022 12:10:00 PM
v s © Enejecucion 1160394 1/6/2022 8:39:53 AM
v si © Engecucion 1160394 10/20/2021 4:17:55 PM
v osi © Engecucion 1160334 10/27/2021 9:55:22 AM
v osi © Enegecucion 1160394 10/28/2021 12:48:56 PM
Vv si © Engecucion 1160394 11/11/2021 3:08:38 PM
Vv si © Engecucion 1160394 11/19/2021 £:52:34 AM
Vv s © Eneecucion  11.7.0.669 12/9/2021 10:55:46 AM
v osi © Engecucion 1160394 1/6/2022 8:39%:54 AM
Vs © Enegjecucion 1160394 1/6/2022 8:39:54 AM
v s © Eneecucion 1160394 1/6/2022 8:39:54 AM
v si © Engecucion 116039 1/6/2022 8:39:55 AM
Vs © Enegjecucion 11603 1/6/2022 8:39:56 AM
v si © Enejecucion  11.7.0.669 1/13/2022 10:12:09 AM
v si © Engecucion 1160394 3/4/2019 3:0247 PM
v osi © Enegjecucion 116034 3/4/2019 3:02:47 PM
Vv si © Encjecucion 1160338 3/4/2019 30247 PM
V osi © Engjecucion 1160394 3/4/2019 3:02:48 PM
v s © Engecucion 1160394 3/4/2019 3:02:48 PM
Vv osi © Encjecucion 1160338 3/4/2019 3:02:49 PM
v osi © Encjecucion 1160398 3/4/2019 3:02:49 PM
Vv osi © Encecucion 1160398 3/18/2019 947:37 AM
v si © Enejecucion 116034 8/17/2021 6:43:32PM
v s © Engecucion 1160394  9/8/2021 2:47:38 PM
7 si 3 Eneiecucién 1160304 9/15/2021 1:26:35 PM

llustracion 4: Dispositivos administrados con licencia antivirus — Fuente: Oficina de Sistemas IDPAC

e Licenciamiento Sandblast Agenty Vpn

i) Check Point

SOFTVARE TECHNOLOGIES LTD

Sales Order 16499282

December 23, 2021

‘Dear valued check Foint Customer,

Partner Name: Wes12on Group Colombia

PO Number: CPE7GAB0CP-CD.
PO Date: December 22,2021
Quote Number: o quote

Reseller Name: SAFETY INDEEP SAS.
ProgramLevat & strs

Country: colombia

CCSP SAFETY N DEER SAS.

[Accountin: 5155
|ccount Name: nstmuto pistrtatipeac
country: colombia

CPHAR-EP-ADVANCED-1Y

Acivanced threat protection for Endpoint Seviees

Jan7, 2022 Jan &, 2023

llustracién 5: Confirmacion compra licencia Sandblast Agent y Vpn s — Fuente: Oficina de Sistemas IDPAC
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Columns: @ General - *+ N X - 13- 0 Q Seorch. T 2@
=S Status  Name Version  Active Blad Hardware CPUUsage  Recommended Updates
(] FW-IDPAC RB0.40 51 i 8 5000 Appliances ® 6% 3 updates available (
[] EF MGMT-IDPAC R80.40 wEAE S S M openserver - 3% & updates available i
~
Summary Tasks Errors N
(==) Fw-IDPAC < Blades
. - ’, ”~
Pd Address: | 2009365:03T 5000 Appliances 2| | @ m O
Access Control Policy: POLICY_IDPAC Threat Blades
3/03/2022 10:57 2. m.
. =
Threat Prevention Policy: ~ POLICY_IDPAC g
3/03/2022 10:57 2. m.
B 0s: Gaia
0 Version: R80.40 cPU: = s
License Status: ® oK Memory: em 31%
Device & |icence Information. Activate Rlade

llustracion 6: Instalacion licencia Sandblast Agenty Vpn s — Fuente: Oficina de Sistemas IDPAC

e  Windows Server Call

4/3/22 09:38

Detalles de Licencia

®

Microsoft'Volume Licensing Service Center|

Home | Licencias v

Ayuda v

Detalles de Licencia

Detalles de Open .,

License

Programa principal: OPEN 9757781222G1810

Licencias

arvers

Documentos relacionados
P Contrato de Open License

P Derechos de uso de productos

Una copla impresa de |2 pégina Resumen de

as licancias que so le han atorgado, segin figura an los registros do Mic

deracho a usar los productos de software idey
axistan discrepancias entre el resumen impre:

llustracion 7: Detalles de lice

Sede Principal: Avenida Calle 22 # 68C-51
Teléfono PBX: (57) (1) 2417900 - 2417930
www.participacionbogota.gov.co

Cddigo Postal: 110311

Activacion de servicios en linea

se muastra la cantidad efectiva de |as lice

Software Assurance

Descargas y claves Suscripciones v Administracién v

@ Praguntas més fracuentes sobre el resumen de ralackin

Estado : Fx JE LA PARTICIPACION Y ACCION

Fecha de inicio

Fecha de
finalizacién : *

Bogota, D.C
Colombia

T

Contactos Product Keys Confirmaciones de pedido

formacién de b Ficencia

relcibn, en conjuncién con la comespondiente ficha Licencia del Centro de servicios de licencies por volumen (VLSC), Identfica
#t 2 |3 focha y hora de impresion, Estas copias impresas constituyen una prueba legal de su
ntificacos, siempre que coincidan con los registros actuales que figuran en el Resumen de licencias de VLSC En caso de que
50 y los registros actuales de VLSC, prevalecerdn los registros actuales.

Microsoft

Ayda | Condicianes de us vacdad  © 2022 Microsot

ncia Windows Server Call - Fuente: Oficina de Sistemas IDPAC
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En la tabla No. 4 - Licencias del Inventario de software con corte a 31 de diciembre de 2021 comprobadas, se
evidencia que las licencias de los programas, aplicativos o licencias que fueron verificadas hacen parte del
inventario de software de la entidad, los cuales se encuentran debidamente licenciados, dando cumplimiento a la
Directiva Presidencial No. 01 de febrero 25 de 1999 y la Circular 12 de 2007 de la Direccién Nacional de Derechos
de Autor, no obstante que la licencia de CAL de Windows Server Call, aparece con fecha de vencimiento 30 de
octubre de 2018, la entidad no ha usado versiones posteriores a 31 de octubre de 2018.

Sobre este aspecto la Secretaria General mediante correo electronico del dia 4 de marzo de 2022, informo:
"Respecto a las licencias CAL de Windows y Windows server, cabe aclarar que, aunque estas estan expiradas, esto
no quiere decir que no se puedan usar por la entidad, esto indica que la entidad no puede activar licencias de
servidor con una version superior a 2019°.

En consecuencia, la informacion recibida de la Secretaria General de la entidad sobre la legalidad del software
instalado en equipos de cdmputo que posee la entidad a 31 de diciembre de 2021, se constituye en la base de datos
para reportar a la Direccion Nacional de Derechos de Autor — Unidad Administrativa Especial del Ministerio del
Interior, en cumplimiento de la Circular Externa 12 de 2007y 17 de 2011 de la Direccion Nacional de Derechos de
Autor.

5.13. ;Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas
0 aplicativos que no cuenten con la licencia respectiva?

La Secretaria General de la entidad emitio la siguiente respuesta:
“Para el control de instalacion de software no licenciado la entidad cuenta con las siguientes herramientas:

a. Directorio Activo: sistema de control de identidad y sequridad del entorno corporativo, usado por el
Instituto para la gestion integral de los servicios, contenidos y accesos de los usuarios. Este permite que
se tengan politicas trazadas donde ningun usuario puede instalar software en los equipos. La instalacion
de algun software (incluido software libre) en caso de ser requerida, debe ser solicitada por la mesa de
ayuda donde se verifica el licenciamiento, su posible instalacion y demads requisitos de control.

b. Software y consola antivirus, dentro de las politicas de sequridad se encuentra la de no permitir la
gjecucion de archivos ejecutables de instalacion de software, asi como la instalacion y carga y descarga
desde las unidades de almacenamiento externo tales como, USB y CD. El permiso para leer, cargar,
descargar y acceso a informacion de unidades extraibles de cualquier tipo (usb, discos duros portables
unidades de CD y otros), se debe solicitar directamente en el proceso de tecnologias de la informacion.

c.  Seguridad Perimetral, se usa el firewall de Check Point que permite la ejecucion o no de pdginas de
internet y a su vez la descarga de software, la navegacion esta restringida al iqual que las descargas de
programas ejecutables de cualquier tipo.”.

Evidencias:

Captura de pantalla Firewall
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POLICY_IDPAC

m

- W Policy

& Network

Install On

& App Control

b DNS I5-7) - X%

# Any @ orop B g @ FW.DPAC

85 NAT

» VeSS ETB 8 3% Exclusién de IP
» GLPI ()

» Comunicacion RED MPLS/ RED LAN (10} _

b VPN Site-to-Site (1) B Hosts

- st s
)
= Hosts
*» Semvicios (16-33) -
* CleanUP (34) = Host 1
: Cleanup " i = ot ® owp B s @ ruiomc
B Host3
- Aissing cieanup rule - Unmatched traffic will be dropped and not logged.
- Host s
= oS
- ast 10

B Host 11

and 26 more,

N ho?BE v

llustracion 8: Instalacion de Firewall — Fuente: Oficina de Sistemas IDPAC

Seguimiento Oficina de Control Interno:

La Oficina de Control Interno verificé los mecanismos de control, que la Secretaria General - sistemas como
responsable de la administracion del software de la entidad implemento, evidenciando que efectivamente ante el
intento de instalar un software en algunos computadores, no fue posible, como tampoco la carga y descarga de
informacion desde las unidades de almacenamiento externo tales como; USB.

Con el fin de realizar comprobaciones se adelantaron las siguientes acciones:

v Se intento instalar el programa Storm Use en el equipo de computo ubicado en la Oficina Asesora de

Planeacion:

llustracion 9: Mensaje al intento de instalar programa - Fuente: Oficina de Control Interno
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v Se intent6 descargar informacién desde una unidad de almacenamiento externo USB en el equipo de
computo ubicado en la Oficina Asesora de Planeacion:

Ilustracion 10: Mensaje al intento de bajar informacion de USB - Fuente: Oficina de Control Interno

En conclusion, se evidencio que los niveles de sequridad para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva y el resguardo de las aplicaciones y equipos de la entidad
estan controlados por el funcionamiento actual de un directorio activo, software y consola antivirus y seguridad
perimetral.

De manera complementaria para la instalacion de software licenciado u otro, se verificd que, dentro de las politicas
del controlador de dominio, el perfil de administrador es el autorizado para realizarlas, el cual se ha asignado a los
funcionarios del area de sistemas que realizan soporte técnico en la Entidad.

En consecuencia, la informacion recibida de la Secretaria General de la entidad mecanismos de control que se han
implementado en la entidad para evitar que los usuarios instalen programas o aplicativos que no cuenten con la
licencia respectiva a 31 de diciembre de 2021, se constituye en la base para reportar a la Direccién Nacional de
Derechos de Autor — Unidad Administrativa Especial del Ministerio del Interior, en cumplimiento de la Circular
Externa 12 de 2007 y 17 de 2011 de la Direccion Nacional de Derechos de Autor.

5.14. ;Cuales el destino final que se le da al software dado de baja en la entidad?
La Secretaria General de la entidad emitio la siguiente respuesta:

“El Procedimiento de Inventarios y Baja de Bienes IDPAC-GRF-PR-01 Version 07, incluye dentro de sus actividades
la de baja de elementos y bienes intangibles tales como licencias de software, para los cuales se procede a la
destruccion total una vez celebrado el Comité de Inventarios, en el cual se informa el resultado del inventario
general y los bienes que resultaron seleccionados para ser incluidos en un proceso de bajas.”.
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Evidencias aportadas:

En la siguiente captura de pantalla del aplicativo SIG PARTICIPO, se encuentra listado y disponible dentro de los
documentos del Proceso Gestién de Recursos Fisicos el Procedimiento de Inventarios y Baja de Bienes IDPAC-
GRF-PR-01 Version 07

o Correo: Alvaro Enrique Romero ¢ X | @ Nueva pestafa

€ G & Noseguro | 137.117.81.71/suil

& A tatoriia | AL 0 2010
impactos

Amblentales

IDPAC-GRF-FT-37 Formatos 30/jul/2020 00:00:00

IDPAC-GRF-PR-15 Procedimiento 30/0¢1j2020 13:04:25

IDPAC-GRF Instructivo 07jmar/2018 00:00:00

IDPAC-GRF 2 Instructivo 3 20/mar/2018 00:00:00

Procedimiento
IDPAC-GRF-PR-01 Frocedimiento 7 07jdic/2017 00:00:00 Inventarios y Baja
de Bienes V07

IDPAC-GRF-FT-3 Formatos

Plan de Gestion
IDPAC-GRF-O Otro Documento 2 26/5ep/2018 00

Peligrosos

IDPAC-GRF-FT-26 25/julj2017 00: Préstamo Equipos

q = o @ W azu,
llustracion 11 Relacion de Documentos Proceso: Gestion de Recursos Fisicos — Fuente: SIG PARTICIPO

Seguimiento Oficina de Control Interno:

La Oficina de Control Interno evidencio que en a intranet - link: SIG PARTICIPO que el Proceso Gestion de Recursos
Fisicos, tiene documentado y disponible el Procedimiento de Inventarios y Baja de Bienes IDPAC-GRF-PR-01
Version 07, el cualen la actividad 201, describe la siguiente instruccion: Convoca y desarrolla Comité de Inventarios,
para informar el resultado del inventario general y los bienes que resultaron seleccionados para ser incluidos en un
proceso de bajas, determinando el destino final de estos bienes y/o elementos en caso de los bienes intangibles se
procederd a la destruccion total.

La Oficina de Control Interno indago sobre el asunto y confirmo que efectivamente, los medios de entrega de
software usados en la actualidad por los proveedores de software se descargan directamente de la web del
fabricante, son intangibles y son desactivados automaticamente al cumplir su vigencia.

En consecuencia, la informacion recibida de la Secretaria General de la entidad sobre el destino final que se le da
al software dado de baja en la entidad a 31 de diciembre de 2021, se constituye en la base para reportar a la
Direccion Nacional de Derechos de Autor — Unidad Administrativa Especial del Ministerio del Interior, en
cumplimiento de la Circular Externa 12 de 2007 y 17 de 2011 de la Direccion Nacional de Derechos de Autor.
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5.2. Contratos suscritos en la vigencia 2021, mediante los cuales la entidad adquirid y/o renové las licencias

de programas o aplicativos o software.

La Secretaria General de la entidad, envio el Anexo 2 en formato Excel - Hoja 1, el cual lista los siguientes contratos
suscritos en la vigencia 2021, mediante los cuales la entidad adquirio y/o renovo las licencias de programas o
aplicativos o software:

CONTRATO

CONTRATISTA O PROVEEDOR

OBJETO

VALOR TOTAL

1 654 Info Comunicaciones SAS Renpvar el licenciamiento de las licencias Antivirus del $ 35767.693
Instituto
) 666 Redneet SAS Maptemm@nto, Soporte y Renovacion de Smartnet, $ 10199534
Switches Cisco
3 672 Safety In Deep SAS ll\DA:i:ttemmmnto y renovacion de licenciamiento de Check ¢ 48860.020
4 695 Green Fon Group SAS é?(;q&ljsmon de licenciamiento de la suite Adobe Creative $ 10710.000
5 754 Suministros Obras y Sistemas Renovauo_r) y licenciamiento del sistema Backup y $ 20.874.980
SAS recuperacion.
6 783 Datamotion SAS Mantenimiento y renovacién licenciamiento WiFi $§ 22.680.000
Definicion y disefio de la Arquitectura Empresarial para el
7 819 Vision & Proyectos Ltda diagndstico y articulacion de procesos en el Instituto $210.000.000
Distrital de la Participacion y Accion Comunal.
Mantenimiento y renovacién de licenciamiento de la
8 882 safety In Deep SAS solucion Endpoint Sandblast y adquisicion de licencias VPN. 5 56452000
La Entidad requiere de una plataforma que permita acceso a
Unién Temporal Nube Publica capacidad de computo, redes virtuales, almacenamiento,
9 65267 2019 P administracion de datos y servicios de aplicaciones, de $217.565.296
acuerdo con lo cual se contratara la "Renovacion de
licenciamiento de la infraestructura tecnoldgica en la nube”.
10 65304 Oracle Colombia LTDA Renovar el soporte y licenciamiento Oracle de acuerdo a la § 16945722
propuesta 1745158.
1 66511 Union Temporal DELL EMC Renovacion de licenciamiento de correo Office 365. $182.350.688
12 68983 Esri Colombia SAS Compra Argis $ 27.836.174
13 71238 Union Temporal DELL EMC Renovacion de licenciamiento de correo Office 365 § 47325921
Adquisicion de certificados de firma digital requeridos por el
Colombia IDPAC, para el adecuado cumplimiento de los parametros
14 77525 Telecomunicaciones SAESP | de integracion y seguridad de la informacion en la gestion S 3332000
administrativa

Tabla 5: Relacion contratos de la vigencia 2021 para adquisicion y/o renovacién las licencias de programas o aplicativos o
software — Fuente: Secretaria General

Sede Principal: Avenida Calle 22 # 68C-51
Teléfono PBX: (57) (1) 2417900 - 2417930
www.participacionbogota.gov.co

Cddigo Postal: 110311
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Evidencias:

La Oficina de Control Interno consulto en el aplicativo Secop I, los contratos listados antes, encontrando que
efectivamente fueron suscriptos por la entidad con el objeto contractual descrito en la tabla No. 5 - Relacion
contratos de la vigencia 2021 para adquisicion y/o renovacién las licencias de programas o aplicativos o software.

Plan anual de adquisiciones (P X Contratos x o+ v
€ C @ secopgov.co/CO1ContractsManagement/Tendering/ProcurementContractManagement/Index 2 & &

& Aviva tu familia | Al {9 nowiembre | 2010 Dadores alegres | M. [@ Cakculadora de DA Salvadosjpg (@) iEstas omitiendo a @ Reino de Dios | igle.. @ iCusleslavolunta.. [ Reglamento - igiesi » | [E Lista de lectura

Contratos ~ Proveedores ¥ Mena v

w0 = mens ~ Administracion de contratos K de pigina. 23000656 Ayuda (B

@vover | Dimss mosifcacionss  Todor |

Buscar contrato

8822021 IR e aanzas)

Borrar bissqueda  Guardar bisqueda
Numero del Contrato Provesdor Unidad de contratacién Proceso de Contratacién Valor total de la oferta Tipo de contrato Fecha del estado Estado

8822021 safely in deep sas Proceso de Gestion Contractual SASHIDPAC-008-2021 66.452 000 COP 28/12/2021 5:00:06 PM

Proceso de En
Contratacion ejecucdn

OPCIONES VER HERRAMIENTAS

Herranmentas no estd disponidle

© VORTAL2019 T sdeuso Normativa SoporieRemolo Ayuda | Espaiol (Colombia) v 018000-82-0808 v colombiacarmpra gov.co/soporte Lunes a Viemes 700 am. a 7:00 p.m

llustracion 12: Consulta de proceso de contratacion - Fuente: Secop |l

Seguimiento Oficina de Control Interno:

La suscripcién de los contratos anteriores por su objeto contractual, evidencian que la entidad adquirié y/o renovo
las licencias de programas o aplicativos o software de manera legal.

5.3. Directiva Presidencial 02 de 2002 - Realizacion de programas periodicos de capacitacion para los
funcionarios sobre el de derecho de autor y los derechos conexos en materia de programas de
computador.

La Secretaria General de la entidad expuso lo siguiente en respuesta a la solicitud efectuada por la Oficina de Control
Interno:

"En ejecucion del Plan Institucional de Capacitacion, se celebro el Contrato Interadministrativo 1007-2020 el cual
tuvo por objeto: “Contratar el servicio de capacitacion en los temas de “La paz como responsabilidad del servicio

publico’, "Participacion para la paz, sequridad y convivencia®, “Gobierno urbano con enfoque de andlisis y

propuestas de ciudad (derecho a la ciudad)’, “Presupuestos participativos’, y ‘Derechos de autor y derechos
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conexos” con el fin de brindar a los servidores (as) publicos (as) herramientas en metodologias que contribuyan al
mejoramiento del desempefio de sus funciones en el puesto de trabajo, segun las necesidades evidenciadas por
los (as) servidores (as) publicos (as) enmarcadas en los ejes tematicos: gestion del conocimiento en las entidades
publicas, formacion y capacitacion para la creacion de valor publico y gobernanza por la paz las cuales hacen parte
del Plan Institucional de Capacitacion del IDPAC vigencia 2020.

En el marco del contrato en mencion, se brindo a los funcionarios (as) del IDPAC, el curso sobre Derechos de Autor
con las siguientes caracteristicas (Anexo 3):

a. Nombre del programa o mddulo: Derechos de autor y derechos conexos

b. Objetivo del programa/maddulo/curso: Presentacion de la proteccion de las obras literarias y artisticas, de
los artistas, intérpretes o gjecutantes, de los productores de fonogramas y de los organismos de radiodifusion;
la utilizacion de obras y producciones a través de las nuevas tecnologias, en especial las que conforman los
nuevos medios de comunicacion y su importancia dentro del contexto comercial de las naciones, utilizando
para ello la conferencia, el examen de casos especificos y las ayudas audiovisuales.

c. Fecha(s) de realizacion del programa/maédulo/curso: 15 de marzo y 18 de marzo de 2021

d. Intensidad horaria: 7.5 horas de trabajo presencial y 2.5 de trabajo autonomo, para un total de 10 horas.”

Evidencias:

Acta de inicio contrato Universidad Nacional IDPAC 25/01/2021

Anexo 2 B.VDIEDCPS-00/25/2021 Contenidos

Curso 3 - Contenido especifico

Curso 3 certificaciones servidores (contiene en formato PDF, veinte siete (27) copias de las certificaciones otorgadas
a los servidores que se inscribieron al curso)

Curso Il Sesion | (contiene el listado de asistencia)

Curso Il Sesion Il (contiene el listado de asistencia)

Sequimiento Oficina de Control Interno

La oficina de Control interno al examinar los documentos aportados, evidencio que la entidad se celebr6 con la
Universidad Nacional de Colombia el Contrato Interadministrativo 1007-2020 con el objeto de Contratar el servicio
de capacitacion entre otros temas: “Derechos de autor y derechos conexos”.

De igual forma se evidencio que la capacitacion impartida se llevd de manera formal y en cumplimiento de los
protocolos acordados entre la entidad y la Universidad Nacional de Colombia, con la asistencia de treinta (30)
servidores a la sesion 1 del curso en marzo 15 de 2021 y veinte siete (27) a la sesion 2, llevada a cabo el 18 de marzo
de 2021.
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5.4. Directiva Presidencial No. 01 de febrero 25 de 1999 - Respeto al derecho de paternidad sobre las obras
creadas por los servidores publicos de la entidad en desarrollo de las funciones constitucionales y
legales a ellos asignadas, debiendo mencionar el nombre del autor en cada una de las utilizaciones de
la obra, salvo cuando esta mencion resultare incompatible con el ejercicio de los derechos que
corresponden a la entidad.

Respecto a este item, se obtuvo la siguiente respuesta de la Secretaria General de la entidad: La Secretaria General
no ha intervenido en el procedimiento de publicacion o creacion de obras por parte de los servidores publicos de
la entidad, de acuerdo con lo cual no es competente para dar respuesta a esta pregunta.

Evidencias:

No se aporto evidencia documental por parte de la Secretaria General.
Procedimiento de los Derechos de Autor y Derechos Conexos - codigo: IDPAC-PE-PR-08, version 01 de 16 de
noviembre de 2021

Seguimiento Oficina de Control Interno:

La Oficina de Control Interno evidencio que la entidad tiene documentado como mecanismo administrativo que
protege el derecho de paternidad sobre las obras creadas, el procedimiento de los Derechos de Autor y Derechos
Conexos, identificado con el codigo: IDPAC-PE-PR-08, version 01 de 16 de noviembre de 2021, cuyo objetivo es
"Establecer lineamientos para lograr la proteccion de los Derechos Autor, que se generen en el desempefio de las
actividades de consultoria, obras literarias, estudios, publicaciones e investigaciones en desarrollo de las funciones
misionales de la entidad”, en el cual se registra la politica de operacion No. 04: que sefala: “Los autores de las
creaciones cientificas o técnicas, estudios, investigaciones, expresadas en forma escrita o en formato digital,
normas técnicas, Obras literarias u otras que estan comprendidas en los derechos de autor, pueden desarrollar la
obra a través de una relacion o vinculo legal, laboral, contractual o académico. En cada caso deberd quedar claro
la titularidad de los derechos patrimoniales o morales”.

Por tanto, la Oficina de Control Interno deduce que la entidad cumple la Directiva Presidencial No. 01 de febrero
25 de 1999 - Respeto al derecho de paternidad sobre las obras creadas por los servidores publicos de la entidad en
desarrollo de las funciones constitucionales y legales a ellos asignadas, no obstante que durante la vigencia 2021,
ningun funcionario en desarrollo de las funciones constitucionales y legales a ellos asignadas ha sido beneficiario
de proteccion de paternidad o autoria sobre alguna obra.

5.5. Directiva Presidencial No. 01 de febrero 25 de 1999 - Clausulas referentes al alcance y contenido de
los derechos que se obtienen, a las modalidades de explotacion y, sila transferencia es total o parcial,
temporal 0 permanente, contenidas en los actos o contratos por los cuales la entidad adquirié obras
protegidas por el derecho de autor, o prestaciones artisticas o fijaciones sonoras protegidas por
derechos conexos.

La Secretaria General de la entidad aporto relacion de los contratos de la vigencia 2021, mediante los cuales la
entidad adquirio obras protegidas por el derecho de autor o prestaciones artisticas o fijaciones sonoras protegidas
por derechos conexos o encarguen la elaboracion de éstas. Esta informacion esta contenida en el documento en
Excel, denominado Anexo 2, Hoja 2, que se muestra a continuacion:
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CONT | CONTRATISTAO REFERENCIA A LAS CLAUSULAS

No. OBJETO VALOR TOTAL CONCERNIENTES AL RESPETO DE
No PROVEEDOR DERECHOS DE AUTOR.
ACINPRO como sociedad de DECIMA CUARTA. - PROPIEDAD
gestion colectiva de derechos INTELECTUAL: Los documentos que
conexos, mandataria de los surjan en desarrollo del presente
artistas intérpretes o contrato seran propiedad del IDPAC,
ejecutantes y de los acorde a lo consagrado en el articulo
productores fonogréficos 28 de la ley 1450 de 2011, que
afiliados, autoriza en forma establece la propiedad intelectual de
no exclusiva, la obras en cumplimiento de un contrato
- comunicacién publica de los de prestacion de servicios.
Asociacion . !
) fonogramas e De igual manera, dando estricto y
Colombiana de . . . ) _
Intéroretes interpretaciones de los obligatorio cumplimiento a lo
1 636 Pro dEctorez repertorios que representa, $10.982.312 establecido en la Directiva Presidencial
i en las emisiones de la No, 01 de febrero 25 de 1999 -
Fonogréficos- . . —_ " L
emisora On line DC Radio de Procedimientos para asegurar,
ACINPRO . .
conformidad con lo determinar y mantener dentro de la
dispuesto en el Capitulo X de entidad bienes que cumplan con los
la Decision Andina 351 de derechos de autor”, las partes declaran
1993, el Capitulo XII de la Ley que conocen y entienden las normas
23 de 1982 y el Capitulo lll de legales sobre propiedad intelectual
la Ley 44 de 1993", y en las comprometiéndose por tanto a
condiciones estipuladas en cumplirlas durante la ejecucion del
este contrato. contrato y con posterioridad a su
terminacion.
SAYCO, otorga a IDPAC, DECIMA TERCERA. - PROPIEDAD DE
licencia de webcasting (radio LA INFORMACION: Los documentos
on line) de uso temporal, no que surjan en desarrollo del presente
exclusiva y onerosa para la contrato seran propiedad del IDPAC,
comunicacion publica, a acorde a lo consagrado en el articulo
través de la puesta a 28 de la ley 1450 de 2011 que
disposicion, de las obras establece la propiedad intelectual de
musicales de su repertorio en obras en cumplimiento de un contrato
el servicio que presta IDPAC, cuyo objeto consiste en prestacion de
. el cual corresponde a la servicios
Sociedad de L .
Autores y transmision exclusivamente
2 643 ! sonora por la red digital $3.270.694
Compositores de | :
. internet, para que sus
Colombia : . .
destinatarios o usuarios
puedan acceder a las obras
desde el momento y lugar
que cada uno elija a través de
URL
http://www.dcradio.gov.co/
Unicamente para su escucha
sin la posibilidad de realizar
una reproduccion, copia o
descarga de las mismas
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OBJETO

VALOR TOTAL

REFERENCIA A LAS CLAUSULAS
CONCERNIENTES AL RESPETO DE
DERECHOS DE AUTOR.

3 654

Info
Comunicaciones
SAS

Renovar el licenciamiento de
las licencias Antivirus del
Instituto

$35767.693

DECIMA CUARTA. - PROPIEDAD
INTELECTUAL: Los documentos que
surjan en desarrollo del presente
contrato seran propiedad del IDPAC,
acorde a lo consagrado en el articulo
28 de la ley 1450 de 2011, que
establece la propiedad intelectual de
obras en cumplimiento de un contrato
de prestacion de servicios.De igual
manera, dando estricto y obligatorio
cumplimiento a lo establecido en la
Directiva Presidencial No, 01 de
febrero 25 de 1999 - “Procedimientos
para asegurar, determinar y mantener
dentro de la entidad bienes que
cumplan con los derechos de autor”,
las partes declaran que conoceny
entienden las normas legales sobre
propiedad intelectual
comprometiéndose por tanto a
cumplirlas durante la ejecucion del
contrato y con posterioridad a su
terminacion.

4 882

Safety In Deep SAS

Mantenimiento y renovacion
de licenciamiento de la
solucién Endpoint Sandblast y
adquisicion de licencias VPN.

$56.452.000

DECIMA TERCERA. - PROPIEDAD DE
LA INFORMACION: Los documentos
que surjan en desarrollo del presente
contrato seran propiedad del IDPAC,
acorde a lo consagrado en el articulo
28 de la ley 1450 de 2011 que
establece la propiedad intelectual de
obras en cumplimiento de un contrato
de prestacion de servicios.

5 65267

Unién Temporal
Nube Publica 2019

La Entidad requiere de una
plataforma que permita
acceso a capacidad de
computo, redes virtuales,
almacenamiento,
administracion de datos y
servicios de aplicaciones, de
acuerdo con lo cual se
contratara la "Renovacion de
licenciamiento de la
infraestructura tecnologica en
la nube”.

$217.565.296

Clausula 29 Propiedad Intelectual

De conformidad con lo establecido
por el Articulo 20 de la Ley 23 de 1982,
modificado por el Articulo 28 de la Ley
1450 de 2011, los derechos
patrimoniales derivados de las
creaciones intelectuales que emanen
del Proveedor como consecuencia de
la ejecucion de la respectiva Orden de
Compra, que sean susceptibles de
transferirse, se entenderan cedidos a
favor de las Entidades Compradoras
siempre y cuando de comun acuerdo
se detalle de manera previa y por
escrito en cada desarrollo que se trata
de una creacién y/o software por
encargo. En todo caso, aquellos
desarrollos existentes antes de la firma
del presente Contrato o los que
desarrolle el Proveedor durante su
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REFERENCIA A LAS CLAUSULAS
OBJETO VALOR TOTAL CONCERNIENTES AL RESPETO DE
DERECHOS DE AUTOR.

vigencia que hagan parte del core de
SUs Negocios no se entenderan
transferidos a las Entidades
Compradoras bajo ninguna
circunstancia.
Cldusula 29 Propiedad Intelectual
De conformidad con lo establecido
por el Articulo 20 de la Ley 23 de 1982,
modificado por el Articulo 28 de la Ley
1450 de 2011, los derechos
patrimoniales derivados de las
creaciones intelectuales que emanen
del Proveedor como consecuencia de
la ejecucion de la respectiva Orden de
Compra, que sean susceptibles de
transferirse, se entenderan cedidos a
favor de las Entidades Compradoras
siempre y cuando de comun acuerdo
Renovar el soporte y se detalle de manera previa y por
6 65304 Oracle Colombia licenciamiento Oracle de $16.945722 escrito en caqfa desarrollo que se trata
LTDA acuerdo a la propuesta de una creacién y/o software por
1745158. encargo. En todo caso, aquellos
desarrollos existentes antes de la firma
del presente Contrato o los que
desarrolle el Proveedor durante su
vigencia que hagan parte del core de
SUS Negocios no se entenderan
transferidos a las Entidades
Compradoras bajo ninguna
circunstancia.
Lo anterior sin perjuicio de los
derechos morales que se prediquen
del desarrollador del Software de
conformidad con lo establecido en la
Ley 23 de 1982.
Clausula 29 Propiedad Intelectual
De conformidad con lo establecido
por el Articulo 20 de la Ley 23 de 1982,
modificado por el Articulo 28 de la Ley
1450 de 2011, los derechos
patrimoniales derivados de las
creaciones intelectuales que emanen
Renovacion de del Proveedor como consecuencia de
licenciamiento de correo $182.350.688 la ejecucion de la respectiva Orden de
Office 365. Compra, que sean susceptibles de
transferirse, se entenderan cedidos a
favor de las Entidades Compradoras
siempre y cuando de comun acuerdo
se detalle de manera previa y por
escrito en cada desarrollo que se trata
de una creacién y/o software por
encargo. En todo caso, aquellos

Pagina 24 de 31
Sede Principal: Avenida Calle 22 # 68C-51 Yo
Teléfono PBX: (57) (1) 2417900 - 2417930 o o .
www.participacionbogota.gov.co [ParticipacionBogota @BogotaParticipa
Codigo Postal: 110311 www.participacionbogota.gov.co

CONT ~ CONTRATISTAO

No PROVEEDOR

Union Temporal

7| e DELLEMC



http://www.participacionbogota.gov.co/

IDPAC | BOGOT/\

INFORME DE SEGUIMIENTO DIRECTIVA PRESIDENCIAL 001 DE 1999

REFERENCIA A LAS CLAUSULAS
OBJETO VALOR TOTAL CONCERNIENTES AL RESPETO DE
DERECHOS DE AUTOR.

desarrollos existentes antes de la firma
del presente Contrato o los que
desarrolle el Proveedor durante su
vigencia que hagan parte del core de
SUS Negocios no se entenderan
transferidos a las Entidades
Compradoras bajo ninguna
circunstancia.

Lo anterior sin perjuicio de los
derechos morales que se prediquen
del desarrollador del Software
deconformidad con lo establecido en
la Ley 23 de 1982.

Clausula 29 Propiedad Intelectual

De conformidad con lo establecido
por el Articulo 20 de la Ley 23 de 1982,
modificado por el Articulo 28 de la Ley
1450 de 2011, los derechos
patrimoniales derivados de las
creaciones intelectuales que emanen
del Proveedor como consecuencia de
la ejecucion de la respectiva Orden de
Compra, que sean susceptibles de
transferirse, se entenderan cedidos a
favor de las Entidades Compradoras
siempre y cuando de comun acuerdo
se detalle de manera previa y por
escrito en cada desarrollo que se trata
de una creacién y/o software por
encargo. En todo caso, aquellos
desarrollos existentes antes de la firma
del presente Contrato o los que
desarrolle el Proveedor durante su
vigencia que hagan parte del core de
SUs Negocios no se entenderan
transferidos a las Entidades
Compradoras bajo ninguna
circunstancia.

Lo anterior sin perjuicio de los
derechos morales que se prediquen
del desarrollador del Software
deconformidad con lo establecido en
la Ley 23 de 1982.

CONT ~ CONTRATISTAO

No PROVEEDOR

8 | 68983 | Esri Colombia SAS | Compra Argis $27.836.174

Pagina 25 de 31
Sede Principal: Avenida Calle 22 # 68C-51 Yo
Teléfono PBX: (57) (1) 2417900 - 2417930 o o .
www.participacionbogota.gov.co [ParticipacionBogota @BogotaParticipa
Codigo Postal: 110311 www.participacionbogota.gov.co


http://www.participacionbogota.gov.co/

IDPAC | BOGOT/\

INFORME DE SEGUIMIENTO DIRECTIVA PRESIDENCIAL 001 DE 1999

DF BOGOTA OC.

REFERENCIA A LAS CLAUSULAS
OBJETO VALOR TOTAL CONCERNIENTES AL RESPETO DE
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Cldusula 29 Propiedad Intelectual
De conformidad con lo establecido
por el Articulo 20 de la Ley 23 de 1982,
modificado por el Articulo 28 de la Ley
1450 de 2011, los derechos
patrimoniales derivados de las
creaciones intelectuales que emanen
del Proveedor como consecuencia de
la ejecucion de la respectiva Orden de
Compra, que sean susceptibles de
transferirse, se entenderan cedidos a
favor de las Entidades Compradoras
siempre y cuando de comun acuerdo
se detalle de manera previa y por
escrito en cada desarrollo que se trata
de una creacién y/o software por
encargo. En todo caso, aquellos
desarrollos existentes antes de la firma
del presente Contrato o los que
desarrolle el Proveedor durante su
vigencia que hagan parte del core de
SUS Negocios no se entenderan
transferidos a las Entidades
Compradoras bajo ninguna
circunstancia.
Lo anterior sin perjuicio de los
derechos morales que se prediquen
del desarrollador del Software
deconformidad con lo establecido en
la Ley 23 de 1982.
11.33 Cumplir con la normativa vigente
en términos de proteccion de datos,
prevencion contra pornografia infantil
y proteccion de propiedad intelectual.
Adquisicion de certificados de 11.33 Cumplir con la normativa vigente
firma digital requeridos por el en términos de proteccion de datos,
Colombia IDPAC, para el adecuado prevencion contra pornografia infantil
10 | 77323 | Telecomunicacion | cumplimiento de los $3.332.000 y proteccion de propiedad intelectual.
esSAESP parametros de integracion y Clausula 12 Obligaciones de las
seguridad de la informacion Entidades Compradoras
en la gestion administrativa 12.36 Cumplir con la normativa
vigente en términos de proteccion de
datos, prevencion contra pornografia
infantil y proteccién de propiedad
intelectual.
Tabla 6: Relacion contratos de la vigencia 2021 mediante los cuales la entidad adquirid obras protegidas por el derecho de
autor - Fuente: Secretaria General

CONT ~ CONTRATISTAO

No PROVEEDOR

Renovacion de
licenciamiento de correo $47.325.921
Office 365

Union Temporal

’ 71238 DELL EMC
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Evidencias:

Anexo 2 Contratos Compra Sofware y Derechos de Autor - Documento en formato Excel.
Consulta en el aplicativo Secop Il del objeto y clausula concerniente al respecto de los derechos de autor de los
contratos listados anteriormente.

Seguimiento Oficina de Control Interno

Después de analizada la informacion recibida de la Secretaria General en relacion con los contratos 636, 643, 654,
882, 65267, 65304, 66511, 68983, 71238 y 77323 de 2021, se evidencio que la entidad, cumplié durante la vigencia
2021 con lo sefalado por la Directiva Presidencial No. 01 de febrero 25 de 1999, respecto a la inclusion de clausulas
referentes al alcance y contenido de los derechos que se obtienen; contenidas en contratos por los cuales la
entidad adquirio obras protegidas por el derecho de autor, o prestaciones artisticas o fijaciones sonoras protegidas
por derechos conexos, tal como se describe en la columna denominada: Referencia a las clausulas concernientes
al respeto de derechos de autor de la tabla No. 6

Con la misma intencién de las normas, se evidencio que la entidad en los Contratos de Prestacion de Servicios que
a continuacion se relacionan, celebrados durante la vigencia 2021 y 2022, incluy¢ la siguiente clausula:
‘PROPIEDAD DE LA INFORMACION: Los documentos que surjan en desarrollo del presente contrato serdn
propiedad del IDPAC, acorde a lo consagrado en el articulo 28 de la ley 1450 de 2011 que establece la propiedad
intelectual de obras en cumplimiento de un contrato de prestacion de servicios.”

No. CONT No CONTRATISTA OBJETO

Prestar los servicios profesionales de manera temporal, con autonomia técnica y
administrativa para adelantar los tramites y procesos administrativos que surjan con

YUDY PAOLA " rcicin de i . i
1 832-2021 & ocasion del ejercicio de inspeccion, vigilancia y control sobre las organizaciones
TELLEZNINO | 5munales del Distrito Capital, asi como atender los asuntos que sean de competencia de
la Oficina Asesora Juridica que le sean asignados.

Prestar los servicios profesionales con autonomia técnica y administrativa para realizar la
SINDY JHOANA | actualizacion y seguimiento del mapa de riesgos, planes de accion, plan de

2 790-2021 TORRES mejoramiento, caracterizacion de procesos y demas actividades requeridas por la
ALVAREZ Subdireccion de Promocion de la Participacion en armonia con la estrategia innovadora
que incentiva la participacion ciudadana

Prestar los servicios de apoyo a la gestion con autonomia técnica y administrativa para

GLOHER YAMID . . o . L
3 3712021 CRUZ fortalecer las instancias formales y no formales de participacion en articulacién con el
© modelo de intervencion territorial e impulsar los procesos y mecanismos de promocién
AVENDANO N . ’ .
de participacion incidente, en las localidades que el supervisor le asigne.
Prestar los servicios profesionales, de manera temporal con autonomia técnica y
GUILLERMO L X ] P
administrativa para el desarrollo, implementacion y puesta en produccion de las
4 904-2021 ALBERTO herramientas tecnoldgicas que adelanta el IDPAC en lo concerniente a las tecnologias de
VALLEJO MESA | 2 gicasq g
la informacion
VIVIANA Prestar los servicios profesionales de manera temporal, con autonomia técnica y
5 332-2022 ANDREA RIVERA | administrativa para desarrollar la estrategia de articulacion territorial de IDPAC, a través de
FONSECA acciones de participacion incidente e innovadora, ademas de aportar en liderar proyectos
Pagina 27 de 31
Sede Principal: Avenida Calle 22 # 68C-51 Yo
Teléfono PBX: (57) (1) 2417900 - 2417930 o o

www.participacionbogota.gov.co .-"Participacio.nB.ogota' @BogotaParticipa
Codigo Postal: 110311 www.participacionbogota.gov.co


http://www.participacionbogota.gov.co/

DF BOGOTA OC.

No.

CONT No

CONTRATISTA

IDPAC | BOGOT/\

INFORME DE SEGUIMIENTO DIRECTIVA PRESIDENCIAL 001 DE 1999

OBJETO

y acciones estratégicos desde la Subdireccién de Promocion de la Participacion, en la
localidad de Usme o en la que le asigne el supervisor.
Prestar los servicios profesionales de manera temporal, con autonomia técnica y
HECTOR . o
administrativa para acompafiar juridicamente el desarrollo de los procedimientos
6 180-2022 JUNIOR
MURILLO precontractuales, contractuales y postcontractuales adelantados por el Proceso de
Gestion Contractual del Instituto Distrital de la Participacion y Accion Comunal.
MONICA Prestar los servicios de apoyo a la gestion de forma temporal con autonomia técnica y
7 494-2022 TATIANA ARIZA | administrativa para realizar actividades de acompafiamiento en territorio que sean
ARDILA requeridas por la Subdireccion de Asuntos Comunales.
Prestar los servicios profesionales con autonomia técnica y administrativa en lo referente
CAROLINA . ) - " o . .
a laimplementacion y seguimiento de las Politicas Publicas relacionadas con la entidad,
8 033-2021 CRISTANCHO ) . . . :
asi como apoyar la revision de documentos y solicitudes internas y externas, en especial
ZARCO ; . )
las relacionadas con las alcaldias locales desde la competencia de la OAP.
Prestar los servicios profesionales con autonomia técnica y administrativa, en la
JEFFERSON formulacion de planes, indicadores y metas de gestion de la entidad, asi como realizar su
9 510-2021 MALAVER seguimiento e informes correspondientes y aportar al fortalecimiento del Sistema
GOMEZ Integrado de Gestion de la entidad desde la competencia de la Oficina Asesora de
Planeacion.
Prestar los servicios profesionales con autonomia técnica y administrativa, para continuar
con la implementacién, mantenimiento y mejora de los procesos del IDPAC desde el
10 | 3742021 SILVIAMILENA | Sistema Integrado de Gestion y su articulacion con el MIPG, asi como orientar la
PATINO LEON | implementacién y seguimiento de la Gestién Ambiental, en el marco de las competencias
de la Oficina Asesora de Planeacion, conforme a los lineamientos y normatividad vigente
en la materia.

Tabla 7: Muestra de contratos de Prestacion de Servicios - Fuente: SECOP ||

5.6. Directiva Presidencial No. 01 de febrero 25 de 1999 - Procedimientos para asegurar, determinar y

mantener dentro de la entidad bienes que cumplan con los derechos de autor.

La Secretaria General de la entidad, al ser consultada sobre el asunto de este punto, dio respuesta de la siguiente

forma:

"El procedimiento: Procedimiento Etapa Precontractual, Contratos y Convenios IDPAC-GC-PR-01, dentro de sus
politicas establece dos politicas de operacion para garantizar que las compras publicas cumplan con los criterios
legalmente establecidos en materia de derechos de autor, como se relaciona a continuacion:
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e ‘las partes contractuales declaran que conocen y entienden las normas legales sobre propiedad
intelectual comprometiéndose por tanto a cumplirlas durante la ejecucion del Contrato o Convenio y con
posterioridad a su terminacion, especialmente en relacion con la informacion y las obras protegidas
existentes al momento de la celebracion del Contrato o Convenio. Lo anterior, de conformidad con lo
establecido en la Directiva Presidencial No, 01 de febrero 25 de 1999 - “Procedimientos para asegurar,
determinar y mantener dentro de la entidad bienes que cumplan con los derechos de autor™.”

Evidencia:
Procedimiento Etapa Precontractual, Contratos y Convenios IDPAC-GC-PR-01 - version 12 del 30 de junio de 2021.
Seguimiento Oficina de Control Interno:

La Oficina de Control Interno, verifico la informacion y el documento referenciado por Secretaria General,
evidenciando que dentro del Procedimiento Etapa Precontractual, Contratos y Convenios IDPAC-GC-PR-01, se
encuentran descritas las politicas 16 y 17, las cuales estan orientadas a garantizar que las compras publicas que
realice el Instituto cumplan con los criterios legalmente establecidos en materia de derechos de autor.

Respecto a la politica No. 17, esta enuncia el lineamiento o directriz a tener en cuenta almomento de la celebracion
de cualquier Contrato o Convenio.

5.7. Directiva Presidencial No. 01 de febrero 25 de 1999 - Disefio y desarrollo de campafias que propendan
por la creacion de una cultura de respeto al derecho de autor y a los derechos conexos en la entidad.

La Secretaria General de la entidad, al ser consultada sobre el asunto de este punto, dio respuesta de la siguiente
forma:

“De acuerdo con la informacion remitida por la Oficina Asesora de Comunicaciones, el IDPAC ha realizado dos (2)
campafias relacionadas con los derechos de autor, difundidas por diferentes medios de comunicacion, como se
describe a continuacion:

Campania I:

a) Nombre de la campafia: Conversatorio: Situaciones contractuales en el derecho de autor y derechos conexos
b) Objetivo de la campafia: Afianzar el conocimiento de la normatividad vigente en materia contractual respecto
de derechos de autor y derechos conexos

c) Fecha de la campafia: mayo 2021.

Campafia 2:

a) Nombre de la campafia #AprendiendoConElIDPAC

b) Objetivo de la campafia: Promover la proteccion de los derechos de autor
¢) Fecha de la campahia: junio, julio y agosto 2021".
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Evidencias:

Correo Decdlogo derechos de autor PDF

Correo Invitacion a curso PDF

Correo Para tener en cuenta en derechos de autor PDF
Invitacion capacitaciones abiertas derecho de autor PDF

Seguimiento Oficina de Control Interno:

La Oficina de Control Interno, verifico la informacion documento referenciado por Secretaria General,
evidenciando que la entidad disefio y desarrollo dos (2) campafias con el objetivo de crear una cultura de respeto
al derecho de autor y a los derechos conexos en la entidad.

6. REPORTE A LA DIRECCION NACIONAL DE DERECHOS DE AUTOR - CIRCULAR No. 12 DEL 2 DE FEBRERO DE
2007, EMITIDA POR LA DIRECCION NACIONAL DE DERECHOS DE AUTOR.

“En cumplimiento de la Circular No. 04 de 2006, los Jefes de Control Interno de las entidades u organismos
publicos del orden nacional y territorial deberdn remitir la siquiente informacion de conformidad con el siquiente
cuestionario:

¢Con cudntos equipos cuenta la entidad?

¢El software instalado en estos equipos se encuentra debidamente licenciado?

¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos
que no cuenten con la licencia respectiva?

¢Cudl es el destino final que se le da al software dado de baja en su entidad?

La Oficina de Control Interno del Instituto Distrital de la Participacion y Accion Comunal en cumplimiento a lo
indicado en la Circular No. 12 del 2 de febrero de 2007, emitida por la Direccién Nacional de Derechos de Autor,
registd en el formulario dispuesto por dicha entidad en la siguiente direccion IP:
http://www.derechodeautor.gov.co:8080/web/guest/1721 y envid la informacion solicitada sobre informe de
software el dia 16 de marzo de 2022.

En el encabezado del formulario se indica:
‘Informe de software

Una vez finalizado el informe, desde la cuenta de correo electrdnico soporte.portal@derechodeautor.gov.co se
enviard una respuesta automatica al correo electronico que ha informado en el formulario (sugerimos verificar su
correcta escritura, ya que de lo contrario no podra constatar la remision). Es posible que la respuesta automadtica
ingrese al correo electronico como spam o no deseado, por lo que, de ser el caso, le sugerimos verificar dichas
carpetas. La respuesta automatica contiene la informacion que ha sido remitida y, en consecuencia, se constituird
en la constancia de envio del “Informe de Software”. Cualquier otra inquietud estaremos atentos a responderla a
través del numero telefonico (57)(601) 7868220 ext. 1114 de la ciudad de Bogota D.C.,, o al correo electrénico
info@derechodeautor.qgov.co
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Después de registrada y enviada la informacién, con fecha 16 de marzo de 2022, se recibio en el correo institucional
psalguero@participacionbogota.gov.co del Dr. Pedro Pablo Salguero Lizarazo - Jefe de la Oficina de Control
Interno, la confirmacion de presentacion informe software legal vigencia 2021.

De acuerdo a lo anterior, el Instituto Distrital de la Participacion y Accion Comunal, dio cumplimiento a lo
establecido en la Circular No. 12 del 2 de febrero de 2007, emitida por la Direccion Nacional de Derechos de Autor.

7. CONCLUSIONES

Una vez analizadas las evidencias para verificar el cumplimiento normativo de la Directiva Presidencial No. 01 de
febrero 25 de 1999, Directiva Presidencial 02 de 2002, la Oficina de Control Interno, concluye:

El Instituto Distrital de la Participacion y Accion Comunal dio cumplimiento a la Directiva Presidencial No. 01 de
1999 y sus normas conexas, respecto a las disposiciones en materia de derecho de autor en la adquisicion y uso
de programas de computador.

En el Instituto Distrital de la Participacion y Accién Comunal, en relacion con la Directiva Presidencial No. 01 de
febrero 25 de 1999 y Directiva Presidencial 02 de 2002, respecto a obras protegidas por el derecho de autor, o
prestaciones artisticas o fijaciones sonoras protegidas por derechos conexos, o encarguen la elaboracion de éstas,
no tiene en estado de desarrollo acciones de mejora en el Plan de Mejoramiento Institucional.

El Instituto, durante la vigencia 2021, suscribié catorce (14) contratos, mediante los cuales obtuvo permiso legal
para usar las obras protegidas por el derecho de autor, o prestaciones artisticas o fijaciones sonoras protegidas por
derechos conexos, los cuales contienen clausulas referentes al alcance y contenido de los derechos que se
obtienen.

La entidad durante la vigencia 2021, disefio y desarrollo campafias con el objetivo de crear una cultura de respeto
al derecho de autor y a los derechos conexos, implementd un procedimiento o documento semejante para
asegurar, determinar y mantener dentro de la entidad bienes que cumplan con los derechos de autor y adopt6 un
mecanismo administrativo que protegiera el derecho de paternidad sobre las obras creadas por los servidores
publicos en desarrollo de las funciones constitucionales y legales.

Aprobado: 25-03-2022

Elabord y verificd Revisd y aprobo

e e W
ENRIQUE ROMERO GARCIA PEDRO PABLO SALGUERO LIZARAZO
Profesional Universitario 219-03 Jefe Oficina de Control Interno
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