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INFORME DE SEGUIMIENTO A LA GESTION DEL RIESGO
A MAYO 30 DE 2023

La gestion de los riesgos es el ejercicio de identificacion y valoracion del riesgo, y la
creacion del plan para disminuir o controlar esos riesgos junto con el efecto que podrian
tener en la entidad. Un riesgo implica una posible pérdida o dafio de caracter financiero

0 reputacional.

Para la implementacién de la gestion del riesgo, es necesario que la entidad haga un
andlisis de las estrategias, la formulacion de objetivos y la implementacion de esos
objetivos en la toma de decisiones cotidiana, lo que permitird una identificacion del
riesgo adecuada a las necesidades de la organizacion, con un enfoque preventivo que
permita la proteccion de los recursos, alcanzar mejores resultados y mejorar la
prestacion de servicios a sus usuarios aspectos fundamentales frente a la generacion

de valor publico, eje fundamental en el quehacer de la entidad.

Atendiendo lo anterior y tomando como fundamento la estructura metodoldgica
contenida en la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” - Version 5, diciembre de 2020 DAFP, la Oficina de Control Interno

de la entidad, realizé el siguiente informe de seguimiento.
1. OBJETIVO

Evaluar el ejercicio de la administracion del riesgo en la entidad, a través de la
verificacion de la aplicacion de la metodologia emitida por el Departamento

Administrativo de la Funcién Publica y adoptada por la entidad.
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2. ALCANCE

Actividades ejecutadas por la entidad en materia de gestion del riesgo, acopiada su
informacion y documentacion en el modulo: Riesgos del aplicativo SIG-PARTICIPO de

la entidad; vigente a mayo 30 de 2023.

3. CRITERIOS

Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Version 4, octubre de 2018 DAFP.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas —
Version 5, diciembre de 2020 DAFP.

Guia Metodolégica para la Administracion del Riesgo V9 - IDPAC-PE-GU-01 en lo

concerniente al Mapa de Riesgos de Gestion vigente.
4. METODOLOGIA

Se realizé estudio del contexto estratégico de la entidad donde se identificaron

elementos claves para la gestion del riesgo y contrastar con los riesgos definidos.

Se revisé la inclusion de los lineamientos estructurales que debe contener la politica de
administracion del riesgo de la entidad.

Se realizé seguimiento de la politica de administracion del riesgo de la entidad.

Se verifico la implementacion de los atributos de los controles de los riesgos registrados
en el aplicativo informético SIG-PARTICIPO.
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Se verifico el monitoreo de los controles de los riesgos por parte de los lideres de los

procesos.

Emision del informe final con recomendaciones y/o observaciones.
5. RESULTADOS

Un resultado es la comparacidn que se realiza entre un criterio establecido y la
situacion actual encontrada durante el examen a una actividad, procedimiento o
proceso y tiene como fin generar observaciones y/o recomendaciones para orientar las

acciones de mejoramiento de la entidad.
5.1. Andlisis de las estrategias y la formulacion de objetivos.

La “Guia para la administraciéon del riesgo y el disefio de controles en entidades
publicas” - version 5 de diciembre de 2020, sefala en la pagina 15, parrafo 2, lo que se
debe hacer por parte de la entidad antes de iniciar con la aplicacion de la metodologia:
“... es claro que la identificacion y valoracion de riesgos se integra en el desarrollo de la
estrategia, la formulacién de los objetivos de la entidad y la implementacion de esos

objetivos a través de la toma de decisiones cotidiana en cada uno de los procesos”
5.1.1. Antes de iniciar la aplicacion de la metodologia de administracion del riesgo.

En este sentido, la identificacion y valoracion de riesgos debe guardar estricta
coherencia con el desarrollo de la plataforma estratégica, la formulacion de los objetivos
estratégicos y la implementacion de los objetivos de cada uno de los procesos definidos
en el mapa de operacion por procesos; por tanto, la Oficina de Control Interno — OCI
procedi6 a verificar los aspectos previos que se deben tener antes de la aplicacion de la
metodologia de la administracién del riesgo en la entidad. (subrayado fuera de texto)
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Evidencias

e Plan Estratégico Institucional PEI 2020-2024 - Version: 11 del 23 de diciembre de
2022.

e Quince (15) caracterizaciones de procesos del modelo de operacion anterior.

e Acuerdo 257 de 2006.

Seguimiento Oficina de Control Interno

Contexto general de la entidad: Cabe resaltar, que la “Guia para la administracion del

riesgo y el disefio de controles en entidades publicas” — Version 5, diciembre de 2020
en la pagina 17, parrafo Unico sefala: “Una vez determinados estos lineamientos

basicos, es preciso analizar el contexto general de la entidad para establecer su

complejidad, procesos y planeacion institucional, entre otros aspectos, esto permite
conocer y entender la entidad y su entorno, lo que determinara el andlisis de riesgos y

la aplicacion de la metodologia en general”.(subrayado fuera de texto)

En este orden de ideas, al revisar el “Plan Estratégico Institucional PEI 2020-2024" -
Version: 11 del 23 de diciembre de 2022, se encontré que la entidad realiz6 y
documento un analisis del contexto general de la entidad que incluyé: el tipo de entidad,
el acto de creacion que sustenta sus atribuciones legales, su proposito y funciones a
desarrollar, estructura organizativa, mapa de procesos y articulacién con el plan de

desarrollo distrital y el plan estratégico sectorial.

Obijetivos estratégicos vigentes: En el aplicativo SIG- PARTICIPO — modulo:

documentos — Gestionar, se encontrd el documento denominado: “Plan Estratégico
Institucional 2020 — 2024” — version 11 del 23/12/2022, el cual establece la Plataforma
Estratégica que definié los objetivos estratégicos hacia los cuales deben dirigirse los

recursos y esfuerzos para dar cumplimiento al mandato de creacion de la entidad,
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segun el Articulo 53. “Objeto y funciones basicas del Instituto Distrital de la Participacion

y Accién Comunal” del Acuerdo 257 de 2006, expedido por el Concejo de Bogota D.C.

Una vez la entidad establecié su mision, su vision y sus valores fundamentales, formulo
los siguientes objetivos estratégicos, segun se relacionan en el “Plan Estratégico
Institucional 2020 — 2024

Objetivo Estratégico 1:

PROMOVER el empoderamiento ciudadano, a traves de estrategias innovadoras de
fortalecimiento organizativo del tejido social, intervencion territorial colaborativa y
promocién de la participacion ciudadana con el objeto de construir una gobernanza

democratica del territorio local, distrital y regional.
Objetivo Estratégico 2:

PRODUCIR conocimiento sobre la participacion ciudadana, sus actores y sus formas
organizativas a través de una politica de gestién del conocimiento institucional que
contribuya al mejoramiento del disefio, ejecucién e impacto de las politicas publicas de

participacion en las localidades, la ciudad y la region.
Objetivo Estratégico 3:

IMPLEMENTAR un modelo de gestion transparente mediante la aplicacion de los
principios y herramientas del gobierno abierto para aumentar la incidencia ciudadana
en la toma de decisiones, la confianza en las instituciones y el empoderamiento

ciudadano en el control social a la gestiéon publica.
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Objetivo Estratégico 4:
FORTALECER la capacidad institucional, potenciando el desarrollo del talento humano,
promoviendo procesos de innovacion en la gestion y el uso de nuevas tecnologias para

dar respuesta eficiente, efectiva y eficaz a las demandas sociales de participacion.

Modelo de Operacion por procesos: La Guia para la gestidon por procesos en el marco

del Modelo Integrado de Planeaciéon y Gestion (MIPG) — numeral 3. Gestion por

procesos, expone: “...cabe sefialar que la gestion por procesos resulta ser fundamental
para alcanzar los objetivos estratégicos de una entidad y la misidén de esta. Esto se
debe, principalmente, a que cuando una entidad trabaja sobre procesos y no sobre

areas funcionales, se enfoca en los resultados que estos producen, en la forma en que

se producen, las necesidades que buscan suplir y en la necesidad de trabajar en equipo
para poder alcanzarlos. Por esta razon, tanto la gestion por resultados como la gestion
por procesos se encuentran directamente relacionadas entre si y se fundamentan en la

cadena de valor”. (subrayado fuera de texto)

Al investigar sobre la gestion por procesos en la entidad, se encontrd en el documento
denominado: “Plan Estratégico Institucional 2020 — 2024” — version 11 del 23/12/2022,
gue la entidad aprobd la actualizacion del mapa de procesos en sesion del Comité
Institucional de Gestion y Desempefio No. 12 llevada a cabo el 23 de diciembre de
2022. Sabiendo que el mapa de procesos es la representacion grafica de la forma en
coémo opera la entidad para conocer y para satisfacer las necesidades de sus grupos de
valor, se observé que esta constituido por diecinueve (19) procesos, distribuidos segun
su clase, de la siguiente manera: Estratégicos: cinco (5), misionales: cinco (5), de
apoyo: seis (6) y de seguimiento y evaluacion: tres (3).
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A continuacioén, se presenta el mapa de procesos, vigente:

llustracion 1 Mapa de procesos vigente

(Wli\/i%4 PROCESOS 5=
’ > €

Direccionamiento Estratégico Capacidades Democraticas para la Participacion Gestion del Talento Humano

Relacionamiento Institucional Gestion Contractual
Fortalecimiento de Organizaciones

2 % S J
o 2 Servicio a la Ciudadania Sociales, Medios Comunitarios, Gestion Juridica o).
Comunales e Instancias de Participacion
Gestion del Conocimiento Institucional ) ) Gestion Documental

Promoci6n e Innovacién de la

Comunicacion Estratégica y Nuevas Tecnologias Participacién Ciudadana Incidente

Gestion de Bienes, Servicios e Infraestructura

Inspeccion, Vigilancia y Control - IVC Gestion Financiera

Produccion de Informacion para la Participacion

Evaluacion Independiente
Aprende para la Mejora
Control Disciplinario Interno

e
Lot QGO /A

IDPAclnooo-rl\

que estamos construyendo e

Fuente. Oficina Asesora de Planeacion. SIG PARTICIPO

Al acceder al aplicativo SIG - PARTICIPO — Modulo: Documentos y consultar la
caracterizacion de cada uno de los diecinueve (19) procesos, entendiendo que esta es
la estructura que permite conocer los rasgos y especialmente el objetivo de cada

proceso, se evidencio el siguiente estado:

Tabla 1: Caracterizacidbn mapa de procesos IDPAC

CARACTERIZACION
NOMBRE DEL PROCESO

REFERENCIA ESTADO
Cddigo: IDPAC-PE-CA-01
1. Direccionamiento Estratégico Version: 02 Por homologar
Fecha: 30/11/2020
. . . Sin caracterizacion del
2. Relacionamiento institucional Proceso nuevo
proceso
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CARACTERIZACION
NOMBRE DEL PROCESO

REFERENCIA ESTADO
Cddigo: IDPAC-AC-CA-01
3. Servicio a la Ciudadania Version: 04 Por homologar
Fecha: 30/11/2020
4. Gestion del Conocimiento Sin caracterizacion del
N Proceso nuevo
institucional proceso
L L Cddigo: IDPAC-CE-CA-01
5. Comunicacion Estrategica y g h |
nuevas tecnologias Version: 04 Por homologar
Fecha: 30/11/2020
6. Capacidades democraticas para la Sin caracterizacion del
R Proceso nuevo
participacion proceso
7. Fortalecimiento de las
organizaciones sociales, medios Sin caracterizacion del p
S roceso nuevo
comunitarios, comunales e proceso

instancias de participacion

Cddigo: IDPAC-PCI-CA-01
Version: 04 Por homologar

Fecha: 30/11/2020
Cddigo: IDPAC-IVCOC-CA-01

8. Promocion e innovacion de la
participacion ciudadana incidente

9. Inspeccidn, vigilancia y control -

VG Version: 03 Vigente
Fecha: 30/11/2020
10.Produccién de Informacién para la Sin caracterizacion del
SRR Proceso nuevo
Participacion proceso
Cddigo: IDPAC-GTH-CA-01
11.Gestion de Talento Humano Version: 03 Vigente

Fecha: 30/11/2020
Cddigo: IDPAC-GC-CA-01
12.Gestion Contractual Version: 06 Vigente

Fecha: 29/01/2020
Cddigo: IDPAC-GJ-CA-01
13.Gestion Juridica Version: 03 Vigente

Fecha: 30/11/2020
Cddigo: IDPAC-GD-CA-01
14.Gestion Documental Version: 03 Vigente

Fecha: 30/11/2020
Caodigo: IDPAC-GRF-CA-01

Versién: 04
15. Gestion de bienes, servicios e Fecha: 30/11/2020
. Por homologar
infraestructura
Caodigo: IDPAC-GTI-CA-01
Version: 03
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CARACTERIZACION
NOMBRE DEL PROCESO

REFERENCIA ESTADO
Fecha: 30/11/2020

Cadigo: IDPAC-GF-CA-01
16. Gestion financiera Version: 03 Vigente
Fecha: 30/11/2020

Cédigo: IDPAC-SE-CA-01
17.Evaluacion Independiente Version: 05 Por homologar
Fecha: 30/11/2020

Cadigo: IDPAC-CID-CA-01
18. Control Interno Disciplinario Version: 03 Vigente
Fecha: 30/11/2020

Cdédigo: IDPAC-MC-CA-01
19. Aprende para la Mejora Version: 04 Por homologar
Fecha: 30/11/2020

Fuente: Reporte aplicativo SIG-PARTICIPO

En la tabla 1, se observa que diecinueve (19) procesos tienen asociadas las
caracterizaciones, asi: siete (7) presentan las caracterizaciones correspondientes al
proceso con el cual se homologara en el nuevo modelo de operacién por procesos,
Siete (7) corresponden a la caracterizacién que se tenia documentada en el anterior

modelo de operacién por procesos y cinco (5) no tienen con caracterizacién alguna.

De acuerdo con el escenario anterior sobre las estrategias y la formulacion de objetivos,
tanto estratégicos como de proceso, se evidencia que la entidad ha aplicado los
elementos metodoldgicos previos para realizar el ejercicio de identificacion y valoracion
del riesgo, conforme a la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas”— Versién 5, diciembre de 2020 y la “Guia
Metodoldgica para la Administracion del Riesgo” - Version 9 - IDPAC-PE-GU-01; no
obstante que falta la homologacion y formulacion de varias caracterizaciones de
procesos con sus rasgos distintivos, entre ellos el objetivo de proceso, como punto de
partida fundamental; lo que permitira una identificacion del riesgo adecuada a las

necesidades de la entidad.
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En conclusion, se evidencia que el Instituto Distrital de la Participacién y Accion

Comunal, posee a la fecha los elementos previos (planeacion estratégica) y necesarios
para una adecuada identificacion y valoracion de riesgos integrada al desarrollo de la
estrategia y los objetivos de cada uno de los procesos; no obstante que la
caracterizacion de algunos procesos debe ser homologada y otro tanto, ain no cuentan

con este instrumento de planeacion.
Recomendacion 1

Documentar de manera inmediata la estructuracion de cada uno de los procesos que
aun no tienen caracterizacion aprobada, donde se definen todos los elementos
identificados para la elaboracion de un ciclo de procesos (proveedores, entradas, flujo o
procedimientos, salidas y usuarios), partiendo de la articulaciéon general de la
planeacion estratégica con los procesos de la entidad y su contexto en el entendido que
la gestion por procesos resulta ser fundamental para alcanzar los objetivos estratégicos
de la entidad y la mision de esta. Para poder caracterizar un proceso es necesario partir
del objetivo del proceso. Si el proceso no tiene un objetivo establecido, se debe

formular.

5.2. Aplicacion del Paso 1: politica de administracion de riesgos

5.2.1. De los lineamientos estructurales de la politica de administracion del riesgo de la
entidad

La guia para la administracién del riesgo y el disefio de controles en entidades publicas
en el Paso 1: politica de administracion de riesgos - 1.1 Lineamientos de la politica de
riesgos - Figura 5: Estructuracion de la politica de administracion de riesgos, define las
caracteristicas minimas que debe contener la formulacion de la declaracién de la

Politica de Administracion de Riesgos, las cuales se transcriben a continuacion:
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Tabla 2: Aspectos que debe contener la estructuracion de la politica administracion del
riesgo

¢, Qué contiene la Politica de Administracién de Riesgos?

Se debe establecer su alineacion con los objetivos
Obijetivo estratégicos de la entidad y gestionar los riesgos a un nivel
aceptable.

La administracion de riesgos debe ser extensible y aplicable
a todos los procesos de la entidad. En el caso de los riesgos
Alcance de seguridad digital, estos se deben gestionar de acuerdo
con los criterios diferenciales descritos en el modelo de
seguridad y privacidad de la informacion.

Decision informada de tomar un riesgo particular (NTC
GTC137, Numeral 3.7.1.6). Para riesgo de corrupcion es
inaceptable.

Niveles de aceptacion
al riesgo

Esta tabla de analisis variara de acuerdo con la complejidad
de cada entidad, sera necesario considerar el sector al que

Niveles para calificar . .,
pertenece (riesgo de la operacion, los recursos humanos y

el impacto . . . . .
fisicos con los que cuenta, su capacidad financiera, usuarios
a los que atiende, entre otros aspectos).
Tratamiento de Proceso para modificar el riesgo (NTC GTC137, Numeral
riesgos 3.8.1)).

Fuente: Guia para la administracion del riesgo y el disefio de controles.

Asimismo, la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” indica lo siguiente: “La politica de administracion del riesgo puede
adoptar la forma de un manual o guia de riesgos, donde se deben incluir minimo los
siguientes aspectos: Objetivo, alcance, niveles de aceptacién al riesgo o tolerancia al
riesgo, Términos y definiciones y Estructura para la Gestidon del Riesgo”. (subrayado

fuera de texto)
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Seguimiento Oficina de Control Interno

Se observo que la entidad prefirié la adopcion de un manual o guia de riesgos, por lo
tanto, la Oficina de Control Interno verificé que el documento cumpla con lo normado

metodolégicamente, obteniendo el siguiente resultado:

¢ Verificacion de aspectos estructurales de la Guia de administracion del riesgo.

La Oficina de Control Interno — OCI, evidencio que la entidad formulé la declaracion de
la alta direccidn, su compromiso y las intenciones generales en la entidad con respecto
a la gestion del riesgo con la aprobacion de la Linea Estratégica (Alta Direccion) del
IDPAC en el marco de la sesion del Comité Institucional de Coordinacion de Control
Interno del dia 29 de diciembre de 2022 y que la declaracién de politica hace parte de la
“Guia metodologica para la Administracion del Riesgo” - Cadigo: IDPAC-PE-GU-01 -

version 9”.

Adicionalmente, la Oficina de Control Interno, verificd los aspectos minimos
mencionados en la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” — version 5 de 2020 DAFP, cuando la politica de administracién del

riesgo este convertida en un manual o guia de riesgos, tal como es el caso del Instituto.

En consecuencia, de la verificacion efectuada se obtuvieron los siguientes resultados:
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Tabla 3: Verificacion de la inclusion de los aspectos que debe contener la Guia de
administracion del riesgo

ITEM ASPECTO ASPECTOS ENCONTRADOS ¢CUMPLE?

Establece los principios basicos y el marco general s
i
o de actuacion para el control y la gestion de los
1 Objetivo . Numeral
riesgos de toda naturaleza a los que se enfrenta la £ o1
entidad. S
Establece el &mbito de aplicacion de los
lineamientos, el cual debe abarcar todos los
procesos de la entidad. Se sugiere incluir a todas Si
2 Alcance las seccionales o sedes que la entidad pueda tener | Numeral
en diferentes ubicaciones geogréficas, con el fin de 5.2.1.
garantizar un adecuado conocimiento y control de
los riesgos en todos los niveles organizacionales.
_ Establece los niveles aceptables de desviacion
Niveles de ) ., L
y relativa a la consecucion de los objetivos NTC .
aceptacion _ ) Si
_ GTC 137 numeral 3. 7. 16, los mismos estan
3 al riesgo o . _ _ Numeral
. asociados a la estrategia de la entidad y pueden
tolerancia al _ 5.2.1.
_ considerarse para cada uno de los procesos. Los
rnesgo : . .
riesgos de corrupcion son inaceptables.
Aquellos relacionados con la administracién del
4 Términos 'y | riesgo y con los temas que el manual o guia Si
definiciones | desarrollen y sean relevantes para que todos los Numeral 3
funcionarios entiendan su contenido y aplicacion.
Estructura | Determina los sigueintes aspectos: Si
. para la 1. La metodologia a utilizar Numerales
Gestion del 52,53y
Riesgo 54
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ITEM ASPECTO ASPECTOS ENCONTRADOS ¢ CUMPLE?

2. En caso de que la entidad haya dispuesto un

Si
software o herramienta para su desarrollo, debera
_ _ Numeral 6
explicarse su manejo.
3. Incluir los aspectos relevantes sobre los factores Si
de riesgo estratégicos para la entidad, a partir de Numeral
los cuales todos los procesos podran iniciar con 5.1.
los andlisis para el establecimiento del contexto.
4. Incluir todos aquellos lineamientos que en cada s
|

paso de la metodologia sean necesarios para que

o o Numeral
todos los procesos puedan iniciar con los analisis -
correspondientes. o
5. Incluir la periodicidad para el monitoreo y Si

revision de los riesgos, asi como el seguimiento de Numeral

los riesgos de corrupcion. 5.2.5
6. Incluir los niveles de riesgo aceptados para la Si
entidad y su forma de manejo Numeral
5.2.3.9.
7. Incluir la tabla de impactos institucional (ver Si
tabla ilustrativa 3. Niveles para calificar el impacto Numeral
0 consecuencias. p. 31) 5.2.3.3

8. Otros aspectos que la entidad considere
necesarios deberian ser incluidos, con el fin de Si
generar orientaciones claras y precisas para todos | Numerales
los funcionarios, de modo tal que la gestion del 4.1.,5.5,
riesgo sea efectiva y este articulada con la 556.y6
estrategia de la entidad.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2018.
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Una vez finalizado el analisis, se evidencio que la entidad para la administracion del

riesgo adoptd e implemento la “Guia metodologica para la Administracion del Riesgo” -
Caodigo: IDPAC-PE-GU-01 - version 9, la cual incluye los aspectos estructurales
minimos sefalados en la metodologia fijada por el Departamento Administrativo de la
Funcion Puablica en los numerales 5.2, 5.3 y 5.4 y subnumerles de cada uno; asi como
la declaracion de politica de administracion del riesgo en su numeral 5.2.1.

5.3. Aplicacién del paso 2: Identificacion del riesgo
En la “Guia para la administracion del riesgo y el disefio de controles en entidades

publicas” — version 5 de 2020, se indica: “Esta etapa tiene como objetivo identificar los
riesgos que estén o no bajo el control de la organizacién, para ello se debe tener en

cuenta el contexto estratégico en el gue opera la entidad, la caracterizacidon de cada

proceso que contempla su objetivo y alcance y, también, el andlisis frente a los factores

internos y externos que pueden generar riesgos que afecten el cumplimiento de los

objetivos” (subrayado fuera de texto)
Seguimiento Oficina de Control Interno

Al verificar en la herramienta informéatica SIG-PARTICIPO, la aplicacion puntual de la
metodologia para la identificacion del riesgo, segun la “Guia para la administracion del
riesgo y el diserio de controles en entidades publicas” — version 5 de 2020 y la

“Guia metodolobgica para la Administracion del Riesgo” - Cadigo: IDPAC-PE-GU-01 -

version 9, se evidencio:
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5.3.1. Respecto al andlisis de objetivos estratégicos

Este lineamiento en armonia con la Guia para la Administracion del riesgo y el disefio
de controles en entidades publicas version 5, en el numeral 2.1. - Andlisis de objetivos
estratégicos y de los procesos que hace parte del Paso 2: identificacion del riesgo, dice:
“La entidad debe analizar los objetivos estratégicos y revisar que se encuentren
alineados con la mision y la vision institucionales, asi como su desdoble hacia los

objetivos de los procesos.” (subrayado fuera de texto)

Al examinar el “Plan Estratégico Institucional PEI 2020-2024” - Version: 11 del 23 de
diciembre de 2022, se encontré la siguiente mision del Instituto Distrital de la

Participacion y Accion Comunal:

Mision: "Somos una entidad publica, del orden distrital, que genera condiciones
innovadoras, institucionales, organizativas y culturales en Bogota y la region, que
incentivan, facilitan y fortalecen la participacion y el empoderamiento ciudadano como

forma de mejorar el bienestar de los ciudadanos y sus comunidades".

En el aplicativo SIG-PARTICIPO, al igual que en el Plan Estratégico Institucional PEI
2020-2024 - Version: 11 del 23 de diciembre de 2022, no se evidencio la
documentacion de un ejercicio de coherencia institucional que permita ver la alineaciéon
entre la mision y la visién con los objetivos estratégicos. Sobre este aspecto el auditor

llevo a cabo el siguiente ejercicio de aproximacion de coherencia:
Paso 1. Identificacién de los factores claves de la misién

Notese que el verbo rector de la mision es Generar condiciones.
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En la siguiente frase del texto, se dice el “para que”; pero no se dice el “coma”, es decir

la estrategia. Sin embargo, se tienen definidos los cuatro (4) objetivos estratégicos,
donde en cada uno se precisa este aspecto de manera particular. (subrayado fuera de

texto)

Realizado un analisis de la redaccion de la mision, se puede inferir que el “como” es
“‘innovadoras, institucionales, organizativas y culturales en Bogota y la region”; no
obstante que aparecen redactadas como cualidades de las condiciones y no como el

medio para lograr cumplir la misién.

Paso 2. Construccién de matriz para cruce de factores.

A través de esta matriz, se busca establecer el nivel de coherencia entre los objetivos
estratégicos y el factor clave de mision. Para ello se debe responder la siguiente

pregunta:

Al ejecutarse cada objetivo estratégico, el factor clave de la mision es afectado positiva

0 negativamente; es decir, saber si hay una alineacién beneficiosa.

Tabla 4: Cruce entre objetivos estratégicos y el factor clave de la mision
FACTOR CLAVE
DE LA MISION -

OBJETIVOS ESTRATEGICOS RESULTADO

Generar
condiciones

1. PROMOVER el empoderamiento
ciudadano, a través de estrategias
innovadoras de fortalecimiento
organizativo del tejido social,
intervencion territorial colaborativa y
promocién de la participacion
ciudadana con el objeto de construir
una gobernanza democratica del
territorio local, distrital y regional.

Al cumplirse el objetivo
estratégico, se cumple
directamente el factor
Positivamente clave de la misién que
es generar
condiciones y su
complemento.
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FACTOR CLAVE
DE LA MISION -

OBJETIVOS ESTRATEGICOS

Generar

RESULTADO

participacion ciudadana, sus actores y
sus formas organizativas a través de
una politica de gestion del conocimiento
institucional que contribuya al
mejoramiento del disefio, ejecucion e
impacto de las politicas publicas de
participacion en las localidades, la
ciudad y la region.

2. PRODUCIR conocimiento sobre la

condiciones

Positivamente

Al cumplirse el objetivo
estratégico, se cumple
directamente el factor
clave de la mision que
es generar
condiciones y su
complemento.

3. IMPLEMENTAR un modelo de
gestién transparente mediante la
aplicacion de los principios y
herramientas del gobierno abierto para
aumentar la incidencia ciudadana en la
toma de decisiones, la confianza en las
instituciones y el empoderamiento
ciudadano en el control social a la
gestion publica.

Positivamente

Al cumplirse el objetivo
estratégico, se cumple
directamente el factor
clave de la mision que
es generar
condiciones y su
complemento.

4. Fortalecer la capacidad institucional,
potenciando el desarrollo del talento
humano, promoviendo procesos de
innovacion en la gestion y el uso de
nuevas tecnologias para dar respuesta
eficiente, efectiva y eficaz a las
demandas sociales de participacion.

Positivamente

Al cumplirse el objetivo
estratégico, se cumple
directamente el factor
clave de la mision que
es generar
condiciones y su
complemento.

Fuente: Oficina de Control Interno.

5.3.2. Respecto al andlisis de objetivos de los procesos

La “Guia para la administracién del riesgo y el disefio de controles en entidades

publicas” — version 5 de 2020, sefiala en el numeral 2.1. — pagina 28: “La entidad debe

analizar los objetivos estratégicos y revisar que se encuentren alineados con la mision y

la vision institucionales, asi como su desdoble hacia los objetivos de los procesos. Se

plantea la necesidad de analizar su adecuada formulacion, es decir, que contengan
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unos atributos minimos, para lo cual puede hacer uso de las caracteristicas SMART1”

(subrayado fuera de texto)
e Desdoble de objetivos estratégicos hacia objetivos de los procesos

En el aplicativo SIG-PARTICIPO, al igual que en el Plan Estratégico Institucional PEI
2020-2024 - Version: 11 del 23 de diciembre de 2022, no se encontré6 documentado un
ejercicio de coherencia institucional que permita ver un desdoble de los objetivos

estratégicos hacia los objetivos de los procesos.

A continuacioén, se presenta una matriz de ejemplo del ejercicio de coherencia que
muestra los objetivos estratégicos con una aproximacion de desdoble en el objetivo de
un proceso misional que cuentan con caracterizacién para armonizar a la fecha. En este

ejercicio pude plantearse la siguiente pregunta con su respuesta correspondiente.

¢Al cumplirse el objetivo del proceso misional respectivo, es afectado el objetivo
estratégico totalmente, parcialmente o no hay afectacién?
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1. Proceso promocion e innovacion de la participacion ciudadana incidente

Tabla 5: Coherencia entre objetivos estratégicos y objetivo proceso promocion e
innovacion de la participacion ciudadana incidente

SAl cumplirse el
objetivo del
proceso misional
OBJETIVO respectivo, es

OBJETIVOS DEL ANALISIS DE afectado el

ESTRATEGICOS COHERENCIA objetivo

PROCESO L
estrategico

totalmente,
parcialmente o no
hay afectacion?

Existe una relacion

PROMOVER el 2 _
) = directa entre los
empoderamiento @ . ]
_ ] g medios o “a través” del
ciudadano, a través de @ o
. 'S objetivo del proceso y
estrategias =l o
. £ del objetivo
innovadoras de 3] ..
o @ estratégico; puesto
fortalecimiento | _
o B 2 que, al ejecutar
organizativo del tejido o L
o . ) asesoria técnica y
social, intervencion L
o _ acompafamiento, se
territorial colaborativa y ] _
. estan aplicando Totalmente
promocion de la

L estrategias
participacion ciudadana _
_ innovadoras de
con el objeto de o
_ fortalecimiento
construir una o )
organizativo del tejido

derecho a la participacion ciudadana.

gobernanza o _,
_ social, intervencion
democratica del o _
o o territorial colaborativa
territorio local, distrital y »
_ y promocion.
regional.

formacién a las organizaciones sociales, comunales, comunitarias e
instancias y demas expresiones de la ciudadania para el ejercicio del

Promover acciones a través de asesoria t
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DEL
PROCESO

OBJETIVOS

ESTRATEGICOS

PRODUCIR
conocimiento sobre la
participacion
ciudadana, sus actores
y sus formas
organizativas a través
de una politica de
gestion del
conocimiento
institucional que
contribuya al
mejoramiento del
disefio, ejecucion e
impacto de las politicas
publicas de
participacion en las
localidades, la ciudad y

la region.
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" sozothoe
SAl cumplirse el
objetivo del
proceso misional
respectivo, es
afectado el
(o] oJ[=14AY/0)
estratégico
totalmente,
parcialmente o no
hay afectacion?

ANALISIS DE
COHERENCIA

Existe una relacion
directa entre los
medios o “a través” del
objetivo del proceso y
del objetivo
estratégico; puesto
que, al ejecutar
formacion, se estan
aplicando estrategias
innovadoras de
fortalecimiento
organizativo del tejido
social, intervencion

territorial colaborativa

Totalmente

y promocion.
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SAl cumplirse el
objetivo del
proceso misional
respectivo, es
afectado el
(o] oJ[=14AY/0)
estratégico
totalmente,
parcialmente o no
hay afectacion?

ALCALDIA MAyOR
DF BOGOTA OC.

OBJETIVO
DEL
PROCESO

ANALISIS DE
COHERENCIA

OBJETIVOS

ESTRATEGICOS

Existe una relacion

directa entre los “para”
IMPLEMENTAR un

modelo de gestidn

del objetivo del proceso

y del objetivo

transparente mediante estratégico; puesto que

la aplicacion de los al ejecutar el objetivo

principios y del proceso para el

herramientas del ejercicio del derecho a

gobierno abierto para la participacion

aumentar la incidencia ciudadana se aplican

ciudadana en la toma
de decisiones, la
confianza en las
instituciones y el
empoderamiento
ciudadano en el control
social a la gestion

publica.

las herramientas de
gobierno abierto y se
logra aumentar la
incidencia ciudadana en
la toma de decisiones,
la confianza en las
instituciones y el
empoderamiento
ciudadano en el control
social a la gestion

publica.

Totalmente

Fuente: Oficina de Control Interno.
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Recomendacién 2

Analizar los objetivos estratégicos, revisar y documentar que se encuentren alineados
con la misién y la vision institucional, asi como su desdoble hacia los objetivos de los
procesos, lo cual permitira el andlisis de riesgos y la aplicacién de la metodologia en
general con la certeza de la afectacién del riesgo, no solo de los objetivos de proceso,

sino su alcance a los objetivos estrategicos.

e Caracteristicas SMART aplicada a los objetivos de los procesos.

Atendiendo lo sefialado en la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas” en el numeral 2.1, pagina 28, titulo: Paso 2:
identificacion de riesgos, sobre la importancia que los objetivos de los procesos
contengan los atributos minimos de acuerdo con la metodologia SMART, que le permita
comportarse como tal atendiendo las cinco (5) caracteristicas fundamentales que a
continuacion se describen:

Tabla 6: Desglose caracteristicas SMART

Se deben resolver cuestiones como: Qué, Como, Cuando,
S | Especifico Dénde, Con qué, Quién. Considerar el orden y los necesarios
para el cumplimiento de la misién.

Para ello es necesario involucrar algunos numeros en su
M | Medible definicién, por ejemplo, porcentajes o cantidades exactas.
(Cuando aplique).

Para hacer alcanzable un objetivo, se necesita un previo
analisis de lo que se ha hecho y logrado hasta el momento.
Esto ayudara a saber si lo que se propone es posible o como
resultaria mejor.

Considerar recursos, factores externos e informacion de
R | Relevante actividades previas, a fin de contar con elementos de juicio para
su determinacion.

Establecer un tiempo al objetivo, ayudara al objetivo a saber si
T | Tiempo lo que se esta haciendo es lo 6ptimo para llegar a la meta, asi
mismo permite determinar el cumplimiento y mediciones finales.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
V 5 - Dic 2020 Pag 29

A | Alcanzable
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La Oficina de Control Interno, realiz6 la evaluacion a partir de esta técnica aplicada a

los objetivos de los procesos misionales, obteniendo el siguiente resultado:

1. Proceso Capacidades democraticas para la participacion

Objetivo del Proceso: Sin caracterizacion del proceso que muestre el objetivo
definido.
Nota: No se pudo aplicar la metodologia.

2. Proceso Fortalecimiento de las organizaciones sociales, medios comunitarios,

comunales e instancias de participacion

Objetivo del Proceso: Sin caracterizacion del proceso que muestre el objetivo
definido.
Nota: No se pudo aplicar la metodologia.

3. Proceso Promocién e innovaciéon de la participacién ciudadana incidente

Objetivo del Proceso: Promover acciones a través de asesoria técnica,
acompafiamiento y formacién a las organizaciones sociales,
comunales, comunitarias e instancias y demas expresiones
de la ciudadania para el ejercicio del derecho a la

participacion ciudadana.

Especifico
El objetivo traza el camino o el medio para lograrlo. Es, decir se establecen actividades

y tareas puntuales. En este caso se plantea la estrategia del objetivo, puesto que se

utilizo el conector “a través de” asesoria técnica, acompanamiento y formacion.

Resultado: El objetivo CUMPLE con esta caracteristica.
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Medible
En atencion a la metodologia trazada en la “Guia para la administracion del riesgo y el
disefio de controles en entidades publicas — version 5 de diciembre de 2020” en su

29 L]

figura 8 pagina 29, sefiala que los objetivos deben incluir el “qué”, “cémo”, “para qué”,
‘cuando”, “cuanto”, se realiz6 la descomposicion del objetivo del Proceso Promocién e
innovacion de la participacion ciudadana incidente con el fin de extraer estos atributos y

el resultado fue el siguiente:

Que: Promover acciones
Como: A través de asesoria técnica, acompafiamiento y formacion

Para que: El ejercicio del derecho a la participacion ciudadana
Resultado: El objetivo CUMPLE con esta caracteristica.

Alcanzable

La posibilidad de llegar al cumplimiento del objetivo es real y favorable, tanto
presupuestal como organizacionalmente, puesto que los recursos estan asignados en
los proyectos de inversion de la entidad, asociados al proceso e identificados con los
nameros 7723, 7729 y 7796

Resultado: El objetivo CUMPLE con esta caracteristica.
Relevante
El objetivo del proceso estd asociado las funciones asignadas al Instituto Distrital de la

Participacion y Accion Comunal, mediante el Acuerdo Distrital 257 de 2006.

Resultado: El objetivo CUMPLE con esta caracteristica.
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Tiempo
El lapso del tiempo para el cumplimiento del objetivo esta determinado por el
cumplimiento de los objetivos estratégicos y de los proyectos de inversion asociados al

proceso, es decir cuatro (4) afos.

Resultado: El objetivo CUMPLE con esta caracteristica.

Finalizado este ejercicio, se evidencia que el objetivo del Proceso Promocion e
innovacion de la participacion ciudadana incidente, cumple con las cinco (5)

caracteristicas fundamentales, segun la metodologia SMART.

4. Proceso Inspecciodn, vigilancia y control — IVC

Objetivo del Proceso: Realizar Inspeccién, Vigilancia y Control a las organizaciones
comunales de primero y segundo grado en el Distrito Capital,
de forma oportuna, eficaz y eficiente a través de acciones
preventivas y correctivas que promuevan su capacidad de
autogestion, asi como el cumplimiento de la normatividad

comunal vigente.

Especifico
El objetivo traza el camino o el medio para lograrlo. Es, decir se establecen actividades

y tareas puntuales. En este caso se plantea la estrategia del objetivo, puesto que se

utilizé el conector “a través de” de acciones preventivas y correctivas.
Resultado: El objetivo CUMPLE con esta caracteristica.

Medible

En atencion a la metodologia trazada en la “Guia para la administracion del riesgo y el

disefio de controles en entidades publicas — version 5 de diciembre de 2020” en su
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figura 8 pagina 29, sefiala que los objetivos deben incluir el “qué”, “como”, “para qué”,

‘cuando”, “cuanto”, se realizé la descomposicion del objetivo del Proceso Inspeccion,

Vigilancia y Control — IVC con el fin de extraer estos atributos y el resultado fue el

siguiente:
Que: Realizar Inspeccion, Vigilancia y Control.
Como: A través de acciones preventivas y correctivas.

Para que: Promuevan su capacidad de autogestion, asi como el cumplimiento de la

normatividad comunal vigente.
Resultado: El objetivo CUMPLE con esta caracteristica.

Alcanzable

La posibilidad de llegar al cumplimiento del objetivo es real y favorable, tanto
presupuestal como organizacionalmente, puesto que los recursos presupuestales estan
asignados un proyecto de inversion de la entidad, asociados al proceso e identificado

con el nimero 7685.

Resultado: El objetivo CUMPLE con esta caracteristica.

Relevante

El objetivo del proceso esta asociado a dos (2) funciones asignadas al Instituto Distrital

de la Participacion y Accion Comunal, mediante el Acuerdo Distrital 257 de 2006.

Resultado: El objetivo CUMPLE con esta caracteristica.
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Tiempo
El lapso del tiempo para el cumplimiento del objetivo esta determinado por el
cumplimiento de los objetivos estratégicos y del proyecto de inversion asociado al

proceso, es decir (4) cuatro afos.

Resultado: El objetivo CUMPLE con esta caracteristica.

Finalizado este ejercicio, se evidencia que el objetivo del Proceso Inspeccion Vigilancia
y Control — IVC, cumple con las cinco (5) caracteristicas fundamentales, segun la

metodologia SMART.

5. Proceso Produccion de Informaciéon para la Participacion

Objetivo del Proceso: Sin caracterizacion del proceso que muestre el objetivo
definido.
Nota: No se pudo aplicar la metodologia.

De acuerdo con el ejercicio anterior, realizado por la Oficina de Control Interno, se
evidencio que los procesos misionales a los cuales se les aplicé la metodologia

contienen los cinco (5) atributos minimos definidos en la metodologia SMART.
Recomendacion 3

Asegurarse que la metodologia SMART sea aplicada en la definicion de la totalidad de
los objetivos de los procesos estratégicos, misionales, de apoyo y evaluacién, antes de
su aprobacion por parte de las instancias institucionales, lo cual asegurara que al

realizar el ejercicio de identificacion de los riesgos se cuente con un fundamento sélido

y bien estructurado.
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5.3.3. Aplicacion de la metodologia para identificacion de los puntos de riesgo.

De acuerdo con la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas”— version 5 de diciembre de 2020”, son actividades dentro del flujo

del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos

de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso

cumpla con su objetivo. (subrayado fuera de texto)

Seguimiento Oficina de Control Interno

Con el fin de efectuar la verificacion se obtuvo del aplicativo SIG-PARTICIPO — Mdodulo
Riesgos — Reportes — Mapa, el reporte Consolidado de Riesgos con fecha 25 de abril
de 2023, el cual esta desactualizado respecto del nuevo modelo de operacién por
procesos, conformado por un total de cuarenta y siete (47) riesgos entre institucional y

de corrupcion, segun la siguiente relacion por procesos:

Tabla 7: Numero de riesgos operativos y de corrupcion
CANTIDAD DE RIESGOS

PROCESO )
OPERATIVOS CORRUPCION

1. Atencion al Ciudadano 1 1

2. Comunicacioén Estratégica 1 1

3. Planeacion Estratégica 1 1

4. Inspeccion Vigilancia y Control de las 3 3
Organizaciones Comunales

5. Promocién de la Participacién Ciudadana y 5 )
Comunitaria Incidente

6. Gestion Juridica 0 2

7. Control Interno Disciplinario 1 1

8. Gestion Contractual 1 2
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CANTIDAD DE RIESGOS
PROCESO

OPERATIVOS CORRUPCION

9. Gestion de Recursos Fisicos 1 1

10.Gestion de Talento Humano

11.Gestién Documental

13.Gestion de Tecnologias de la Informacion

14.Seguimiento y Evaluacion

3 1
1 1
12.Gestion Financiera 2 2
2 1
1 1
1 1

15.Mejora Continua

16.5.Comunicacion Estratégica y nuevas
tecnologias

TOTAL 26 21
Fuente: Reporte Mapa de Riesgos entidad.

Bajo el escenario mostrado en la Tabla anterior, se evidencio que la identificacién del
riesgo se realiza por parte de la entidad segun lo sefialado en la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas” version 5 de
2020 en el numeral 2.2, pagina 29, titulo: Paso 2: identificacion de riesgos, no obstante
gue sobre la identificacion de actividades dentro del flujo del proceso; es decir los
procedimientos, donde existe evidencia o se tienen indicios de que pueden ocurrir
eventos de riesgo operativo y deben mantenerse bajo control para asegurar que el
proceso cumpla con su objetivo, no se encontrd ejercicio documentado sobre este
aspecto que lleve a obtener el riesgo inherente basado en el flujo del proceso; que es el

nivel de riesgo propio de la actividad — que esta disefiada en cada procedimiento.
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Recomendacién 4

Identificar en cada uno de los procedimientos documentados, las actividades donde se
evidencian o se tienen indicios de que pueden ocurrir eventos de riesgo operativo que

deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

5.3.4. Aplicacion de la metodologia para identificacion de areas de impacto.

Segun lo sefialado en la “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas” version 5 de 2020 en el numeral 2.3, pagina 30, titulo: Paso 2:

identificacion de riesgos, el area de impacto es la consecuencia econémica o

reputacional a la cual se ve expuesta la organizacion en caso de materializarse un
riesgo. Los impactos que aplican son afectacion econdmica (o presupuestal) y

reputacional. (subrayado fuera de texto)

Evidencia:

Captura de pantalla del apartado consecuencias del riesgo

Sede Principal: Avenida Calle 22 # 68C-51 9 o 0 O @

Teléfono PBX: (57) (1) 2417500 - 2417930 [ParticipacionBogota  @BogotaParticipa  @Emisoradcradio

www.participacionbogota.gov.co . -
Codigo Postal: 110931 www.participacionbogota.gov.co



http://www.participacionbogota.gov.co/

INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

llustracion 2. Captura de pantalla del apartado consecuencias del riesgo

D | & Correo: Alvaro Enrique Romero ¢ X | Gestion del riesgo - Suite Vision X | & Gestion del riesgo - Suite Vision % | = - o X
&« O A Noseguro | sigparticipo.participacionbogota.gov.co/suiteve/rsk/risk?soa=50&mdl=rsk8float=t&id=85618#... 2 A {5 & O &= ® yl,
éPor qué? cPor qué? 7) Ayuda
Administrador del Sistema (18/Ene/22 14:35) : la generaci6n de un resultado no acorde Administrador del Sistema (18/Ene/22 14:35) : porque cumple con los atributos

con la realidad puede tener como consecuncia la no toma de decisiones oportunas y que tipifican un riesgo de corrupcion
completas que puedan afectar a la entidad.

Objetivos y dreas afectadas por el ri... Causas y consecuencias del riesgo Informacién adicional

O Causas @ Consecuencias

7-3de3

Inadecuada toma de decisiones respecto a los resultados de evaluacién y seguimiento presentados
Exposicion de la Entidad a posibles investigaciones yfo sanciones

Pérdida de credibilidad y confianza en los seguimientos y evaluacion

sigparticipo.participacionbogota.qov.co/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=285618#tabs-effects

X . et . ~ ) 1 Esp

353 p.m.

L Escribe aquf para buscar 26/04/2023

Fuente: Aplicativo SIG-PARTICIPO

Seguimiento Oficina de Control Interno

La oficina de Control Interno, evidencio que en el aplicativo SIG-PARTICIPO - Médulo:
Riesgos — Pestafia: Identificacion, se encuentran identificadas las areas de impacto o
consecuencias de la materializacion de cada uno de los riesgos identificados por los
procesos en aplicacion de la metodologia para la administracién del riesgo y el disefio

de controles en entidades publicas.

Al efectuar un analisis de los veintiséis (26) riesgos operativos que hacen parte del
mapa de procesos vigente, se encontré que veintidos (22) fueron identificados con area
de impacto reputacional, uno (1) econémica y tres (3) se les identifico el impacto con
afectacién reputacional y econémica de manera simultanea. Esto significa que del total
de riesgos operativos el 96.15% tienen areas de impacto reputacionales, lo cual merece
especial atencion.
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Segun el articulo encontrado en www.escuelaeuropeaexcelencia.com/2020/04/consejos

-para-gestionar-el-riesgoreptutacional,

“El riesgo reputacional es, en esencia, cualquier amenaza para el buen nombre de una
organizacion. Esto sucede cuando se cuestiona el caracter o la ética de la organizacion
o la buena calidad de sus productos o servicios.

El dafio a la reputacion de una empresa puede tener un impacto duradero y en
ocasiones irreversible. Esto afecta a la salud financiera y a la capacidad de operacion,
lo que implicitamente representa una disminucién de la posibilidad de supervivencia. La

buena reputacion es muy dificil de construir, pero muy facil de destruir”
Recomendacion 5

Realizar un analisis mas profundo y estricto de la identificacion de los riesgos de
acuerdo con la escala de severidad para cada uno de los riesgos que permita afianzar o
desvirtuar el area de impacto identificada; teniendo en cuenta el entorno cambiante en

el cual se desenvuelven las entidades publicas con motivo de la opinién publica.
Recomendacion 6

Aplicar las directrices de la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas” version 5 de 2020 en el numeral 3.1.2 Determinar el
impacto, cuando se presenten ambos impactos para un riesgo, tanto econémico como

reputacional.
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5.3.5. Aplicacion de la metodologia para la identificacion de areas de factores de

riesgo

Segun lo sefialado en la “Guia para la administracién del riesgo y el disefio de controles
en entidades publicas” version 5 de 2020 en el numeral 2.4, pagina 29, titulo: Paso 2:

identificacion de riesgos, son las fuentes generadoras de riesgos. (subrayado fuera de

texto)

Evidencia:

Captura de pantalla del apartado causas del riesgo

llustracién 3. Captura de pantalla de los factores de riesgo o causas identificados —
parte 1

D | 9B Correo: Alvaro Enrique Romero ¢ X | & Gestiondel riesgo - Suite Vision X & Gestion del riesgo - Suite Vision - x| + - o X
« O A\ No seguro | sigparticipo.participacionbogota.gov.co/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=8.. £ A Q g & O = ® - I,

Gestion del riesgo Posibilidad de distorsion y/o manipulacion de losr Itados de la luacion de la gestion (2) Ayuda

2. Andlisis [ 3. Valoracion (1) 4. Manejo 5. Monitoreo Histérico

Identificador  Posibilidad de distorsién y/o manipulacién de los resultados de la evaluacion de la gestién
Responsable  Pedro Pablo Salguero Lizarazo Gestor  Alvaro Enrique Romero Garcia

Descripcién Distorsion y/o manipulacién, por parte de los evaluadores en las actividades de seguimiento y/o evaluaci6n de la gestién para beneficio propio o de un tercero.

Clase Fraude Internc
¢Esteriesgo es institucional? éEsteriesgo es de corrupcién?
@ Si, afecta toda la organizacién @® si
No No
éPor qué? iPor qué?
Administrador del Sistema (18/Ene/22 14:35) : la generacién de un resultado no acorde con la Administrador del Sistema (18/Ene/22 14:35) : porque cumple con los atributos que
realidad puede tener como consecuncia la no toma de decisiones oportunas y completas que tipifican un riesgo de corrupcion

puedan afectar a la entidad

Objetivos y areas afectadas por el ri... Causas y consecuencias del riesgo Informacién adicional

3:49 p.m.

. . 5 ' = & 5 e i
H L Escribe aquf para buscar N S & 13°C 9) T esp 26/04/2023 B
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llustracion 4. Captura de pantalla de los factores de riesgo o causas identificados —

(m} ‘ ol Correo: Alvaro Enrique Romero ¢ X | & Gestion del riesgo - Suite Vision X = 4 Gestion del riesgo - Suite Vision X | &+ = (u] x
&~ O A Noseguro | sigparticipo.participacionbogota.gov.co/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=856184#... 2 A {5 & O o= e - b
iPor qué? &Por qué? ) Ayuda
Administrador del Sistema (18/Ene/22 14:35) : la generacién de un resultado no acorde Administrador del Sistema (18/Ene/22 14:35) : porque cumple con los atributos
con la realidad puede tener como consecuncia la no toma de decisiones oportunas y que tipifican un riesgo de corrupcion
completas que puedan afectar a la entidad.
Objetivos y dreas afectadas por el ri... Causas y consecuencias del rlesgo Informacién adicional
® Causas O Consecuencias
1 a
»
AZ Exportar
7-3de3 v
Talento HuMano No reportar el conflicto de intereses para la realizacién del
seguimiento yjo evaluacion a la gestion
Talento Humano Presidn indebida por parte de actores internos y/o externos
No cumple con la exigencias éticas para realizar el ejercicio de
Talento Humano seguimiento y evaluacion
O Escribe aquf para buscar . i " 1 CYEE ADEmE S20 =
quip * 26/04/2023 72

Fuente: Aplicativo SIG-PARTICIPO

A continuacién, se listan las causas identificadas, segun el mapa de procesos del
reporte extendido generado por el aplicativo SIG-PARTICIPO — Modulo: Riesgos con
fecha: abril 28 de 2023:

Tabla 8: Causas identificadas de los riesgos

PROCESO CAUSAS RIESGO

(factores de riesgo)
1. No reportar el conflicto de

intereses para la realizacion del o ) .
Posibilidad de distorsion y/o

EVALUACION

seguimiento y/o evaluacion a la _ y
» manipulacion de los
gestion. _
- ) resultados de la evaluacion
2. Presion indebida por parte de .
de la gestion

SEGUIMIENTO Y

actores internos y/o externos.
3. No cumple con las exigencias
Sede Principal: Avenida Calle 22 # 68C-51 0 o 0 O @
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

PROCESO

CAUSAS

IDPAC | socot/\

RIESGO

(factores de riesgo)
éticas para realizar el ejercicio de

seguimiento y evaluacion.

1. Cambios no conocidos en las
normas o lineamientos aplicables
al ejercicio de auditoria.

2. Disponer de informacion
deficiente o inoportuna para
analisis y evaluacion.

3. Comprension inadecuada del
modelo de operacién de la entidad
por parte de los servidores que
realizan seguimiento y evaluacion
de la gestion de la institucional o

de procesos.

Posibilidad de pérdida
reputacional o econémica por
afectacion negativa al
cumplimiento de los objetivos
del instituto debido a un
Inadecuado Seguimiento y

Evaluacion a la Gestion

PROMOCION DE LA PARTICIPACION
CIUDADANA Y COMUNITARIA INCIDENTE

1. Dificultades técnicas y
tecnoldgicas de la plataforma de
Formacion Virtual de la Escuela.

2. Dificultades para la actualizaciéon
y correcto funcionamiento de

servidores.

Posibilidad de Afectacion
reputacional por quejas de la
ciudadania debido a la
Inactividad de la plataforma
de Formacién Virtual de la
Escuela.

1. Debilidades en la asesoria para
la implementacién de la Ruta de
Fortalecimiento de las

Organizaciones Sociales

2. Debilidad de mecanismos

idoneos para que la

Posibilidad de afectacion
reputacional por
insatisfaccion de las
organizaciones sociales en la
asesoria que el IDPAC les
brinda para implementar la
Ruta del Modelo de
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

PROCESO CAUSAS RIESGO
(factores de riesgo)
implementacion de la Ruta de Fortalecimiento de la
Fortalecimiento de las Organizacion Social.

Organizaciones Sociales sea

segura.

3. Falta de claridad de las
organizaciones sociales sobre
como vincularse a la ruta y como
acceder a los servicios que ofrece
el Modelo de Fortalecimiento de la
Organizacion Social

1. Dificultades en la articulacion
territorial e interinstitucional para la

promocion de la participacion. o .
o Posibilidad de afectacion
Incumplimiento de la normay de .
. _ . reputacional por
los lineamientos establecidos en _ _ _ _
_ insatisfaccion de los sujetos
relacion a los presupuestos _
o convencionales y no
participativos. _ _
_ . o convencionales debido a
2. Bajos niveles de reconocimiento o
. y o fallas en la aplicacion de
e inclusion de nuevas précticas y . .
. o . estrategias diversas e
sujetos en el Distrito Capital. _
_ _ innovadoras y/o por factores
3. Bajas capacidades ) _
o externos y contingencias del
institucionales de o
- y contexto que impidan la
corresponsabilidad para la gestion y o
o _ promocion y el ejercicio
y mediacion de conflictos y o
_ pleno de la participacion.
acuerdos sociales y para el

cumplimiento de los compromisos
gue derivan de esos.
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

PROCESO

CAUSAS
(factores de riesgo)

IDPAC | socot/\

RIESGO

4. Desconocimiento de la gestion
del proceso por parte de los
funcionarios y contratistas.

5. Situaciones emergentes y
factores externos del contexto que
impiden o dificultan las acciones de

promocién de la participacion.

1. Desconocimiento por parte de la
ciudadania y los grupos de interés,
de la oferta de formacioén para la
participacion dispuesto por el
IDPAC, a través de la Escuela de
Participacion.

2. Débil interpretacion de la
informacion que se divulga sobre

sobre los procesos formacion.

Posibilidad de afectacion
reputacional por perdida de
confianza de la ciudadania
en los procesos de formacién
de la Escuela debido a la
falta de interés de la
ciudadania en la oferta de
formacion y por las
dificultades de acceso a la

informacion.

1. Insuficiente capacitacion del
personal de la gerencia de
instancias en Participacion
Ciudadana y Falta de socializacién
y apropiacion de mecanismos de
promocién por parte de los
funcionarios y contratistas.

2. Desconocimiento de las
instancias formales e informales de
participacion ciudadana, sus

mecanismos y herramientas.

Posibilidad de pérdida
reputacional por
inconformidades de los
usuarios externos debido a la
inadecuada implementacion
del modelo de fortalecimiento
de las instancias formales y

no formales de participacion
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

CAUSAS

PROCESO

IDPAC | socot/\

RIESGO

(factores de riesgo)
3. Ausencia de mecanismos

metodologicos para la definicion de
acciones, indicadores y metas para
el seguimiento de las estrategias

de fortalecimiento.

1. Condiciones climéticas que
impide la concentracion de la
comunidad para la ejecucion de las
obras con saldo pedagdgico.

2. Inexperiencia en la
administracion de los recursos
financieros asignados a los
beneficiarios de las obras con
saldo pedagégico.

3. Declaratoria de emergencia
sanitaria y ambiental.

4. Demora en la concertacion y
desacuerdos comunitarios que
impiden la ejecucién de las obras

con saldo pedagogico.

Posibilidad de pérdida
reputacional por quejas de la
ciudadania debido a retrasos
en la entrega de las obras
con saldo pedagdégico por
condiciones climéticas,
sanitarias, sociales,
econdémicas, de compras y

adquisiciones, entre otras.

1. Que el funcionario o servidor del
IDPAC tenga un conflicto de
interés y no lo manifieste.

2. Debilidad en los mecanismos de
control para el disefio y puesta en

marcha de las convocatorias

Posibilidad de recibir o
solicitar dadivas en beneficio
propio o de terceros por
influir y/o manipular los
mecanismos y herramientas

disefiadas por el IDPAC para

publicas. el fortalecimiento de las
organizaciones sociales
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

PROCESO

CAUSAS

IDPAC | socot/\

RIESGO

(factores de riesgo)

(Incentivos), mediante el uso
de poder en el desarrollo de

las convocatorias publicas.

1. Falta de aplicacion de los
criterios de evaluacion de
factibilidad establecidos en el
documento de requisitos.

2. Falta de verificacion del
Respaldo ciudadano.

3. Falta de aplicacion de los
criterios de evaluacion de
viabilidad establecidos en el

documento de requisitos

Posibilidad de recibir o
solicitar un beneficio a
nombre propio o de un
tercero con el fin de ejecutar
obras con saldo pedagdgico
gue no cumplan con los
criterios técnicos

establecidos por el IDPAC.

PLANEACION ESTRATEGICA

1. Manipulacion de informacion
para la formulacion de los
proyectos de inversion.

2. Distorsion de los datos durante
el seguimiento a la ejecucion de

los proyectos de inversion.

Posibilidad de ocultar o
manipular informacion
relacionada con la
planeacion de la inversion,
sus resultados y metas
alcanzados para favorecer a

terceros

1. Débil aplicacién de controles
2. Constantes cambios en los
lineamientos interinstitucionales en

la Planeacion Estratégica.

Posibilidad de Pérdida
reputacional por quejas de
entes de control debido a la
formulacién, actualizacién y
seguimiento de planes,
programas y proyectos sin

estructura metodolégica
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

PROCESO

CAUSAS

IDPAC | socot/\

RIESGO

MEJORA CONTINUA

(factores de riesgo)

1. Falta de justificacion que soporte
la modificacion realizada en el SIG

PARTICIPO.

2. Desconocimiento de los
controles establecidos en la
entidad.

3. Disefio o arquitectura del

aplicativo.

Posibilidad de modificar las
fechas de ejecucion de las
acciones del plan de
mejoramiento para beneficio
propio o de un tercero con el
fin de que sean evaluadas

eficaces y oportunas

1. Desconocimiento de la Guia
metodoldgica para la
administracion del plan de
mejoramiento.

2. Falta de socializacion de las
metodologias para analisis de
causas e identificacion de

acciones.

Posibilidad de pérdida
reputacional por baja
apropiacion de la mejora del
Sistema Integrado de
Gestién debido al
desconocimiento de los
lineamientos frente a la

mejora continua

LAS COMUNIDADES INDIGENAS

INSPECCION, VIGILANCIA Y
CONTROL A FUNDACIONES O
CORPORAC RELACIONADAS CON

1. Omision de las
responsabilidades establecidas

para el proceso de IVC

Posibilidad de afectacion
reputacional por inadecuada
aplicacién de metodologias
de Inspecciodn, vigilancia y
control a las Fundaciones y
Corporaciones indigenas con

domicilio en Bogota D.C.
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

PROCESO

CAUSAS

IDPAC | socot/\

RIESGO

(factores de riesgo)
1. Debilidad del control

Posibilidad de omitir
informacion frente a los
procesos de inspeccion,
vigilancia y control de las
fundaciones y corporaciones
de las Comunidades
Indigenas de Bogota para
favorecimiento propio o de

terceros

INSPECCION VIGILANCIA Y CONTROL DE LAS ORGANIZACIONES
COMUNALES

1. Cambios normativos emanados
por el Gobierno Nacional
relacionados con las facultades de
Inspeccion, Vigilancia y Control.

2. Falta de claridad en la
Normatividad relacionada con la
Inspeccidn, Vigilancia y Control a
las organizaciones comunales de
primero y segundo grado en el

Distrito Capital

Posibilidad de afectacion
reputacional por
insatisfaccion de las
organizaciones comunales
debido a la falta de
Lineamientos y herramientas
para realizar Inspeccién,
Vigilancia y Control a las
organizaciones comunales
de primero y segundo grado

en el Distrito Capital

1. Vulneracion de los valores éticos
de servidores publicos del proceso.
2. Desconocimiento de la

normatividad aplicable vigente.

Posibilidad de afectacion
reputacional por perdida de
la confianza ciudadana,
debido a decisiones
ajustadas a intereses propios
o de terceros en el tramite de

Inscripciéon de dignatarios de
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

CAUSAS

PROCESO

IDPAC | socot/\

RIESGO

(factores de riesgo)

las organizaciones
comunales de primero y

segundo grado

1. Se presentan errores en el
desarrollo de las actividades de la
etapa preliminar del IVC a la
Organizacion Comunal.

2. Falta de apropiacion de los

valores de integridad de la entidad

Posibilidad de omitir
informacion frente a los
procesos de inspeccion,
vigilancia y control -IVC para
favorecimiento propio o de

un tercero

1. Desconocimiento de la
normatividad y lineamientos
emitidos por la entidad para el

tramite

Posibilidad de omitir o avalar
sin el cumplimiento de
requisitos minimos el tramite
constitucién de mas de una
Junta de Accién Comunal en
un mismo Territorio, debido a
intereses propios o de

terceros.

1. Inobservancia de las
disposiciones contenidas en el
codigo de integridad por parte de

quienes ejercen la defensa juridica

GESTION JURIDICA

de la entidad.

2. Suministro de informacion
insuficiente o inoportuna requerida
de forma intensional por parte de
quien ejerce la defensa juridica de

la entidad.

Posibilidad de ejercer una
inadecuada defensa juridica
a cambio de dadivas para
beneficio propio o de un

tercero
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

PROCESO

CAUSAS

IDPAC | socot/\

RIESGO

(factores de riesgo)
1. Intereses politicos de la

localidad que pretendan interferir
en las decisiones del IDPAC.
2. Ausencia o inaplicabilidad de

controles

Posibilidad de emitir un acto
administrativo de inscripcion
0 negacion de registro de
estatutos de las
organizaciones comunales
de primero y segundo grado,
con falsa motivacion por
intereses propios o de

terceros.

GESTION FINANCIERA

1. Inobservancia del codigo de
integridad de la entidad por parte

de los servidores publicos.

Posibilidad de generar
compromisos inexistentes
para beneficio propio o de un

tercero

1. Incorporar compromisos no
contemplados en el plan de
adquisiciones.

2. Errores Humanos.

Posibilidad de pérdida
reputacional por afectacion
de rubros que no
corresponden debido a la
inadecuada inclusion o
liberacion de saldos no

autorizados.

1. Hechos financieros reportados
en forma poco confiable por
errores en los registros.

2. Falta de capacitacion del equipo
operativo y desconocimiento de los
procedimientos del proceso.

3. Incorrecta interpretacion y

aplicacién de los principios de

Posibilidad de pérdida
reputacional por hallazgos de
los entes de control o
sanciones debido a la
generacion de Estados
Financieros, no confiables,

inoportunos e incompletos
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

CAUSAS

PROCESO : RIESGO
(factores de riesgo)

contabilidad publica, asi como de
los procedimientos contables.

4. Inadecuada clasificacion en los
registros de los hechos
econdmicos y financieros.

5. Recepcion inoportuna de la

informacion.

1. Incumplimiento de los Posibilidad de realizar o
procedimientos establecidos para | alterar pagos con el fin de
efectuar los pagos. desviar la gestion
administrativa para beneficio
propio o de un tercero a

cambio de recibir dadivas

1. Cambios tecnoldgicos. Posibilidad de afectacion
Desconocimiento de la reputacional por inadecuado
responsabilidad del manejo de los | manejo de los archivos
archivos. debido a cambios

Alta rotacion de personal. tecnoldgicos,
desconocimiento del manejo

de los archivos, entre otros.

1. Vulnerabilidad en los sistemas o
_ ) . Posibilidad de ocultar o
de seguridad de la informacion.

GESTION DOCUMENTAL

o desaparecer informacion y/o
2. Falta de apropiacion de los »
_ ) documentacion a nombre
valores de integridad por parte del )
_ o propio o de un tercero con el
servidor publico. _ _ -
. fin de desviar la gestion
3. Vulnerabilidad en las . _ o
o _ administrativa para beneficio
condiciones de almacenamiento de
) ) personal o de otros.
documentos fisicos y electrénicos.
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

CAUSAS

PROCESO : RIESGO
(factores de riesgo)
1. Cambios en la administracion. Posibilidad de Pérdida
Retiro de funcionarios. reputacional por fuga de

capital intelectual debido a
cambios en la

administracion.

1. Desconocimiento de aspectos Posibilidad de pérdida
legales 0 metodoldgicos de riesgos | reputacional y econémica por
laborales. guejas de usuarios internos y
2. Error humano. sanciones de entes externos
debido al incumplimiento en

la Afiliacion de Riesgos

Laborales
1. Cambios normativos en los Posibilidad de pérdida
temas del Sistema de Gestion y reputacional y econémica por
Seguridad en el Trabajo. sanciones de entes de
2. Aplicaciéon inadecuada de las control o demandas de los

normas en el Sistema de Gestidn y | usuarios internos debido al

Seguridad en el Trabajo. incumplimiento normativo en

GESTION DEL TALENTO HUMANO

el Sistema de Gestion de
Seguridad y Salud en el

Trabajo.

1. Falta de apropiacion de los Posibilidad de vincular
valores de integridad por parte del | personal sin el cumplimiento
servidor publico. de los requisitos establecidos
en el manual de funciones
con el fin de obtener un
beneficio personal o
favorecer a un tercero.

Sedle Principal: Avenida Calle 22 # 68C-51 ﬁ o 0 O @
Teléfono PBX: (57) (1) 2417900 - 2417930 [ParticipacionBogota @BogotaParticipa  @Emisoradcradio

www.participacionbogota.gov.co

www.participacionbogota.gov.co
Cddigo Postal: 110931



http://www.participacionbogota.gov.co/

INFORME SEGUIMIENTO
GESTION DEL RIESGO

CAUSAS

PROCESO

IDPAC | socot/\

RIESGO

(factores de riesgo)
1. El servidor publico en el marco

de sus roles y responsabilidades
puede llegar hacer uso indebido de

la informacion de la entidad

Posibilidad de manipular,
adulterar o eliminar
informacion contenida en los
sistemas de informacion con
el fin de desviar la gestion
administrativa para beneficio

propio o de un tercero

1. Niveles de seguridad de la
informacion inadecuado.
Incumplimiento de las condiciones
de servicios para los usuarios
internos y externos.

2. Perdida o corrupcioén de los

datos.

Posibilidad de Pérdida
reputacional por pérdida de
la informacién y posibles
ataques a la integridad de los

datos

1. Fallas eléctricas.
2. Fallas presentadas en los
proveedores del servicio.

3. Fallas en la infraestructura

GESTION DE TECNOLOGIAS DE LA INFORMACION

tecnoldgica.

Posibilidad de Pérdida
reputacional por la
indisponibilidad de los
servicios tecnolégicos
ofrecidos interna y
externamente debido a
Fallas eléctricas, fallas
presentadas en los
proveedores del servicio,
fallas en la infraestructura

tecnoldgica, entre otros.
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

PROCESO

CAUSAS

IDPAC | socot/\

RIESGO

GESTION DE RECURSOS FISICOS

(factores de riesgo)
1. Desarrollo de actividades con

bienes de la entidad en escenarios
externos.

Ingreso recurrente de personal
externo.

2. Uso indebido o inadecuado de

los bienes.

Posibilidad de afectacion
econdémica por hurto o
pérdida de bienes de la
entidad

1. Inobservancia del codigo de
integridad de la entidad por parte
de los servidores publicos.

Posibilidad de apropiarse de

bienes de consumo para uso
particular o de un tercero con
el fin de suplir una

necesidad.

GESTION CONTRACTUAL

1. Subsanacién extemporanea o
incorrecta de requisitos
habilitantes.

2. Estandares altamente complejos
para el cumplimiento de requisitos
habilitantes por parte de oferentes.

Posibilidad de afectacion
reputacional por la
declaratoria de desierto de
procesos de contratacién que
no permitan atender las

necesidades institucionales

1. Incumplimiento de la aplicacién
de los puntos de control definidos
en el procedimiento etapa
precontractual contratos y
convenios.

2. Falta de apropiacion de los

valores del cédigo de integridad

Posibilidad de celebrar
contratos de prestacion de
servicios con persona natural
sin el cumplimiento de
requisitos legales para
beneficio propio o de un

tercero.
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

PROCESO

CAUSAS
(factores de riesgo)

IDPAC | socot/\

RIESGO

1. Incumplimiento al procedimiento
y los controles registrados en este.
2. Falta de apropiacion del codigo

de integridad.

Posibilidad de recibir o
solicitar dadivas o beneficios
a nombre propio o de
terceros para favorecer a un
particular en un proceso de

seleccion.

CONTROL DISCIPLINARIO INTERNO

1. Errores en el manejo del

proceso Disciplinario.

Posibilidad de Perdida
reputacional por hallazgos de
entes de control debido a la
inoportunidad de las
actuaciones dentro de los
procesos disciplinarios contra
los servidores y exservidores

publicos de la entidad

1. Presion o influencia por parte de
un tercero externo o del sujeto
disciplinado.

2. Falta de apropiacion de los
valores de integridad por parte del

servidor publico y abuso de poder.

Posibilidad de recibir o
solicitar cualquier dadiva o
beneficio a nombre propio o
de terceros con el fin de
desviar el proceso

disciplinario
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PROCESO

CAUSAS
(factores de riesgo)

IDPAC | socot/\

RIESGO

:
Te
w

COMUNICACION ESTRATEGICA Y NUEVAS TECNOLOGIAS

de Principal: Avenida Ci
Iéfono PBX: (57) (1) 241
ww.participacionbogotq

1. Vulnerabilidad en los sistemas
de seguridad de la informacién.

2. Cambios tecnoldgicos que
generen obsolescencia de los
sistemas y modelos con que
cuenta la Entidad.

3. Aspectos y directrices a tener en
cuenta para la administracion de
recursos financieros asignados a la
Entidad.

4. Falencias en la habilidades y
capacidades de los servidores
publicos

5. Alta rotacion de contratistas o
poca continuidad de equipos de
trabajo existentes.

6. Obsolescencia o insuficiencia de
los sistemas tecnoldgicos y
modelos para la administracion de
la informacién con los que cuenta
la Entidad.

7. Fugas de informacion.

8. Falta de continuidad en planes y
proyectos institucionales

8. Espacio fisico, instalaciones,
temperatura

-Estabilidad laboral

-Bajo nivel de participacion de los

LSepvidares en procesos de 0‘
FOANALI6HY capacitacion” [Participaci

Cq

digo Postal: 110931

.8OV.CO
WWWw

Afectacion reputacional por
la pérdida de la integridad de
los datos.

P00 O @

bnBogota @BogotaParticipa  @Emisoradcradio
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

PROCESO

CAUSAS

IDPAC | socot/\

RIESGO

(factores de riesgo)

1. Falta de apropiacion de los Posibilidad de modificar la
valores de integridad por parte del | informacion institucional
servidor publico. desviando u omitiendo o
distorsionando la misma para
beneficio personal o de un
é tercero con el fin de afectar
@ la opinién publica frente al
|&_‘ IDPAC
4 1. Ausencia de actividades de Posibilidad de pérdida
5 correccion de estilo que permitan reputacional por
% verificar el mensaje previo a su insatisfaccion o quejas de la
% publicacion. ciudadania y grupos de valor
g Informacion incompleta por parte internos y externos debido a
© de las dependencias. la divulgacion en los
2. Multiples modificaciones diferentes medios de
solicitadas por las dependencias a | comunicacién, de
las piezas comunicacionales. informacién institucional
incompleta o inexacta.
1. Falta de aplicacion de los Posibilidad de Pérdida
% lineamientos para la gestion y reputacional por quejas o
:D(( atencion de las PQRSD. sanciones de entes externos
S 2. Falta de importancia en la debido a las respuestas
3 atencion oportuna de las PQRSD extemporaneas de las
<Z( por partes de los funcionarios y/o PQRSD de la Ciudadania en
\8 contratistas del IDPAC. General que ingresan a
E través del aplicativo Bogota
te escucha
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IDPAC | socot/\

CAUSAS

PROCESO : RIESGO
(factores de riesgo)

1. Falta de apropiacion de los
valores de integridad, por parte del
servidor publico. Posibilidad de recibir o

2. Posibilidad de cometer un error | solicitar cualquier dadiva o

de forma voluntaria o involuntaria beneficio a nombre propio o

debido al flujo de informacién o de un tercero a cambio de no
requerimientos recibidos y gestionar los requerimientos
registrados en los diferentes allegados a la entidad.

canales de comunicacion

dispuestos por la entidad.

Fuente: Aplicativo SIG-PARTICIPO — Mapa de Riesgos por procesos

Seguimiento Oficina de Control Interno

La oficina de Control Interno, evidencio que en el aplicativo SIG-PARTICIPO - Médulo:
Riesgos — Pestafia: Identificacion, se encuentran definidos los factores de riesgo o
causas de cada uno de los riesgos identificados por procesos en aplicacion de la
metodologia para la administracion del riesgo y el disefio de controles en entidades

publicas. (subrayado fuera de texto)

Adicionalmente, se encontr6 que el riesgo: “Posibilidad de ocultar o manipular
informacion relacionada con la planeacion de la inversion, sus resultados y metas
alcanzados para favorecer a terceros” del Proceso Planeacion Estratégica, figura
clasificado como de corrupcién en el reporte de riesgos “corto”, generado por el
aplicativo SIG PARTICIPO y en el reporte “extendido”, generado por el mismo
aplicativo, su clasificacion es: Ejecucion y Administracion de Procesos, la cual segun la

“Guia para la administracion del riesgo y el disefio de controles en entidades publicas”,
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socoTA

se define como aquella que se da por pérdidas derivadas de errores en la ejecucion y

administracion de procesos

La anterior situacién, evidencia inconsistencias en el momento del registro de datos
sobre el tipo de riesgo o en la parametrizacion del aplicativo SIG PARTICIPO en la
generacion de informes de riesgos de mapa de riesgos, lo cual afecta la credibilidad de

la informacién contenida en los reportes.
Recomendacion 7
Revisar la parametrizacion de los controles existentes en el aplicativo SIG-PARTICIPO

al registrar por los usuarios el tipo de riesgo; asi como en la produccion de diferentes

informes del mapa de riesgos de la entidad.

5.3.6. Aplicacion de la metodologia para la descripcion del riesgo

Segun lo sefialado en la “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas” version 5 de 2020 en el numeral 2.5, pagina 32, titulo: Paso 2:

identificacion de riesgos, la descripcion del riesgo debe contener todos los detalles que

sean necesarios y que sea facil de entender tanto para el lider del proceso como para
personas ajenas al proceso. (subrayado fuera de texto)

En la guia referenciada, se propone una estructura que facilita su redaccién y claridad,

asi:

Redaccioén inicia con: Posibilidad de ...

ContinGia con redactar: ¢ Qué? - ;,Como? - ¢ Por qué?

Sede Principal: Avenida Calle 22 # 68C-51 9 o 0 O @
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Seguimiento Oficina de Control Interno

La oficina de Control Interno, evidencio que en el aplicativo SIG-PARTICIPO - Mdédulo:
Riesgos — Pestafia: Identificacion, se encuentra la descripcion de cada uno de los
riesgos identificados por procesos en aplicacion de la metodologia para la
administracion del riesgo y el disefio de controles en entidades publicas.

Se tomaron los cuarenta y siete (47) riesgos entre institucional y de corrupcion para
comprobar que la forma como se aplica la metodologia, arrojando el siguiente
resultado:

1. Riesgos operativos

Tabla 9: Analisis de estructura redaccion de los riesgos operativos

PROCESO DESCRIPCION DEL RIESGO

o
<
a
=
o
%
@)
o

¢,POR QUE?

Posibilidad de pérdida reputacional o econdémica por

afectacion negativa al cumplimiento de los objetivos o sl ol s
del instituto debido a un Inadecuado Seguimiento y

Evaluacién a la Gestién

SEGUIMIENTO Y
EVALUACION

Sede Principal: Avenida Calle 22 # 68C-51 0 o 0 O @
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PROCESO DESCRIPCION DEL RIESGO

a)
<
Q
—
@
N
@)
a

¢, POR QUE?

Posibilidad de Afectacion reputacional por quejas de la
ciudadania debido a la Inactividad de la plataforma de SI | SI| Sl Sl

Formacion Virtual de la Escuela.

Posibilidad de afectacion reputacional por

insatisfaccion de las organizaciones sociales en la
asesoria que el IDPAC les brinda para implementar la SI | SI| S| Sl
Ruta del Modelo de Fortalecimiento de la Organizacién

Social.

Posibilidad de afectacion reputacional por
insatisfaccion de los sujetos convencionales y no
convencionales debido a fallas en la aplicacion de
o _ Sl | sl|sl| sl
estrategias diversas e innovadoras y/o por factores
externos y contingencias del contexto que impidan la

promocion y el ejercicio pleno de la participacion.

Posibilidad de afectacion reputacional por perdida de
confianza de la ciudadania en los procesos de

formacion de la Escuela debido a la falta de interésde | SI | SI | SI | Sl
la ciudadania en la oferta de formacion y por las

dificultades de acceso a la informacion.

PROMOCION DE LA PARTICIPACION CIUDADANA Y COMUNITARIA INCIDENTE
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PROCESO DESCRIPCION DEL RIESGO

a)
<
Q
—
@
N
@)
a

¢, POR QUE?

Posibilidad de pérdida reputacional por

inconformidades de los usuarios externos debido a la
inadecuada implementacion del modelo de SI | SI| S| Sl
fortalecimiento de las instancias formales y no formales

de participacion

Posibilidad de pérdida reputacional por quejas de la
ciudadania debido a retrasos en la entrega de las

obras con saldo pedagdgico por condiciones SI | SI| S| Sl
climaticas, sanitarias, sociales, econdémicas, de

compras y adquisiciones, entre otras.

Posibilidad de pérdida reputacional por quejas de
entes de control debido a la formulacién, actualizacién
y seguimiento de planes, programas y proyectos sin

o SI | SI| Sl | SI
estructura metodoldgica.

PLANEACION
ESTRATEGICA

Posibilidad de pérdida reputacional por baja

<
< L . .
ao: 2 apropiacion de la mejora del Sistema Integrado de
= SI| SISl SI
= Gestion debido al desconocimiento de los lineamientos
= Q . .
O frente a la mejora continua
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PROCESO DESCRIPCION DEL RIESGO

POSIBILIDAD
¢, POR QUE?

Posibilidad de afectacion reputacional por inadecuada

aplicacion de metodologias de Inspeccion, vigilancia y
. . o SI | Sl | Sl |NO
control a las Fundaciones y Corporaciones indigenas

INSPECCION, VIGILANCIA Y
CONTROL A FUNDACIONES O
CORPORAC RELACIONADAS CON

con domicilio en Bogoté D.C.

LAS COMUNIDADES INDIGENAS

Posibilidad de afectacion reputacional por

insatisfaccion de las organizaciones comunales debido
a la falta de Lineamientos y herramientas para realizar
Inspeccion, Vigilancia y Control a las organizaciones R I
comunales de primero y segundo grado en el Distrito

Capital

Posibilidad de afectacion reputacional por perdida de la

confianza ciudadana, debido a decisiones ajustadas a

INSPECCION VIGILANCIA Y CONTROL DE

intereses propios o de terceros en el tramite de SI | Sl | S| Sl

LAS ORGANIZACIONES COMUNALES

Inscripcién de dignatarios de las organizaciones

comunales de primero y segundo grado
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PROCESO DESCRIPCION DEL RIESGO

a)
<
Q
—
@
N
@)
a

¢, POR QUE?

Posibilidad de pérdida reputacional por afectacion de
rubros que no corresponden debido a la inadecuada SI | SI| S| Sl

inclusion o liberacion de saldos no autorizados

Posibilidad de pérdida reputacional por hallazgos de
los entes de control o sanciones debido a la

GESTION FINANCIERA

3 S _ Sl |sl|sl| sl
generacion de Estados Financieros, no confiables,

inoportunos e incompletos

Posibilidad de afectacion reputacional por inadecuado

GESTION
DOCUMENTAL

manejo de los archivos debido a cambios tecnolégicos,
SI | S| Sl | SI
desconocimiento del manejo de los archivos, entre

otros.

Posibilidad de Pérdida reputacional por fuga de capital

intelectual debido a cambios en la administracion SI | SI| SI| Sl

Posibilidad de pérdida reputacional y econdmica por
guejas de usuarios internos y sanciones de entes

- - . - g -7 SI SI SI SI
externos debido al incumplimiento en la Afiliacion de

Riesgos Laborales

Posibilidad de pérdida reputacional y econémica por

sanciones de entes de control o demandas de los

GESTION DEL TALENTO HUMANO

usuarios internos debido al incumplimiento normativo SI | Sl | S| Sl
en el Sistema de Gestién de Seguridad y Salud en el
Trabajo.
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

ALCALDIA MAyOR
DF BOGOTA OC.

Q o
<
0 5
PROCESO DESCRIPCION DEL RIESGO n__ol g
) O
o S
a
2 Posibilidad de Pérdida reputacional por pérdida de la
\g % informacion y posibles ataques a la integridad de los SI | SI'| SI |NO
o © datos
5 =
|U—J % Posibilidad de Pérdida reputacional por la
LL
"'DJ P indisponibilidad de los servicios tecnolégicos ofrecidos
< . . L
% — interna y externamente debido a Fallas eléctricas, Sl | Sl |sSI| sl
= W -
0 a fallas presentadas en los proveedores del servicio,
O fallas en la infraestructura tecnolégica, entre otros.
z 0
‘O N 8 Posibilidad de afectacion econémica por hurto o
E W x o o _ _ Sl | Sl | sSl|NO
w O 3 @ |pérdida de bienes de la entidad
O] w
24
< Posibilidad de afectacion reputacional por la
< p por
pd . . .
0o 5 declaratoria de desierto de procesos de contratacion
e SI | SI| Sl |NO
@ |rJ_: gue no permitan atender las necesidades
© % institucionales
O
o Posibilidad de Perdida reputacional por hallazgos de
5' E 'e) entes de control debido a la inoportunidad de las
Z
E % % actuaciones dentro de los procesos disciplinarios SI | SI| Sl | Sl
< 0o : . .
8 o 2 contra los servidores y exservidores publicos de la
)
&) entidad
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ALCALDIA MAyOR
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Q o
<
0 5
PROCESO DESCRIPCION DEL RIESGO 5‘ g
) O
3 Q
a "
z > 0
O < <
O Q n o . : . . .
< O < O | Afectacion reputacional por la pérdida de la integridad
O \w > 3 NO | Sl | SI | NO
z % 5 O |delosdatos.
2 5 2 Z
s E O
O n '-|'_J
O uw
Posibilidad de pérdida reputacional por insatisfaccién o
Z < . . . .
0 5 guejas de la ciudadania y grupos de valor internos y
O » . . . :
< 9 externos debido a la divulgacion en los diferentes
o £ | L Sl | sl|sl|s
% é medios de comunicacion, de informacion institucional
% 0 incompleta o inexacta
w
O
Posibilidad de Pérdida reputacional por quejas o
<9 . _
> Z sanciones de entes externos debido a las respuestas
<
8 9( extemporaneas de las PQRSD de la Ciudadania en SI | SI| S| Sl
E S General que ingresan a través del aplicativo Bogota te
e O
escucha
Fuente: Oficina de Control Interno
Acabado el analisis, se evidencia que la redaccion cumple con utilizar la frase de inicio;
no obstante, no es claro en la redaccion de algunos riesgos (ver tabla); el “qué” o la
causa inmediata y el “cémo” o causa raiz.
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Recomendacién 8

Revisar el “qué” o la causa inmediata y el “cOmo” o causa raiz, mediante la utilizacion
de la metodologia para analisis de causas sefialada en la ““Guia para la administracion
del riesgo y el disefio de controles en entidades publicas” version 5 de 2020 para cada
uno de los riesgos de los procesos que en la tabla anterior, titulada: Analisis de
estructura redaccion de los riesgos operativos, resultaron evaluados con “No”;
particularmente para los procesos: Inspeccidn, vigilancia y control de las organizaciones
comunales, Gestion de tecnologias de la informacion, Gestion de recursos fisicos,

Gestidn contractual y Comunicacion estratégica y nuevas tecnologias.
Recomendacion 9

Implementar los controles necesarios para que siempre en la estructura de los riesgos

concurran en su redaccion los cuatro aspectos minimos: Posibilidad, que, cémo y por

7

qué.
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ALCALDIA MAyOR
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2. Riesgos de corrupcion

PROCESO RIESGO

Tabla 10: Analisis de estructura redaccion de los riesgos de corrupcion

| BoGoTA

COMPONENTES
DE DEFNICION
DEL RIESGO

7

7z

c
0
2
S
o
S
c
O

Uso del poder
Desviar la gestion
de lo publico
Beneficio privado

Acci

O
=R
L @) Posibilidad de distorsion y/o manipulacion de los
L y Y
s » < Sl | Sl| sl | sl
D e .7
5 o resultados de la evaluacion de la gestion.
<
2 S
%) L
<
< Posibilidad de recibir o solicitar dadivas en beneficio
a
<DE propio o de terceros por influir y/o manipular los
8 Ll mecanismos y herramientas disefiadas por el IDPAC
= o . .
% E para el fortalecimiento de las organizaciones sociales | SI | Sl Sl Sl
g 8 (Incentivos), mediante el uso de poder en el
a z . -
O < desarrollo de las convocatorias publicas.
E
a4
< <
a E
4
< 35
m 2
o 8 Posibilidad de recibir o solicitar un beneficio a nombre
pd
o propio o de un tercero con el fin de ejecutar obras con
O o o SI | S| sl | sl
g saldo pedagdgico que no cumplan con los criterios
Q técnicos establecidos por el IDPAC.
a
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COMPONENTES
DE DEFNICION
DEL RIESGO
c = o
) = | 9 o
PROCESO RIESGO w | 8 g 8 ¢
5/8|558 &8
S o | — a2 8
c | © g2 &
Ne) (@) o — [}
= N > O
8 o 8° &
< Q 20
% S Posibilidad de ocultar o manipular informacién
O 8 relacionada con la planeacion de la inversion, sus
j — Sl Sl Sl Sl
> é resultados y metas alcanzados para favorecer a
<
= o terceros
w
< Posibilidad de modificar las fechas de ejecucion de
% 2 las acciones del plan de mejoramiento para beneficio
= Sl | SI Si Si
u E propio o de un tercero con el fin de que sean
= Q :
O evaluadas eficaces y oportunas
Q0
Z> < o 9( | Posibilidad de omitir informacion frente a los procesos
o< &) . . . :
0O oXS) g > <zE de inspeccion, vigilancia y control de las fundaciones
ozxtgouW _ _ ) Sl | sl | Sl | sl
L < EZ %: %\(59 y corporaciones de las Comunidades Indigenas de
00?2 . o .
(£ g owg g Z| Bogota para favorecimiento propio o de terceros
- O]
o8
T O - e .
5 8 " ﬁ Posibilidad de omitir informacion frente a los procesos
> N 0 _ L :
T E < <Zt % de inspeccion, vigilancia y control -IVC para Sl | SI SI SI
]
H O w . ,
b O O g ©| favorecimiento propio o de un tercero
P > (e
Sede Principal: Avenida Calle 22 # 68C-51 )
Teléfono PBX: (57) (1) 2417900 - 2417930 0 o 0 O @

S [ParticipacionBogota @BogotaParticipa ~ @Emisoradcradio
www.participacionbogota.gov.co

Codigo Postal: 110931 www.participacionbogota.gov.co



http://www.participacionbogota.gov.co/

INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

COMPONENTES
DE DEFNICION
DEL RIESGO

ALCALDIA MAyOR
DF BOGOTA OC.

7

PROCESO RIESGO

c
9
D
=
o
S
c
o

7

Uso del poder
de lo publico
Beneficio privado

Acci

Desuviar la gestion

Posibilidad de omitir o avalar sin el cumplimiento de
requisitos minimos el trdmite constitucion de mas de
Sl Sl Sl Sl
una Junta de Accion Comunal en un mismo Territorio,

debido a intereses propios o de terceros.

Posibilidad de ejercer una inadecuada defensa s | g . .
juridica a cambio de dadivas para beneficio propio o

de un tercero

Posibilidad de emitir un acto administrativo de

inscripcién o negacion de registro de estatutos de las
Sl Sl Sl Sl

GESTION JURIDICA

organizaciones comunales de primero y segundo
grado, con falsa motivacion por intereses propios o

de terceros.

Posibilidad de generar compromisos inexistentes o | s S S
I | I I
para beneficio propio o de un tercero

GESTION
FINANCIERA
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

COMPONENTES
DE DEFNICION
DEL RIESGO

ALCALDIA MAyOR
DF BOGOTA OC.

7

PROCESO RIESGO

c
9
D
=
o
S
c
o

7

Uso del poder
de lo publico
Beneficio privado

Acci

Desuviar la gestion

Posibilidad de realizar o alterar pagos con el fin de
desviar la gestion administrativa para beneficio propio | SI | SI Sl Sl

0 de un tercero a cambio de recibir dadivas

Posibilidad de ocultar o desaparecer informacion y/o

documentacion a nombre propio o de un tercero con s | g . .
el fin de desviar la gestion administrativa para

beneficio personal o de otros.

GESTION
DOCUMENTAL

Posibilidad de vincular personal sin el cumplimiento

p O O - :
‘O E =2 | de los requisitos establecidos en el manual de
EF o < , _ o Sl [ sl| sl | sl
@ o <_(| % funciones con el fin de obtener un beneficio personal
T
© = o favorecer a un tercero.
w 2 & | Posibilidad de manipular, adulterar o eliminar
Q & =
z 8 < 2 informacion contenida en los sistemas de informacion
o I - 3 _ _ B o Sl |sl| sl | sl
= % '-'DJ o | con el fin de desviar la gestion administrativa para
O
'{'DJ 8 % beneficio propio o de un tercero
— =
pd 8 o | Posibilidad de apropiarse de bienes de consumo para
O 0N O . . .
H I(-IDJ % O | uso particular o de un tercero con el fin de suplir una Sl | Sl Sl Sl
2] .
0 @ T |necesidad.
o4
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

ALCALDIA MAyOR
DF BOGOTA OC.

COMPONENTES
DE DEFNICION
DEL RIESGO
c = o
) = | 9 o
PROCESO RIESGO w | 8 g 8 ¢
£ 2 55 %
—_ (48]
S o | — 2 9
c | © g2 &
Ne) (@) o — [}
= > o
8 3 %° &
< Q m
Posibilidad de celebrar contratos de prestacion de
-
< servicios con persona nhatural sin el cumplimiento de
= o o _ SI|SI| sl | sl
O requisitos legales para beneficio propio o de un
<
o
- tercero.
pa
O
LZ> Posibilidad de recibir o solicitar dadivas o beneficios a
{,:) nombre propio o de terceros para favorecer a un SI | Sl Sl Sl
N . .
IEIDJ particular en un proceso de seleccion
O
C_JI EE '®) Posibilidad de recibir o solicitar cualquier dadiva o
Z Z - . .
P_: = % beneficio a nombre propio o de terceros con el fin de SI | Sl Sl Sl
£ 0 . o
8 9 pa desviar el proceso disciplinario
a)
o 5 Posibilidad de modificar la informacion institucional
O & . . . . .
< 3 desviando u omitiendo o distorsionando la misma
o = N _ Sl |sl| si | sl
% é para beneficio personal o de un tercero con el fin de
% 0 afectar la opinion publica frente al IDPAC
o u
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

ALCALDIA MAyOR
DF BOGOTA OC.

IDPAC | socot/\

COMPONENTES
DE DEFNICION

DEL RIESGO

PROCESO RIESGO

Posibilidad de recibir o solicitar cualquier dadiva o

beneficio a nombre propio o de un tercero a cambio

ATENCION AL
CIUDADANO

de no gestionar los requerimientos allegados a la
entidad.

7

c
9
D
=
o
S
c
o

7

Uso del poder
de lo publico
Beneficio privado

Acci
Desuviar la gestion

Sl | SI Sl Sl

Fuente: Oficina de Control Interno

Examinada la informacion de la matriz anterior, para verificar la concurrencia en cada

riesgo de corrupcion de todos los componentes y parametros establecidos en la “Guia

para la administracion del riesgo y el disefio de controles en entidades publicas” —

version 5 de 2020 y la “Guia metodolbgica para la Administraciéon del Riesgo” - Codigo:

IDPAC-PE-GU-01 - versién 9, se evidencié que en la definicibn de los veintidn (21)

riesgos identificados, la descripcién es clara y cumplen con los

parametros para

determinar que se trata de riesgos de corrupcion, lo cual indica que se esta aplicando la

metodologia para su redaccion, evitando ambigledades o confusiones con la causa

generadora de los mismos.
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

5.3.7. Aplicacion de la metodologia para la clasificacién del riesgo

La “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas” — version 5 de 2020 y la “Guia metodologica para la Administracién del
Riesgo” - Codigo: IDPAC-PE-GU-01 - version 9, indica la agrupacion de los riesgos
identificados, segun las categorias: Ejecucion y administracion de procesos, Fraude
externo, Fraude interno, Fallas tecnolégicas, Relaciones laborales, Usuarios, productos
y practicas y Dafios a activos fijos/ eventos externos, esto con el fin de correlacionarlos

con los factores de riesgo en pro hacerlos Gtiles para toma de decisiones.

Seguimiento Oficina de Control Interno:

La oficina de Control Interno, evidencio que en el aplicativo SIG-PARTICIPO - Mdédulo:
Riesgos — Pestafa: Identificacion, se encuentra la clasificacion de cada uno de los
riesgos identificados por procesos en aplicacion de la metodologia para la

administracion del riesgo y el disefio de controles en entidades publicas.

Evidencias:

Captura de pantalla SIG-PARTICIPO - definicion de la clase de riesgo.

llustracion 5. Captura de pantalla definicién de la clase de riesgo

Ayuda

Ver matriz de evolucion
Gestion del riesgo Posibilidad de Afectacion reputacional por quejas de la ciudadania debido a la Inactividad de la plataforma de Formacién Virtual de

la Escuela.

2. Andlisis i) 3. Valoracién [i) 4. Manejo 5. Monitoreo Histérico

Identificador ~ Posibilidad de Afectacién reputacional por quejas de la ciudadania debido a la Inactividad de la plataforma de Formacién Virtual de la Escuela.
Responsable  Astrid Lorena Castafieda Pefia Gestor Juana Garzén
Descripcion Problemas con el funcionamiento, acceso y seguiridad de la plataforma de formacién de la Escuela.
Clase Fallas tecnoldgicas
éEsteriesgo es institucional? ¢Este riesgo es de corrupcion?
Si, afecta toda la organizacion Si

@ No @ No

EPor qué? ¢Por qué?

Fuente: Aplicativo SIG-PARTICIPO
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IDPAC | socot/\

En la siguiente tabla, se relacionan cada uno de los riesgos identificados con su
respectiva clasificacion, segun informacién obtenida del reporte del aplicativo SIG-
PARTICIPO.

Tabla 11: Definicidén de la clase de riesgo

CLASE DE
PROCESO RIESGO

RIESGO

Posibilidad de distorsion y/o manipulacion de los Fraude

resultados de la evaluacion de la gestion Interno

Posibilidad de pérdida reputacional o econémica . B
Ejecuciony

por afectacion negativa al cumplimiento de los . _
o o ] Administracion
objetivos del instituto debido a un Inadecuado

SEGUIMIENTO Y
EVALUACION

o . y de Procesos
Seguimiento y Evaluacion a la Gestion

Posibilidad de Afectacion reputacional por quejas

Fortalecimiento de la Organizacion Social.

>
<ZE = . . . - Fallas
Z E de la ciudadania debido a la Inactividad de la o
i A i o tecnolégicas
o < 0 plataforma de Formacion Virtual de la Escuela.
&) % O
z o =
o - < Posibilidad de afectacion reputacional por
O . o . . L . . . .
c§> 8 |<£ insatisfaccion de las organizaciones sociales en la Usuarios,
8 i % asesoria que el IDPAC les brinda para productos y
- ,L:) % implementar la Ruta del Modelo de practicas
x
< O
a
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CLASE DE

RIESGO

Posibilidad de afectacion reputacional por
insatisfaccion de los sujetos convencionales y no
convencionales debido a fallas en la aplicacion de
estrategias diversas e innovadoras y/o por
factores externos y contingencias del contexto que
impidan la promocion y el ejercicio pleno de la

participacion.

Ejecucion y
Administracion

de Procesos

Posibilidad de afectacion reputacional por perdida
de confianza de la ciudadania en los procesos de

formacion de la Escuela debido a la falta de

Usuarios,

productos y

interés de la ciudadania en la oferta de formacion practicas
y por las dificultades de acceso a la informacion.

Posibilidad de pérdida reputacional por

inconformidades de los usuarios externos debido Usuarios,

a la inadecuada implementacion del modelo de

productos y

fortalecimiento de las instancias formales y no practicas
formales de participacion

Posibilidad de pérdida reputacional por quejas de

la ciudadania debido a retrasos en la entrega de Usuarios,

las obras con saldo pedagdgico por condiciones
climaticas, sanitarias, sociales, econémicas, de

compras y adquisiciones, entre otras.

productos y

practicas
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INFORME SEGUIMIENTO
GESTION DEL RIESGO
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CLASE DE
PROCESO RIESGO
RIESGO
Posibilidad de recibir o solicitar dadivas en
beneficio propio o de terceros por influir y/o
manipular los mecanismos y herramientas
o o Fraude
disefiadas por el IDPAC para el fortalecimiento de I
nterno
las organizaciones sociales (Incentivos), mediante
el uso de poder en el desarrollo de las
convocatorias publicas.
Posibilidad de recibir o solicitar un beneficio a
nombre propio o de un tercero con el fin de
. o Fraude
ejecutar obras con saldo pedagdégico que no
o o ] Interno
cumplan con los criterios técnicos establecidos
por el IDPAC.
< Posibilidad de ocultar o manipular informacion . .
O _ » . . Ejecuciony
) relacionada con la planeacion de la inversion, sus . 5
| Administracion
';: resultados y metas alcanzados para favorecer a
o de Procesos
= terceros
n
w
% Posibilidad de Pérdida reputacional por quejas de . .
= ) y Ejecuciony
O entes de control debido a la formulacion, . 5
< o o Administracion
Z actualizacion y seguimiento de planes, programas
< ) o de Procesos
T y proyectos sin estructura metodolégica
< Posibilidad de modificar las fechas de ejecucion
< o . . .
%: > de las acciones del plan de mejoramiento para Fraude
] E beneficio propio o de un tercero con el fin de que Interno
= 0 :
@) sean evaluadas eficaces y oportunas
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

CLASE DE
PROCESO RIESGO
RIESGO
Posibilidad de pérdida reputacional por baja _ y
o _ ) Ejecuciony
apropiacion de la mejora del Sistema Integrado de . y
- . o Administracion
Gestion debido al desconocimiento de los
_ . . . de Procesos
lineamientos frente a la mejora continua
- Posibilidad de afectacion reputacional por
> O 8 2 inadecuada aplicacion de metodologias de Ejecucion y
n Z L : , - .
Z_f) LéJ (<IE) IEIDJ Inspeccidn, vigilancia y control a las Fundaciones | Administracion
o = . . i
<ZE 8 < % y Corporaciones indigenas con domicilio en de Procesos
zZ =
(=DI < O « |BogotaD.C.
= O uw
> % < <D(
CZ) '?('- E a Posibilidad de omitir informacion frente a los
= zZ . L .
Q J O 3 | procesos de inspeccion, vigilancia y control de las
8 8 < S _ _ _ Fraude
QO F % O | fundaciones y corporaciones de las Comunidades
w z g © ] ] o _ Interno
Z 8 o 2 Indigenas de Bogota para favorecimiento propio o
O
O — | deterceros
0 & Posibilidad de afectacion reputacional por
z > S Z o | insatisfaccion de las organizaciones comunales .
o<wou . _ _ _ Usuarios,
O000Zg debido a la falta de Lineamientos y herramientas
OZ 4 fn zZ ) y o ) productos y
L < O = 2 | pararealizar Inspeccion, Vigilancia y Control a las o
oo T <Z( = o _ practicas
2 g Z O 8 organizaciones comunales de primero y segundo
T - 0rx L :
SNe) grado en el Distrito Capital
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GESTION DEL RIESGO
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CLASE DE
PROCESO RIESGO

RIESGO

Posibilidad de afectacion reputacional por perdida
de la confianza ciudadana, debido a decisiones

ajustadas a intereses propios o de terceros en el Fraude
trdmite de Inscripcion de dignatarios de las Interno
organizaciones comunales de primero y segundo

grado

Posibilidad de omitir informacion frente a los

_ . ) Fraude
procesos de inspeccion, vigilancia y control -IVC
. . Interno
para favorecimiento propio o de un tercero
Posibilidad de omitir o avalar sin el cumplimiento
de requisitos minimos el trdmite constitucion de
) - Fraude
mas de una Junta de Accion Comunal en un
. o ) . . Interno
mismo Territorio, debido a intereses propios o de
terceros.
Posibilidad de ejercer una inadecuada defensa Fraude
juridica a cambio de dadivas para beneficio propio Interno

o de un tercero

GESTION JURIDICA

Posibilidad de emitir un acto administrativo de

inscripcion o negacién de registro de estatutos de Ejecucion y
las organizaciones comunales de primero y Administracion
segundo grado, con falsa motivacion por intereses | de Procesos

propios o de terceros.
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IDPAC | socot/\

CLASE DE
PROCESO RIESGO
RIESGO
Posibilidad de generar compromisos inexistentes Fraude
para beneficio propio o de un tercero Interno
Posibilidad de pérdida reputacional por afectacion . »
. Ejecuciony
de rubros que no corresponden debido a la . _,
< _ ] y ) y Administracion
o inadecuada inclusion o liberacion de saldos no
w ) de Procesos
@) autorizados
zZ
<
< Posibilidad de pérdida reputacional por hallazgos . -
L . . Ejecucién y
Z de los entes de control o sanciones debido a la . _
O 3 _ _ _ Administracion
5 generacion de Estados Financieros, no confiables,
0 _ _ de Procesos
0) inoportunos e incompletos
Posibilidad de realizar o alterar pagos con el fin de
| . . Fraude
desviar la gestion administrativa para beneficio
) _ o ) Interno
propio o de un tercero a cambio de recibir dadivas
Posibilidad de afectacion reputacional por _ y
r _ ) _ _ Ejecuciony
< inadecuado manejo de los archivos debido a . -
i . o o Administracion
Z cambios tecnoldgicos, desconocimiento del
'-'EJ _ . de Procesos
) manejo de los archivos, entre otros.
@)
8
- Posibilidad de ocultar o desaparecer informacion
8 y/o documentacion a nombre propio o de un Fraude
N . . .
% tercero con el fin de desviar la gestion Interno
administrativa para beneficio personal o de otros.
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

CLASE DE
PROCESO RIESGO

RIESGO

Posibilidad de Pérdida reputacional por fuga de . »
o ) ) Ejecuciony
capital intelectual debido a cambios en la o -
o . Administracion
administracion
de Procesos

Posibilidad de pérdida reputacional y econdmica _ -
_ o _ Ejecuciony
por quejas de usuarios internos y sanciones de o -
. _ o Administracion
entes externos debido al incumplimiento en la
L . de Procesos
Afiliacion de Riesgos Laborales

Posibilidad de pérdida reputacional y econémica
por sanciones de entes de control o demandas de Ejecucion y

los usuarios internos debido al incumplimiento Administracion

GESTION DEL TALENTO HUMANO

normativo en el Sistema de Gestién de Seguridad de Procesos

y Salud en el Trabajo.

Posibilidad de vincular personal sin el
cumplimiento de los requisitos establecidos en el Fraude
manual de funciones con el fin de obtener un Interno

beneficio personal o favorecer a un tercero.

Posibilidad de manipular, adulterar o eliminar

2] zZ
W < O . . . .
oG ) informacion contenida en los sistemas de
zZ o0 < g |. . ) . . Fraude
© I - s |informacion con el fin de desviar la gestion
= O "5 o o _ o _ Interno
fﬁ 5 @) administrativa para beneficio propio o de un
I
|
o Z | tercero
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GESTION DEL RIESGO

PROCESO RIESGO

IDPAC | socot/\

CLASE DE

RIESGO

Posibilidad de Pérdida reputacional por pérdida de

la informacién y posibles ataques a la integridad

Danos a

activos fijos -

eléctricas, fallas presentadas en los proveedores
del servicio, fallas en la infraestructura

tecnoldgica, entre otros.

Eventos
de los datos

externos
Posibilidad de Pérdida reputacional por la
indisponibilidad de los servicios tecnologicos
ofrecidos interna y externamente debido a Fallas Fallas

tecnoldgicas

Dafios a
n
8 Posibilidad de afectacion econémica por hurto o activos fijos -
w = L . .
a w pérdida de bienes de la entidad Eventos
= LL
‘O 8 externos
|_
& (n/:) Posibilidad de apropiarse de bienes de consumo
O 2 _ ) Fraude
O para uso particular o de un tercero con el fin de
lél:J _ _ Interno
suplir una necesidad.
Posibilidad de afectacion reputacional por la .
- ) ) Usuarios,
5’: declaratoria de desierto de procesos de
= - ) productos y
O contratacién que no permitan atender las o
< _ S practicas
P_f necesidades institucionales
zZ
8 Posibilidad de celebrar contratos de prestacion de
% servicios con persona natural sin el cumplimiento Fraude
5) de requisitos legales para beneficio propio o de un Interno
w
O tercero.
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INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

CLASE DE
PROCESO RIESGO

RIESGO

Posibilidad de recibir o solicitar dadivas o

beneficios a nombre propio o de terceros para Fraude
favorecer a un particular en un proceso de Interno
seleccion

Posibilidad de Perdida reputacional por hallazgos
de entes de control debido a la inoportunidad de Ejecucion y
las actuaciones dentro de los procesos Administracion
disciplinarios contra los servidores y exservidores de Procesos
publicos de la entidad

Posibilidad de recibir o solicitar cualquier dadiva o

CONTROL DISCIPLINARIO
INTERNO

o . . Fraude
beneficio a nombre propio o de terceros con el fin
. o Interno
de desviar el proceso disciplinario
z > n ~
O <« < Dafios a
O QC n - . . . N
5 ) <>( O | Afectacion reputacional por la pérdida de la activos fijos -
=~ u |
z £ W O |integridad de los datos. Eventos
25 2 2
2 = Q externos
O w =
Posibilidad de modificar la informacion
zZ
‘O 6 institucional desviando u omitiendo o
O O . . . -
8 (,_a distorsionando la misma para beneficio personal o Fraude
2 F
% é de un tercero con el fin de afectar la opinion Interno
= s publica frente al IDPAC
O m
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CLASE DE
PROCESO RIESGO

RIESGO

Posibilidad de pérdida reputacional por
insatisfaccion o quejas de la ciudadania y grupos .
. ) Usuarios,
de valor internos y externos debido a la
_ . _ _ productos y
divulgacion en los diferentes medios de o
o L practicas
comunicacioén, de informacion institucional
incompleta o inexacta
Posibilidad de Pérdida reputacional por quejas o
% sanciones de entes externos debido a las Usuarios,
:DE respuestas extemporaneas de las PQRSD de la productos y
% Ciudadania en General que ingresan a traves del practicas
O aplicativo Bogoté te escucha
-
<
= Posibilidad de recibir o solicitar cualquier dadiva o
‘O
O beneficio a nombre propio o de un tercero a Fraude
zZ
|I-I_J cambio de no gestionar los requerimientos Interno
< allegados a la entidad.

Fuente: Aplicativo SIG-PARTICIPO

Seguimiento Oficina de Control Interno:

Analizada la informacion contenida en el aplicativo SIG-PARTICIPO, reportada en el
mapa de riesgos, se evidencia que la entidad realizo la clasificacion de cada uno de los
riesgos, cuyo objetivo deberia ser afrontarlos de forma eficiente, bien sea si, asi se
decide: asumirlos e implantar las acciones para disminuir sus consecuencias o, por el
contrario, transferirlos a otras entidades y/o establecer las coberturas adecuadas para
cada caso. Lo anterior evidencia que la entidad emple6 la metodologia de la “Guia para
la administracién del riesgo y el disefio de controles en entidades publicas” — Version 5,
diciembre de 2020 y la “Guia Metodolbgica para la Administracion del Riesgo” V9 -
IDPAC-PE-GU-01.
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5.4. Aplicacion del paso 3: Metodologia para la valoracion del riesgo

5.4.1. Aplicacion de la metodologia para analisis de riesgos

De acuerdo con la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” — Version 5, diciembre de 2020 DAFP, este paso consiste en
establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o

impacto, con el fin de estimar la zona de riesqo inicial - Riesgo Inherente: Aquel nivel de

riesgo propio de la actividad. (subrayado fuera de texto)
Evidencias:

Captura de pantalla SIG-PARTICIPO — Analisis del riesgo.

llustracion 6. Captura de pantalla analisis del riesgo

® Anilisis O Informaci6n adicional
Probabilidad Media Impacto Moderado

Porque: La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afio Porque:‘Repulacwona\: El riesgo afgmla laimagen de la entidad con algunos usuarios de
relevancia frente al logro de los objetivos.

Zona ZONA RIESGO MODERADA
Probabllidad } ‘ Zonas deriesgo
ZONARIESGO ALTA ZONA RIESGO ALTA ZONARIESGO ALTA ZONA RIESGO ALTA ZONA RIESGO EXTREMA
100 Reducir el riesgo Reducir el riesgo Evitar el riesgo Evitar el riesgo
Muy Alta Evitar el riesgo E el riesgo | Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir i Compartir o transferir Compartir o transferir
ZONA RIESGO ALTA ZONA RIESGO EXTREMA
80 i Evitar el riesgo Evitar el riesgo
Alta i Sgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir ‘Compartir o transferir
ZONA RIESGO MODERADA ZONA RIESGO ALTA ZONA RIESGO EXTREMA
60 Reducir el riesgo Evitar el riesgo Evitar el riesgo
Media Evitar el riesgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir Compartir o transferir
ZONARIESGO BAJA ZONA RIESGO ALTA ZONA RIESGO EXTREMA
40 Evitar el riesgo Reducir el riesgo Evitar el riesgo
Baja Reducir el riesgo Evitar el riesgo Reducir el riesgo

‘Compartir o transferir Compartir o transferir ‘Compartir o transferir

ZONA RIESGO ALTA ZONA RIESGO EXTREMA
Reducir el riesgo Reducir el riesgo

Evitar el riesgo Evitar el riesgo
Compartir o transferir ‘Compartir o transferir

ZONA RIESGO BAJA ZONA RIESGO BAJA
20 Aceptar el riesgo Aceptar el riesgo
Muy Baja Evitar el riesgo
Reducir el riesgo
‘Compartir o transferir
Leve 20 Menor 40 Moderado 60 Mayor 80 Catastréfico 100

Fuente: Aplicativo SIG-PARTICIPO
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Seguimiento Oficina de Control Interno:

Analizada la informacion incluida en el aplicativo SIG-PARTICIPO, reportada en el
mapa de riesgos, se evidencia que la entidad estableci6 la probabilidad de ocurrencia
del riesgo y sus consecuencias o impacto, aplicando la tabla de actividades tipicas
relacionadas con la gestion de una entidad publica, bajo las cuales se definen las
escalas de probabilidad y la tabla de criterios para definir el nivel de impacto. Lo anterior
evidencia que la entidad empled la metodologia de la “Guia para la administracién del
riesgo y el disefio de controles en entidades publicas” — Version 5, diciembre de 2020 y
la “Guia Metodologica para la Administracion del Riesgo” V9 - IDPAC-PE-GU-01; no
obstante que se debe revisar la fuente de estimacion de la zona de riesgo inicial o

riesgo inherente.

5.4.2. Aplicacion de la metodologia para evaluacion de riesgos

De acuerdo con la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” — Version 5, diciembre de 2020 a partir del andlisis de la
probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca
determinar la zona de riesgo inicial o riesgo inherente; es decir aquel nivel de riesgo

propio de la ejecucion de una actividad definida en el flujo de procesos. (subrayado

fuera de texto)

Evidencias:

Captura de pantalla SIG-PARTICIPO — Evaluacién del riesgo.

Sede Principal: Avenida Calle 22 # 68C-51 9 o 0 0 @

Teléfono PBX: (57) (1) 2417900 - 2417930 [ParticipacionBogota @BogotaParticipa  @Emisoradcradio

www.participacionbogota.gov.co . -
Codigo Postal: 110931 www.participacionbogota.gov.co



http://www.participacionbogota.gov.co/

INFORME SEGUIMIENTO < ‘,
GESTION DEL RIESGO % | IDPAC | BOGOT/\

ALCALDIA MAYOR
D BOGOTA OC.

"7
" |

llustracién 7. Captura de pantalla evaluacion del riesgo

VoI Imauic uc CvvIuLIvI

Gestién del riesgo Posibilidad de Afectacién reputacional por quejas de la ciudadania debido ala ividad de la p madeF i6n Virtual de la Escuela.
1. Identificacion 2. Andlisis  [T) m 4. Manejo 5. Monitoreo Histérico
Método de valoracion usado Segin DAFP 2020 [@ Riesgo inherente = 60% M P = 60%
Valoracion— 23/Julj2022 09:13 Coberturade lascausas  100.0% Calificacion del conjunto | =21.6 M P =216

@ Valoracion O Eventos asociadas O ControleS para el riesgo (2) O Informacidn adicional

Probabilidad ] ‘ Zona de riesgo residual
ZONA RIESGO ALTA ZONA RIESGO ALTA ZONA RIESGO ALTA ZONA RIESGO ALTA ZONA RIESGO EXTREMA
100 Reducir el riesgo Reducir el riesgo Evitar el riesgo Evitar el riesgo Evitar el riesgo

Muy Alta Evitar el riesgo Evitar el riesgo Reducir el riesgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir Compartir o transferir Compartir o transferir Compartir o transferir

ZONA RIESGO ALTA ZONA RIESGO ALTA ZONA RIESGO EXTREMA
80 Reducir el riesgo Evitar el riesgo Evitar el riesgo
Alta Evitar el riesgo Reducir el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferir Compartir o transferir
ZONA RIESGO ALTA ZONA RIESGO EXTREMA
60 Evitar el riesgo Evitar el riesgo
Media Reducir el riesgo Reducir el riesgo
Compartir o transferir Ci irtir o transferir
ZONA RIESGO BAJA ZONA RIESGO MODERADA ZONA RIESGO ALTA ZONA RIESGO EXTREMA
40 Evitar el riesgo Evitar el riesgo Reducir el riesgo Evitar el riesgo

Baja Reducir el riesgo Reducir el riesgo Evitar el riesgo Reducir el riesgo
Compartir o transferir Compartir o transferit Compartir o transferir Compartir o transferir

ZONA RIESGO BAJA ZONA RIESGO BAJA ZONA RIESGO ALTA ZONA RIESGO EXTREMA
20 Aceptar el riesgo ‘Aceptar el riesgo Reducir el riesgo Reducir el riesgo
Muy Baja Evitar el riesgo Evitar el riesgo Evitar el riesgo
Reducir el riesgo Compartir o transferir Compartir o transferir
‘Compartir o transferir
Leve 20 Menor 40 Moderado 60 Mayor 80 Catastréfico 100

Seguimiento Oficina de Control Interno:

Analizada la informacion incluida en el aplicativo SIG-PARTICIPO, reportada en el
mapa de riesgos, se evidencia que la entidad realiz6 la valoracion del riesgo aplicando
la matriz de calor (niveles de severidad del riesgo). Lo anterior evidencia que la entidad
utilizé la metodologia de la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas” — Version 5, diciembre de 2020 y la “Guia
Metodoldgica para la Administracion del Riesgo” V9 - IDPAC-PE-GU-01.
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5.4.3. Aplicacion de la metodologia para valoracién de controles

De acuerdo con el numeral 3.2.2. de la “Guia para la administracion del riesgo y el
diserio de controles en entidades publicas” — Version 5, diciembre de 2020, que indica:
Para la valoracion de controles se debe tener en cuenta: La identificacion de controles

se debe realizar a cada riesgo a través de las entrevistas con los lideres de procesos 0

servidores expertos en su quehacer. En este caso si aplica el criterio experto.

(subrayado fuera de texto)

Evidencias:

Captura de pantalla SIG-PARTICIPO — Valoracion del riesgo.

llustracién 8. Captura de pantalla del registro de valoracién de controles - Parte 1

Gestion del riesgo Posibilidad de Afectacion reputacional por quejas de la ciudadania debido a la Inactividad de la plataforma de Formacion Virtual de la Escuela.

1 identicacién s 0 () 4. Mareip 5. onitereo

Método de valoraciénusado  Segtn DAFP 2020 (1

Valoracién  23/Jul/2022 09:13 Coberturadelascausas  100.0%

O Valoracion O Eventos asociadas @ Controles para elriesgo(2) O Informacion adicional

Nombre* Verifica el funclonamiento de la plataforma
Reporte de de la plataforma virtual de la gerencia de Escuela
Causas A
Di técnicas y 0 dela de Formacion Virtual de la Escuela.

Dificultades para la actualizacion y correcto funcionamiento de servidores.

Proceso responsable  Promocion de la Participacion Ciudadana y Comunitaria Incidente

Propésito

Validar el funcionamiento de la plataforma virtual de la gerencia de Escuela

Sede Principal: Avenida Calle 22 # 68C-51
Teléfono PBX: (57) (1) 2417900 - 2417930
www.participacionbogota.gov.co

Cddigo Postal: 110931

Riesgo inherente 1=60% M P = 60%

Calificacion del conjunto 1=216 MP =216

Clase Preventivo Escala Afectada  Todos ~

Consecuencias A

Perdida de informacion de los estudiantes y procesos de formacion que se adelantan en la plataforma.
Perdida de continuidad de los procesos de formacion de los estudiantes.

Afectacion de la Imagen Institucional

Responsable  Usuario Final
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llustracién 9. Captura de pantalla del registro de valoracién de controles - Parte 2

Documentacion del control

N.A.

Responsable

Contratistas - Ingenieros, de la Escuela de la Participacion

Periodicidad

Mensual

Desviaciones y observaciones

Si se evidencia un inadecuado funcionamiento de la plataforma virtual de la gerencia de Escuela, se revisa y se soluciona la situacién por parte del equipo de ingenieros.

Evidencias

Informe de funcionamiento

Evaluacién:

EFICIENCIA:
Tipo

Implementacion
L]

L]

llustracion 10. Captura de pantalla del registro de valoracion de controles - Parte 3

FORMALIZACION:
Documentacion Frecuencia
[ []
Evidencia
[
Fortalezadel Control
Nombre* kup de la Inf 6n registrada en virtual Clase Preventivo Escala Afectada  Todos
Fortalezadel Control

Fuente: Aplicativo SIG-PARTICIPO
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Seguimiento Oficina de Control Interno:

Analizada la informacion incluida en el aplicativo SIG-PARTICIPO y reportada en el
mapa de riesgos, se evidencia que la entidad tiene parametrizada la valoracion de
controles en observancia de los sefalado en la “Guia para la administracion del riesgo y
el disefio de controles en entidades publicas” — Version 5, diciembre de 2020; no
obstante que no se encuentra evidencia de la forma como se identific6 cada control

riesgo.

Recomendaciéon 10

Documentar para cada uno de los riesgos en la valoracion de cada control la
metodologia aplicada para su identificacion, la cual se debe realiza a partir de los
controles iniciales definidos en los flujos de los procesos y sus procedimientos

documentados, y ejecutados por los servidores expertos en su quehacer diario.
5.4.4. Aplicacion de la metodologia de la estructura para descripcién del control

De acuerdo con la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” — Version 4, diciembre de 2020, numeral 3.2.2.1 Estructura para la
descripcién del control, indica: “para una adecuada redaccion del control se propone
una estructura que facilitard mas adelante entender su tipologia y otros atributos para

su valoracion. La estructura es la siguiente:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

Accion: se determina mediante verbos que indican la accion que deben realizar como
parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto

del control”.
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Evidencias:
Captura de pantalla SIG-PARTICIPO — Descripcién del control.

llustracion 11. Captura de pantalla descripcion del control en SIG-PARTICIPO - Parte 1

Método de valoracion usado Segiin DAFP 2020 (4

Valoracion  22/Julf2022 17:11 Cobertura de las causas 66.67%

O Valoracion O Eventos asociadas @ Controles paraelrlesgo(2) O Informacion adicional

Nombre* Revisa los criterios normativos definidos en la planeacion de auditorias internas, seguimientos e informes de ley

Descripcion®__ el Jefe de la Oficina de Control Interno, realiza la revision de la planeacion propuesta por el auditor y verifica la vigs

Causas

Cambios no conocidos en las normas o lineamientos aplicables al ejercicio de auditoria

Procesoresponsable Seguimiento y evaluacion

Propésito

El ejercicio de la Auditoria Interna observe la normatividad vigente y aplicable al proceso, actividad o dependencia objeto de verificacidn.

Documentacién del control

IDPAC-5E-PR-03 Procedimiento Auditoria Interna de Gestion
IDPAC-SE-PR-04 Procedimiento Seguimiento e Informes de Ley
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llustracion 12. Captura de pantalla descripcion del control en SIG-PARTICIPO - Parte 2

Responsable

Jefe Oficina de Control Interno

Periodicidad

Cada vez que se realiza la actividad

Desviaciones y observaciones

Se devuelve al auditor responsable para gue haga los ajustes que correspondan.

Evidencias
Correos electronicos
Evaluacion:
Tipo »
) Implementacion
Documentacion Frecuencia

Seguimiento Oficina de Control Interno

Explorada la informacién incluida en el aplicativo SIG-PARTICIPO y reportada en el
mapa de riesgos, se evidencia que la entidad tiene parametrizada la estructura para
valoracion de controles con sus atributos en observancia de los sefalado en la “Guia
para la administracion del riesgo y el disefio de controles en entidades publicas” —
Version 5, diciembre de 2020.
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A continuacion, se listan los controles de los riesgos de cada proceso y se realiza un

chequeo con el fin de verificar que en la redaccion se encuentren los atributos

establecidos en la “Guia para la administracion del riesgo y el disefio de controles en

entidades publicas” — Version 4, diciembre de 2020, numeral 3.2.2.1.

PROCESO

Tabla 12: Estructura de descripcion de los controles

RIESGO

CONTROLES

RESPONSABLE

ACCION

COMPLEMENTO

CL1. El jefe de la oficina de
Control Interno en conjunto con
. el auditor revisa propuesta que
Z%igg%?}dy%e presenta el auditor responsable, Si | Si| Si
manipulacién de de los aspe_ctos, y la for_ma_ en
los resultados de | 9Y€ S€ _reallzara la auditoria o el
la evaluacién de seguimiento.
la gestion CZ. Revisa el .Informe Preliminar
o final de Auditoria o . .
o o No | Si | Si
seguimiento para su validacion y
posterior aprobacion.
C1. el jefe de la Oficina de
Seguimientoy | Posibilidad de | CONtro! Interno realiza la
evaluacion pérdida revision de la planeaplon
reputacional o propuesta por el _audltor y si | sil si
econémica por verlflca Iq vigencia y/o N
afectacion pertinencia de Ia_no_rmatlwdad
negativa al defln!da_l como criterio del
imiento de seguimiento.
(I:(;Jsmopbjetivos del C2. el jefe de la Oficina de_
instituto debido a Control Interrllo_rembt-;- mediante
un Inadecuado | €00 electrénico gl informe
L enviado por el auditor . . .
Seguimiento y o Si Si | Si
Evaluacion a la responsable; revisa y ap_rueba
Gestion gue los resultados obten!dqs se
presenten de manera objetiva
producto del ejercicio de
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CONTROLES

verificacion.

RESPONSABLE

IDPAC | socot/\

ACCION
COMPLEMENTO

IDPAC les brinda
para implementar
la Ruta del
Modelo de
Fortalecimiento
de la
Organizacion
Social.

técnicas que los Gestores
Poblacionales de la SFOS
realizan ejercicios y acciones de
mejora con las organizaciones
sociales para fortalecer su
capacidad organizativa y lograr
gue sean incidentes en el
territorio.

Posibilida_c] de | C1. Reporte de funcionamiento
Afectacion de la plataforma virtual de la No | No | No
reputacional por | gerencia de Escuela
quejas de la
ciudadania
debido a la C2. Generar bakcup de la
Inactividad de la | Informacion registrada en la No | No | No
plataforma de plataforma, tanto de estudiantes
Formacion Virtual | €Omo de procesos.
de la Escuela.
Posibilidad de | S Senvitanalas
3 afectacion organizaciones sociales a
Promocioén de : vincularse y desarrollar la Ruta
| reputacional por e )
la insatisfaccion de de Fortalecimiento establecida
Participacion las en el Modelo de Fortalecimiento
. de las Organizaciones Sociales.
organizaciones :
. Dentro de las estrategias de
sociales en la e .
asesoria que el fortalecimiento estan )
contempladas las asesorias No | No | No
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ALCALDIA MAyOR
DF BOGOTA OC.

PROCESO RIESGO CONTROLES

RESPONSABLE
ACCION

COMPLEMENTO

C2. Se disefian convocatorias
para estimular el fortalecimiento
de las organizaciones sociales,
con la entrega de beneficios e
incentivos definidos por el No | No | No
IDPAC en la Resolucion 210 de
2021, a las mejores propuestas
presentadas y seleccionadas a
través de la convocatoria.

C3. Se crean espacios fisicos y
virtuales para socializar y
presentar a la ciudadania los
servicios y mecanismos que
lidera la SFOS para promover
Su organizacion social; estos
espacios inician desde el mismo
contacto que tiene el Gestor
Poblacional de la SFOS con el
representante, lider o integrante
de una organizacion o proceso a
caracterizar y vincular en el
Modelo de Fortalecimiento de la
Organizacion Social.

No | No | No
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PROCESO RIESGO

CONTROLES

RESPONSABLE
ACCION

Posibilidad de
afectacion
reputacional por
insatisfaccion de

C1. El control permite detectar
dificultades y falencias en el
ejercicio de la articulacion
territorial para la promocion de
la participacion. En el marco del
fortalecimiento de la gestion
territorial del Instituto Distrital de
la Participacion y Accion
Comunal - IDPAC, se ha
definido como iniciativa
estratégica la construccion e
implementacion de una

COMPLEMENTO

los sujetos estrategia de articulacion No
convencionales y | territorial que permite articular la
no oferta institucional frente a las
convencionales | dinAmicas de participacion de la
debido a fallas en | ciudadania,
la aplicacion de | apoyada en la conformacion de
estrategias un equipo colaborativo que
diversas e asesora, informa y acompafa
innovadoras y/o | técnicamente a la comunidad, la
por factores Alcaldia Local y demas
externos y instituciones responsables de
contingencias del | los procesos de participacion en
contexto que cada una de las localidades.
impidan la C2. El control permite hacer
promocién y el | seguimiento a la construccién
ejercicio pleno de | de los acuerdos participativos
la participacion. | locales en cada fase de
presupuestos participativos y asi
mismo al cumplimiento de la No

normatividad que establece este
proceso. Las actas de los
acuerdos participativos
corresponden a las ideas
priorizadas que la ciudadania
decida mediante la asignacion
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COMPLEMENTO

de un presupuesto por proyecto
mediante la plataforma GABO.

C3. El control permite detectar
dificultades y falencias en la
ejecucion de la estrategia
innovadora de promocién de la
participacion, en dicha
estrategia se integran los
propésitos emanados del nuevo
Plan Distrital de Desarrollo y
abarca los siguientes
componentes a saber: 1.
Fortalecimiento de las
plataformas de la participacion,
Acompafiamiento en Puntos de
Participacion Local, Casa
Experimental de la Participacion
y huevas practicas y sujetos de
la participacion,
Acompafiamiento a Procesos de
participacion estratégicos para
la ciudad, asi como la estrategia
de ruralidad y construccion de
region.

C4. El control permite la
adecuada resolucion de
conflictos socialmente
relevantes y el abordaje y
posicionamiento consensuado
de temas claves de ciudad y
localidad en el marco del nuevo
contrato social y la
corresponsabilidad institucional
para la mediacion de los
mismos, a través de la
consolidacion participativa de
Sede Principal: Avenida Calle 22 # 68C-51
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COMPLEMENTO

los acuerdos sociales Los
pactos abordan problematicas y
conflictividades, y se encuentran
organizados a partir de una
escala de tres escalas o niveles;
el primero de ellos responde
aguellos pactos en contextos
locales que comprenden lo
Barrial y las unidades de
planeacién zonal (UPZ) que
permiten realizar acciones de
acupuntura social que rehace o
construye tejido social; el
segundo de ellos responde a lo
inter-local como escenario que
implica relacionamiento y suma
de actores y sectores en un
espectro mas amplio dentro de
lo territorial; y por ultimo
encontramos los pactos
relacionados

con la ciudad/regién, y se
definen en relacién con el POT y
region metropolitana ? RAPE
C5. El control se realiza en cada
equipo territorial y
administrativo, con el fin de
adelantar acciones para
promover el trabajo en el
territorio desde lo virtual y No | No | No
presencial, socializacion,
concertacion de estrategias,
lineamientos y definicion de
tiempos para el reporte de la
informacion.
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C6. El control permite detectar
situaciones emergentes y
factores externos del contexto a
nivel local y distrital, con el fin
de adelantar acciones que No | No | No
modifiquen las actividades
contempladas en la Estrategia
de Articulacion territorial y los
Planes de Articulacion Territorial
Posibilidad de C1l. Realizar jornadas de
afectacion socializacion de la oferta de la
reputacional por | Escuela de Participacion,
perdida de buscando ampliar el No | Si | Si
confianza de la | conocimiento y reconocimiento
ciudadania en los | de la informacion sobre los
procesos de cursos y ciclos.
formacion de la
Escuela debido a L
la falta de interés gjicie(“;’o'vzr I‘.”"Sf mqwe_tyd((ajs >|/
de la ciudadania ) udes de informacion de fa
en la oferta de ciudadania y o[jganlzauones | No | No | No
formacion y por céue colntactban irectamente a la
las dificultades de fosrfrl::c?c’)ﬁo ré SUs procesos
acceso ala '
informacion.
Posibilidad de C1. Reuniones con el equipo de
pérdida trabajo para brindar No | No | No
reputacional por | lineamientos y estrategias.
inconformidades | C2. Seguimiento a la
de los usuarios | implementacion del modelo de
externos debido a | fortalecimiento a instancias No | No | No
la inadecuada | formales y no formales de
implementacion | participacion
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del mpdglo de C3. Creacién e implementacién
fortalecimiento de . X
: . de instrumentos y herramientas
las instancias . -
para el uso durante la ejecucion | No | No | No
formales y no 0"
del modelo de fortalecimiento a
formales de . : Y
T instancias de participacion
participacion
Posibilidad de
pérdida
reputacional por
quejas de la
c_|udadan|a C1. Corresponde al
debido a retrasos N .
acompafiamiento y supervision
enlaentregade | . . : )
técnica, social, ambiental y
las obras con . .
. financiera en la fase de
saldo pedagdgico | _. e No | No | No
S ejecucion, de las obras con
por condiciones .
S saldo pedagdgico para el
climéaticas, . ] .,
o cuidado y la participacion
sanitarias, :
) ciudadana.
sociales,
econOmicas, de
compras y
adquisiciones,
entre otras.
Posibilidad de C1. La SFOS dentro de sus
recibir o solicitar | herramientas y mecanismos
dadivas en para el fortalecimiento de las
beneficio propio o | organizaciones sociales realiza
de terceros por | procesos de convocatorias que
influir y/o permiten beneficiar aquellas
manipular los organizaciones sociales que
) : N No | No | No
mecanismos y | tienen una iniciativa en alguna
herramientas localidad, para evitar que a
disefiadas por el | través de las convocatorias se
IDPAC para el pueda presentar manipulacion o
fortalecimiento de | actuaciones indebidas por parte
las de funcionarios y servidores del
organizaciones | IDPAC para el favorecimiento
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sociales particular de alguna
(Incentivos), organizacion social se debera

mediante el uso | definir en los términos de
de poder en el referencia las causales de
desarrollo de las | inhabilidad, incompatibilidad,
convocatorias conflicto de interés y
publicas. prohibiciones legales.

C2. La Subdireccion de
Fortalecimiento de
Organizaciones Sociales, dentro
de sus herramientas y
mecanismos para el
fortalecimiento de las
organizaciones sociales realiza
procesos de convocatorias y
gue permiten beneficiar aquellas
organizaciones sociales que
tienen una iniciativa en alguna
localidad, para evitar que a
través de las convocatorias se
pueda presentar manipulacion o
actuaciones indebidas por parte
de funcionarios y servidores del
IDPAC para el favorecimiento
particular de alguna
organizacién social en los
procesos de convocatoria se
definiran los equipos o comités
para evaluar y seleccionar las
propuestas que presenten las
organizaciones sociales.
Posibilidad de C1. Corresponde a la primera
recibir o solicitar | fase del proceso de evaluacion
un beneficio a donde el equipo de la Gerencia No | No | No
nombre propio o | de Proyectos realiza la revision
de un tercero con | integral de las propuestas, con
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el fin de ejecutar
obras con saldo
pedagdgico que
no cumplan con

el fin de evaluar si cumplen o no
con los criterios de factibilidad
establecidos en el documento
de requisitos de la convocatoria

los criterios
técnicos

establecidos por

y en la Metodologia para la
presentacion de propuestas de
obras con saldo pedagdgico.

el IDPAC. C2. Consiste en la evaluacion
de viabilidad realizada por el
comité técnico evaluador. Este
comité evaluara la viabilidad
técnica, social, ambiental y
financiera de la propuesta, de .
propuesta, No | Si | No
acuerdo con los criterios de
evaluacioén establecidos en la
Convocatoria. Paralelamente se
contabilizaran y verificaran los
respaldos ciudadanos aportados
con cada propuesta.
Posibilidad de
ocultar o
manipular .
) P g C1. El comité institucional de
informacion . ~ ,
. gestién y desempefio se redne
., relacionada con la - .
Planeacién S periodicamente donde realiza
planeacién de la No | No | No

Estratégica seguimiento a la ejecucién de
los proyectos de inversion para

la toma de decisiones

inversion, sus
resultados y
metas alcanzados
para favorecer a
terceros
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Posibilidad de
Pérdida
reputacional por
guejas de entes | C1. La jefe de la Oficina
de control debido | Asesora de Planeacion Verifica
a la formulacion, |y valida el cumplimiento de los
actualizaciony | lineamientos y metodologias Si | Si | No
seguimiento de | emitidas por las entidades
planes, rectoras en materia de planes,
programasy programas y proyectos.
proyectos sin
estructura
metodoldgica
Posibilidad de
modificar las
fechas de
ejecucion de las
acciones del plan | C1. Corresponde a la solicitud
de mejoramiento | realizada por el lider del proceso
para beneficio con la justificacion del cambio No | No | No
propio o de un requerido en las fechas
tercero con el fin | inicialmente programadas.
de que sean
evaluadas
Mejora eficaces y
Continua oportunas
Posibilidad de
pérdida
reputacional por
baja apropiacion | C1. Se realiza seguimiento
de la mejora del | periddico a las acciones
Sist Integrado de | documentadas en el plan de No | No | No
Gestion debido al | mejoramiento por parte de los
desconocimiento | responsables
de los lineamiento
frente a la mejora
continua
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COMPLEMENTO

Posibilidad de
afectacion
reputacional por
inadecuada
aplicacion de
metodologias de

Inspeccion, C1. Seguimiento al Plan de
vigilancia y Accion Proceso IVC
control a las
Fundaciones y
Corporaciones
indigenas con
domicilio en
Bogota D.C.
Posibilidad de
omitir informacion
frente a los
procesos de
inspeccion,

Inspeccidn,
Vigilancia y
control

No | No | No

viailancia C1. Se verifica la Lista de
9 y chequeo con el fin de conocer el

Inspeccion, control de las estado de la Fundacién o
Vigilancia y fundaciones y No | Si | Si

control corooraciones de Corporacion indigena de Bogota
las %omunidades y el cumplimiento del objeto

: social para la cual fue creada
Indigenas de

Bogota para
favorecimiento
propio o de
terceros
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Posibilidad de
afectacion

reputacional por
insatisfaccion de
las
organizaciones
comunales debido
a la falta de
Lineamientos y
herramientas para
realizar
Inspeccidn,
Vigilancia y
Control a las
organizaciones
comunales de
primero y
segundo grado en
el Distrito Capital

ALCALDIA MAyOR
DF BOGOTA OC.

C1. Solicitar claridad a la
entidad competente frente a la
reglamentacion del ejercicio de
Inspeccidn, Vigilancia y Control
de acuerdo con los canales con
los que dispone la entidad

No

IDPAC | socot/\

No | No

Posibilidad de
afectacion
reputacional por
perdida de la
confianza
ciudadana,
debido a
decisiones
ajustadas a
intereses propios
o de terceros en
el tramite de
Inscripcién de
dignatarios de las
organizaciones
comunales de
primeroy
segundo grado

C1. Se realizan reuniones con el
equipo de la SAC cuyo objetivo
apunte al fortalecimiento de los
valores éticos, asi como la
socializacion de lineamientos
frente a la normatividad
aplicable vigente para asi dar un
efectivo proceso de inscripcion
de dignatarios

No

No | No
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Posibilidad de
Om'}}:;ﬂ?gﬁ‘ggon C1. Corresponde a la
rocesos de implementacion de los puntos
Fi)ns eccion de control que se encuentran
Vi Iiolancia ’ definidos en los procedimientos No | No | No
contrgol _IVC yara de fortalecimiento a la
favorecimieﬂto organizaciéon comunal y
propio o de un diligencias preliminares.
tercero
Posibilidad de
omitir o avalar sin
el cumplimiento
de requisitos
minimos el
tramite C1. Se realizan reuniones con el
constitucién de | grupo IVC para recalcar la No | No | No
mas de una Junta | importancia de realizar el tramite
de Accion de forma efectiva.
Comunal en un
mismo Territorio,
debido a
intereses propios
o de terceros.
CL1. El jefe de la Oficina o quien
Posibilidad de este delegue, revisa todos los
eiercer una proyectos de respuesta para
inJadecuada atender los requerimientos
Gestién defensa iuridica a judiciales y adelantar la defensa
Juridica camtiio de de la entidad, previa verificacion Si Si | Si
dadivas para de los antecedentes procesales,
beneficio Eo 00 evaluando y aprobando la
de un t(frcepro presentacion de las mismas de
conformidad con el
procedimiento establecido.
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Posibilidad de
emitir un acto
administrativo de
inscripcion o
né%?;'r%n doEI:e C1l. Unavez el aboqu_o .
estatutos de las proyecta el acto admlr_ustratlvo
organizaciones es.r(.awsado por eI(Ia}) Jefe de la Si | Si | No
comunales de O_flcma Asesora Jurld!ca y el
. Director General previo a su
brimero y firma.
segundo grado,
con falsa
motivacion por
intereses propios
0 de terceros.
L C1. Se lleva el registro de
Posg;glrlllggc: de solicitudes de cdp dond(.a.el
compromisos o_rdenadqr_del gasto verifica _ _
inexistentes para dicha solicitud contra la Si | Si | No
b . . existencia del mismo en el Plan
eneficio propio o .
Anual de Adquisiciones y otorga
de un tercero .
su visto bueno.
Posibilidad de C1. Se genera un estado de
Gestion pér_dida cuenta detallado con el fin_de _
Einanciera reputacional por | verificar que el saldo pendiente No | Si | No
afectacion de a liberar este acorde con el acta
rubros que no de liquidacion
corresponden
debido a la C2. Gestidon Contractual emite
inadecuada Acta de Liquidacion
inclusion o debidamente legalizado y
liberacion de Gestion Financiera solicita el No | Si | No
saldos no acta y la solicitud del ordenador
autorizados del gasto al momento de la
solicitud de liberacion
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Posibilidad de
pérdida
reputacional por
hallazgos de los
entes de control o
sanciones debido
a la generacion
de Estados
Financieros, no
confiables,
inoportunos e
incompletos

ALCALDIA MAyOR
DF BOGOTA OC.

CONTROLES

C1. Realizar las conciliaciones
contables con las dependencias
que generan informacion,
bancos y entidades reciprocas
gue conforman el balance del
Distrito para la verificacion de
movimientos y saldos que
afecten los estados financieros

RESPONSABLE

No

Z
Q
O
O
<

Si

IDPAC | socot/\

COMPLEMENTO

Si

C2. Se verifica que los saldos
sean razonables que no existan
saldos negativos y de
movimiento irregulares. Que las
cuentas se estén utilizando de
acuerdo con el catalogo de la
Contaduria General de la
Nacién

No

Si

Si

C3. Se verifica que la matriz de
validacion de SHD no reporte
errores de validacion utilizando
los controles aplicados a las
entidades que conforman el
balance del Distrito.

No

Si

Si

C4. Ejercicios de induccion y
reinduccién cuando se asigna
nuevo personal o por la
naturaleza del proceso cuando
se genera la necesidad de
reinduccion.

No

No

No

C5. Aplicacion del documento
contable publicado para facilitar
el reporte de informacion de los
procesos involucrados asi como
las fechas para reportar
informacion financiera.

No

Si

No
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. C1. Verificar la informaciéon y
rg;)”szl gplgzcljtedrtzear datos contenidos en los
) memorandos recibidos por los .
pagos con el fin , d No | Si | No
de desviar la supervisores de contratos, para
estion proceder a efectuar las
a drr?inistrativa respectivas ordenes de pago.
ara beneficio C2. Realizar actualizacion a la
pro 0 0 de un proyeccién, programacion y
teprcepro a cambio reprogramacion del programa No | Si | No
de recibir dadivas Anual Mensualizado de Caja
PAC
Posibilidad de o
afectacion C1. Seguimiento al Cronograma No | Si | No
reputacional por de Asistencias Técnicas de TRD
inadecuado
manejo de los
archivos debido a L
cambios C2. Validacion de la
tecnolégicos, disponibilidad de la informacion No | si | No
desconocimiento | digital institucional existente en
del manejo de los el espacio de almacenamiento
archivos, entre
., otros.
pestion [ Posibilidad de
ocultar o CL1. El control se aplica desde la
desaparecer recepcion de las solicitudes de
informacion y/o | préstamo y/o consulta, el
documentacion a | préstamo del documento (s) y
nombre propio o | finaliza con el seguimiento a la
de un tercero con | devolucion de los documentos No | No | No
el fin de desviar la | prestados lo cual se aplica de
gestion forma recurrente dejando
administrativa registro a través de la mesa de
para beneficio ayuda y del formato definido
personal o de para tal fin.
otros.
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g 2
%) - E
$ O =
PROCESO RIESGO CONTROLES % o u
e 2 &
N =
i Q
o O
Posibilidad de
Pérdida C1. Recibir el informe de gestion
reputacional por | y/o acta de entrega, para la
fuga de capital | generacion del Paz y Salvo No | Si | Si
intelectual debido | correspondiente del funcionario
a cambios enla | aretirarse
administracion
Posibilidad de
pérdida
reputacional y
econdémica por | Cl. Se realiza la verificacién de
quejas de la Afiliacion de funcionarios y
usuarios internos | practicantes que apoya la
y sanciones de | gestion de la entidad a través No | Si | Si
entes externos | del aplicativo dispuesto por la
debido al ARL a la que se encuentra
. incumplimiento en | afiliado el IDPAC.
Gestion del L
la Afiliacion de
Talento :
Riesgos
Humano
Laborales
Posibilidad de
pérdida
reputacional y
economica porj ~; g proceso de Gestion del
sanciones de
Talento Humano hace la
entes de control o N
verificacion de las normas
demandas de los . : .
USUATIOS INternos aplicables al Sistema de Gestion
i de Seguridad y Salud en el No | Si | Si
debido al . .
. L Trabajo y solicita al proceso de
incumplimiento o .
; Juridica los cambios que
normativo en el . : s
. apliquen para la inclusion en el
Sistema de o
, Normograma Institucional
Gestion de
Seguridad y
Salud en el
Trabajo.
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@)
o =
%) - E
$ O =
PROCESO RIESGO CONTROLES % o u
e 2 &
N =
= O
o O
Posibilidad de
vincular personal
sin el C1. El profesional verifica el
cumplimiento de | cumplimiento de los requisitos
los requisitos para proveer los empleos de
establecidos en el | planta de personal en vacancias . .
L No | Si | Si
manual de definitivas o temporales, a ser
funciones con el | provistos mediante concurso o
fin de obtener un | situacion administrativa de
beneficio personal | encargo o provisionalidad.
o favorecer a un
tercero.
Posibilidad de
manipular,
adulterar o
. e||m|na_r, C1. Aplicar los lineamientos
informacion .
. conforme a lo definido en la
contenida en los » :
. politica de seguridad de la
sistemas de : 2 .
. > informacion en la gestion de No | No | No
informacion con el ~
: . contrasefias para los recursos
fin de desviar la | . o
T informaticos (motores de bases
Gestion de gestion de datos y aplicaciones)
Tecnoloaias administrativa
de Iag para beneficio
propio o de un
tercero
Posibilidad de
Per.dlda C1. Control de acceso
reputacional por o It inclui
érdida de la restrl_ngldo por politicas inc uidas
P - en Directorio Activo, antivirus, No | No | No
informacion y . . X
) checkpoint y equipos activos de
posibles ataques
) . red.
a la integridad de
los datos
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O
o =
o zZ
< 5 '-IEJ
%)
PROCESO RIESGO CONTROLES % O L
e 2 &
n =
i Q
o O
Posibilidad de:
Pérdida
reputacional por
la indisponibilidad
de los servicios
tecnolégicos ) o
ofrecidos interna | C1. Realizar seguimiento a los
y externamente acuerdos de niveles de servicio
debido a Fallas | definidos dentro de los procesos | No | No | No
eléctricas, fallas contractuales para los servicios
presentadas en | técnoldgicos
los proveedores
del servicio, fallas
en la
infraestructura
tecnoldgica, entre
otros.
C1. Hacer seguimiento a la
ejecucion del contrato de
Posibilidad de | '9!lancia y Seguridad No | No | No
afectacion incluyendo el monitoreo
econémica or permanente mediante el circuito
hurto o érdidpa de cerrado de television.
biengs de Ia C2. Mantener vigente las pélizas
) . de seguros para la adecuada
4 entidad 9 b
Gestion de proteccion de los bienes e No | No | No
Recursos intereses patrimoniales de la
Posibilidad de
apropiarse de C1. Se lleva registro de las
bienes de solicitudes de los elementos la
consumo para | cual debe estar suscrita por el No | No | No
uso particular o | jefe de la dependencia y con
de un tercero con | visto bueno del Secretario
el fin de suplir una | General
necesidad.
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w 2
%) - E
$ O =
PROCESO RIESGO CONTROLES % o u
5 < &
=
= O
@)
Posibilidad de
afectacion
reputacional por
la declaratoria de | C1. Revision del pliego de
desierto de condiciones para que no se
procesos de establezcan estandares No | No | No
contratacion que | excesivamente altos en los
no permitan requisitos habilitantes
atender las
necesidades
institucionales
C1. Corresponde a la revision
de los documentos
precontractuales aportados por
. el posible proveedor (persona
ceIIDeobSrlgrmgsriri?os natural), por parte de los
de prestacion de responsa_\ples deS|_gr_1ados en
Gestién servicios con cada ag:tn_/ldad definida en el No | No | No
Contractual persona natural procedimiento de Ia.etapa
sin el precontractual y registrados en
cumplimiento de un formqto de control
requisitos legales establecido dentro del proceso y
para beneficio en Ia} plataforma de contratacion
propio o de un publica - SECOP II.
C2. Validar la autenticidad de
tercero. . L
los titulos académicos
aportados en la etapa No | Si | No
precontractual por los
contratistas.
Posibilidad de C1. El Proceso de Gestion
recibir o solicitar | Contractual realiza la
dadivas o estructuracion del estudio
beneficios a previo, y pliego de condiciones a
. . . . No | No | No
nombre propio o | partir de la ficha técnica de
de terceros para | necesidad aportada por la
favorecer a un dependencia que requiere la
particular en un | contratacion, documentos

Sede Principal: Avenida Calle 22 # 68C-51
Teléfono PBX: (57) (1) 2417900 - 2417930
www.participacionbogota.gov.co

Cddigo Postal: 110931

006 O

[ParticipacionBogota @BogotaParticipa

www.participacionbogota.gov.co

@

@Emisoradcradio



http://www.participacionbogota.gov.co/

INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socot/\

ALCALDIA MAyOR
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w 2
%) - E
$ O =
PROCESO RIESGO CONTROLES % 8 L
a < o
n =
= O
@)
proceso de precontractuales que son
seleccion avalados desde el proceso
previo a su publicacion
Posibilidad de
Perdida
reputacional por
hallazgos de
entes de control
debido a la

C1. Cargar y mantener
actualizada la informacion de los
procesos Disciplinarios de la No | No | No
entidad en el Sistema de
Informacién Disciplinario -SID

inoportunidad de
las actuaciones
dentro de los
procesos
disciplinarios
Control contra los
Disciplinario servidores y
Interno exservidores
publicos de la
entidad
Posibilidad de
recibir o solicitar

. . C1. Todas las actuaciones se
cualquier dadiva o : .
o realizan de conformidad con lo
beneficio a ) s
. establecido en la normatividad
nombre propio o ; - : No | No | No
vigente y se utilizan los medios
de terceros con el IR
. . y canales institucionales de
fin de desviar el

comunicacion e informacion

proceso
disciplinario
C1. Realizar la verificacion de
., las amenazas reportadas por la .
Afectacion P P No | Si | No

plataforma Antivirus

Comunicacién | reputacional por | ! .
P P implementada en la entidad.

Estrategica y la pérdida de la C2. Ildentificar los usuarios

Nuevas integridad de los :

gdatos activos dentro de la red de la No | No | No
' entidad y las fechas en que
cada una de sus cuentas
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ALCALDIA MAyOR
DF BOGOTA OC.

CONTROLES

quedan inactivas para la
prestacion de los servicios.

RESPONSABLE

Z
Q
O
O
<

IDPAC | socot/\

COMPLEMENTO

Posibilidad de
modificar la
:gfs?irtﬁ‘ggfgl C1. El jefe.de I.a Oficina Asesora
desviando u de Comunl_cac:|ones cgda vez
omitiendo o que se emita un boletin,
distorsionando la com_umc,ado 0 nota de brensa . . .
misma para verificara que el c.ontenldo_ ] Si | Si| Si
beneficio personal correspon_de a Ig mformac_:lon
o de un tercero | AU€ se quiere dl\(ulgar dejando
con el fin de trazab,lll(_jad mediante un correo
afectar la opinion electronico.
publica frente al
IDPAC
Posibilidad de C1. Herramienta de control para
pérdida la elaboracién de piezas
reputacional por | comunicacionales que se tiene
insatisfaccion o | como base para identificar los No | No | No
quejas de la tiempos de gestion y la cantidad
ciudadania 'y de cambios solicitados por las
grupos de valor | dependencias.
internos y
externos debido a
la divulgacion en
los diferentes
medios de C1. Aprobacion de piezas No | No | No
comunicacion, de | gréficas institucionales
informacion
institucional
incompleta o
inexacta
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CONTROLES

RESPONSABLE

ACCION

IDPAC | socot/\

COMPLEMENTO

Posibilidad de C1. Capacitar en la
Pérdida funcionalidad y normatividad del
reputacional por | Aplicativo Bogoté te Escucha,
guejas o socializar sobre los lineamientos
sanciones de para la gestion y atencion de las | No | No | No
entes externos PQRSD al personal que apoya
debido a las la administracion del aplicativo
respuestas en cada una de las
extemporaneas | dependencias del IDPAC.
de las PQRSD de
la Ciudadania en
General que C2. Envio de alertas a las
. ingresan a traveés | dependencias sobre las PQRSD | No | No | No
Atencion al o > .
ciudadano del apllc,atlvo préximas a vencer y vencidas
Bogota te
escucha
Posibilidad de
fec'b”f 0 sql|(_:|tar C1l. Se da respuesta al
cualquier dadiva o | _. )
b . ciudadano y al servidor que
eneficio a N -
i decepciond el requerimiento,
nombre propioo | . - . )
indicando el numero de radicado
de un tercero a . . No | No | No
) y el nimero de consecutivo
cambio de no : . y .
) asignado por el sistema "Bogota
gestionar los " !
- te escucha" a través del canal
requerimientos - :
utilizado por el ciudadano.
allegados a la
entidad.

Fuente: Mapa de riesgos - Aplicativo SIG-PARTICIPO

Una vez finalizada la verificacion, conforme a la informacioén incluida en la tabla anterior,

procedente del mapa de riesgos, se deduce:
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1. Responsable de ejecutar el control:

Se evidencio que en ocho (8) controles de un total de setenta y cuatro (74), se identifica

el cargo del servidor que ejecuta el control. (subrayado fuera de texto)

2. Accion:

Segun la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas” — Versién 4, octubre de 2018 DAFP péagina 53 — titulo: ¢ Como defino o
establezco un control que mitigue el riesgo?, sefala: “Al momento de identificar los
controles para mitigar el riesgo, debemos preguntarnos si es una actividad o un control,
y para diferenciarlo es importante tener en cuenta que el control (verifica, valida,
concilia, coteja, compara, etc.) ayuda a la mitigacioén del riesgo, por eso es importante

gue pensemos primero en tener controles preventivos antes que detectivos”.

Se evidencio la siguiente situacidn respecto al uso de los verbos que indican la accién

de ejecucion de cada control: (subrayado fuera de texto)

“‘Revisar”, se evidencio en cinco (5) controles de un total de setenta y cuatro (74)
controles.

“Verificar”, se evidencio en trece (13) controles de un total de setenta y cuatro (74)
controles.

“Concilia”, se evidencio en un (1) control de un total de setenta y cuatro (74) controles.

3. Complemento:

Se evidencio que en quince (15) controles de un total de setenta y cuatro (74), se

definieron los detalles sobre el objeto de ejecutar el control. (subrayado fuera de texto)

Sede Principal: Avenida Calle 22 # 68C-51 9 o 0 0 @
Teléfono PBX: (57) (1) 2417900 - 2417930 [ParticipacionBogota @BogotaParticipa  @Emisoradcradio

www.participacionbogota.gov.co

www.participacionbogota.gov.co
Cddigo Postal: 110931



http://www.participacionbogota.gov.co/

INFORME SEGUIMIENTO
GESTION DEL RIESGO

IDPAC | socoTA

La Oficina de Control Interno, evidencio que solo cinco (5) controles de un total de
setenta y cuatro (74) contienen en su redaccion la estructura para valoracion de
controles con sus atributos en observancia de los sefalado en la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas” — Version 5,
diciembre de 2020.

Recomendacio6n 11

Establecer medidas pertinentes para asegurarse que la redaccion de los controles de
los riesgos contenga la estructura para valoracion de controles con sus atributos en
observancia de los sefalado en la “Guia para la administracion del riesgo y el disefio de

controles en entidades publicas”— Version 5, diciembre de 2020.

5.5. Aplicacion de la metodologia para monitoreo y revision del

riesgo

Segun la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas”— Version 5, diciembre de 2020 DAFP el modelo integrado de planeaciéon y
gestion (MIPG) desarrolla en la dimensién 7: Control interno las lineas de defensa para

identificar la responsabilidad de la gestion del riesgo y control.

Evidencias:

Captura de pantalla SIG-PARTICIPO — Monitoreo de controles y riesgos.
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llustracion 13. Captura de pantalla monitoreo en SIG-PARTICIPO

‘ & Gestion del riesgo - Suite VisiSn X | & Gestion del riesgo - Suite Vision X | = (] X

(im] —
&< O A\ Nosequro | sigparticipo.participacionbogota.gov.co/suiteve/rsk/risk?soa=50&md| =rsk&fl L A Q 18 & ] = }L)

NMVUSIV US TV AISUINTIST I US 1G5 1IStanvias iviiiancs y v iviniiaces us Fal Usipaciun

7) Ayuda
1. identificacién 2 anisis (D) 2. vaboracion (D) 4. Manejo Histérico
Monitoreo 08/Ag0/2022 22:31
® ultimo monitorec O Monitoreos anteriores O Informacion adicional
Fecha planeada de monitoreo 12/01/2023 18:24
Registro de monitoreo periédico del riesgo* ()
Verifica Lineamientos y p .
Estrategias en reuniones Marialejandra Esquerra Gerente Cédigo 039 Grado 01 Actas de Reunidn y Listados de Ninguna
° Forero Asistencia
Equipo o
Verifica la Implementacion 5 oA
Marialejandra Esquerra = Soportes de Implementacién del
del modelo de Gerente Cédigo 039 Grado 01 Ninguna
e o T SN Forero Modelo en cada una de sus fases
Define Mecanismos Mearialejandra Esguerra P . . . .
Metodoldgicos Forero Gerente Cédigo 039 Grado 01 Reuniones con equipos de trabajo Ninguna
. . i , 1 12:16 p.m
\ 3 / [}
H L Escribe aquf para buscar A 1) 1 Esp 16/05/2023 51

Seguimiento Oficina de Control Interno

La Oficina de Control Interno, evidencio que la entidad aplica la metodologia para
monitoreo y revision del riesgo a través del aplicativo SIG-PARTICIPO — Mddulo:
Gestidn del Riesgo — Monitoreo, donde se registran de manera mensual por parte de
cada proceso el resultado del monitoreo sobre la aplicacion de los controles y el

comportamiento de los riesgos, asi como los eventos de materializacion de riesgos.

Conforme a la metodologia sefialada por la guia antes enunciada, la entidad en el
numeral 4.1. Responsabilidades — lineas de Defensa de la “Guia Metodoldgica para la
Administracion del Riesgo” - Version 9 - IDPAC-PE-GU-01; distribuye las

responsabilidades en diversos servidores de la entidad.
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Primera Linea de Defensa

1) Monitorear minimo una vez al afio los factores internos y externos definidos por
la entidad, con el fin de establecer cambios en el entorno que determinen nuevos
riesgos o ajustes a los existentes.

2) Monitorear la gestion del riesgo y de los controles, acorde con la politica de
administracion de riesgo.

3) Reportar en el aplicativo SIGPARTICIPO los avances y evidencias de la gestion

de los riesgos dentro de los plazos establecidos.

Bajo estos lineamientos, se evidencio que en cumplimiento de las funciones numeradas
2 y 3 las acciones de monitoreo de la gestion del riesgo se registran en el aplicativo
SIG-PARTICIPO, tanto para los riesgos operativos o institucionales, como para los

riesgos de corrupcion y seguridad de la informacion.

Respecto a la responsabilidad sefialada con el niumero 1, no se evidencio el monitoreo
por parte de los lideres de los procesos a los factores internos y externos definidos por
la entidad que puedan identificar nuevos riesgos o ajustes a los existentes, lo cual se
determina en las caracterizaciones de los procesos. Si estos documentos estan
desactualizados o no se han elaborado, es importante actualizarlos o elaborarlos antes

de continuar con la administracion del riesgo en el Instituto.
Recomendacion 12

Implementar las acciones adecuadas para asegurarse que la primera linea de defensa
cumpla y documente el monitoreo minimo una vez al afio los factores internos y
externos definidos por la entidad, con el fin de establecer cambios en el entorno de

cada proceso que determinen nuevos riesgos o ajustes a los existentes.
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Recomendaciéon 13

Establecer medidas pertinentes para asegurarse que a redaccion de los controles de
los riesgos contenga la estructura para valoracion de controles con sus atributos en
observancia de los sefalado en la “Guia para la administracion del riesgo y el disefio de

controles en entidades publicas”— Version 5, diciembre de 2020.

6. CONCLUSIONES

Se evidencio que de manera general la entidad aplica la metodologia emitida por el
Departamento Administrativo de la Funcién Puablica, que fue adoptada por la entidad,
mediante la implementacion de la "Guia Metodolbgica para la Administracion del
Riesgo” - Version 9 - IDPAC-PE-GU-01; para el ejercicio de la administracion del riesgo,
dejando registro de cada una de sus etapas en el aplicativo informatico SIG-
PARTICIPO.

Se evidencié que la "Guia Metodolégica para la Administracion del Riesgo” - Version 9 -
IDPAC-PE-GU-01 cumple con los criterios establecidos por el Departamento
Administrativo de la Funcion Publica en la Guia para la Administracién del Riesgo y el

Disefio de Controles en Entidades Publicas, Versién No. 5.

Se evidenciaron debilidades con oportunidad de mejora en la realizacion de ejercicios
de coherencia institucional, redaccion de objetivos de los procesos, identificacion de los
puntos de riesgo dentro del flujo de los procesos, descripcion de los riesgos de los
procesos y asignacion de responsables de ejecutar los controles asociados a los

riesgos.
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7. RECOMENDACIONES

A continuacioén, se resumen las recomendaciones a las situaciones susceptibles de
mejora identificadas, las cuales se encuentran documentadas en el cuerpo del informe y

deben ser tenidas en cuenta:
a) Por todos los procesos de la entidad:

Documentar de manera inmediata la estructuracion de cada uno de los procesos que

aun no tienen caracterizacion aprobada.

Analizar los objetivos estratégicos, revisar y documentar que se encuentren alineados
con la misién y la vision institucional, asi como su desdoble hacia los objetivos de los

procesos y dejar evidencia documental de esta actividad.

Asegurarse que la metodologia SMART sea aplicada en la definicion de la totalidad de
los objetivos de los procesos estratégicos, misionales, de apoyo y evaluacion; y dejar

documentado el ejercicio.

Identificar en cada uno de los procedimientos documentados, las actividades donde se
evidencian o se tienen indicios de que pueden ocurrir eventos de riesgo operativo que

deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

Realizar un analisis mas profundo y estricto de la identificacion de los riesgos de
acuerdo con la escala de severidad para cada uno de los riesgos que permita afianzar o
desvirtuar el area de impacto identificada; teniendo en cuenta el entorno cambiante en

el cual se desenvuelven las entidades publicas con motivo de la opinién publica.
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Implementar los controles necesarios para que siempre en la estructura de los riesgos
concurran en su redaccion los cuatro aspectos minimos: Posibilidad, que, cémo y por

7

qué.

Documentar para cada uno de los riesgos, la valoracion de cada control que se realiza
a partir de los controles iniciales definidos en el flujo del proceso o procedimientos
documentados de cada proceso y ejecutados por los servidores expertos en su

guehacer diario.

Establecer medidas pertinentes para asegurarse que la redaccion de los controles de
los riesgos contenga la estructura para valoracion de controles con sus atributos en
observancia de los sefalado en la “Guia para la administracion del riesgo y el disefio de

controles en entidades publicas”— Version 5, diciembre de 2020.

Implementar las acciones adecuadas para asegurarse gue la primera linea de defensa
cumpla y documente el monitoreo minimo una vez al afio los factores internos y
externos definidos por la entidad, con el fin de establecer cambios en el entorno de

cada proceso que determinen nuevos riesgos 0 ajustes a los existentes.

b) Por el proceso Planeacion Estratégica o su similar en el nuevo modelo de

operacion por procesos de la entidad:

Aplicar las directrices de la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas” versién 5 de 2020 en el numeral 3.1.2 Determinar el
impacto, cuando se presenten ambos impactos para un riesgo, tanto econémico como

reputacional.
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Revisar la parametrizacion de los controles existentes en el aplicativo SIG-PARTICIPO

al registrar por los usuarios el tipo de riesgo; asi como en la produccién de diferentes

informes del mapa de riesgos de la entidad.

c) Por los procesos Inspeccién, vigilancia y control de las organizaciones
comunales, Gestibn de tecnologias de la informacion, Gestion de recursos
fisicos, Gestion contractual y Comunicacion estratégica y nuevas tecnologias o

sus similares en el nuevo modelo de operacion por procesos de la entidad:

Revisar el “qué” o la causa inmediata y el “cOmo” o causa raiz, mediante la utilizacion
de la metodologia para analisis de causas sefialada en la ““Guia para la administracion
del riesgo y el disefio de controles en entidades publicas” version 5 de 2020, para cada
uno de los riesgos de los procesos que en la tabla 9, titulada: Andlisis de estructura

redaccion de los riesgos operativos, resultaron evaluados con “No”

Aprobado: 30/05/2023

Elaboré y verifico RevisO y aprobo

Firmado

—=. digitalmente por
% SALGUERO

LIZARAZO PEDRO

PABLO
ENRIQUE ROMERO GARCIA PABLO SALGUERO LIZARAZO
Profesional Universitario 219-03 Jefe Oficina de Control Interno
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