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INFORME DE EVALUACION INDEPENDIENTE DEL ESTADO DEL
SISTEMA DE CONTROL INTERNO DEL INSTITUTO DISTRITAL DE LA
PARTICIPACION Y ACCION COMUNAL — IDPAC
PRIMER SEMESTRE 2024

DECRETO 221 DE 2023 DE LA ALCALDIA MAYOR DE BOGOTA

Periodo Evaluado: Enero - junio de 2024

Fecha de Elaboracion: Julio de 2024

La Oficina de Control Interno realizé evaluacion independiente al Estado del Sistema de
Control Interno del Instituto Distrital de la Participacion y Accion Comunal - IDPAC,
mediante la aplicacion del instrumento disefiado para tal fin por el Departamento
Administrativo de la Funcion Pablica — DAFP, “Formato-informe-sci-parametrizado-
final”, en cumplimiento de lo establecido en el Articulo 29 del Decreto Distrital 221 de

2023 de la Alcaldia Mayor de Bogot4, el cual indica:

“Seguimiento del MECI. Para conocer el avance del Sistema de Control
Interno, las entidades y organismos distritales haran el seguimiento periédico
a los planes, instrumentos metodologias y estrategias establecidas para la
operacion del modelo. En el marco de este seguimiento y de conformidad con
las competencias de las oficinas de control interno o quien haga sus veces, se

presentaran los siguientes informes:

4. Informe de evaluacién independiente del estado del sistema de control
interno, en los términos establecidos en el articulo 14 de la Ley 87 de 1993,
modificado por los articulos 9 de la Ley 1474 de 2011, 231 del Decreto 019 de

2012 y 156 del Decreto 2106 de 2019, y las demas disposiciones que en la
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materia lo reglamenten, modifiquen o sustituyan, y de acuerdo con los
lineamientos que imparta el Departamento Administrativo de la Funcion
Pablica”.

Este informe muestra el nivel de avance en la implementacion de la séptima dimensién
del Modelo Integrado de Planeacion y Gestion - MIPG - Control Interno, de acuerdo con
la estructura del Modelo Estandar de Control Interno — MECI, para cada uno de sus
componentes: (i) Ambiente de Control, (ii) Administracion del Riesgo, (iii) Actividades

de Control, (iv) Informacién y Comunicacion y (v) Actividades de Monitoreo.

Para la evaluacion se cont6 con la participacion de los lideres de implementacién de las
Politicas de Gestion y Desempefio, definidos por el Instituto Distrital de la Participacion
y Accion Comunal, quienes realizaron el reporte de los lineamientos correspondientes a
la politica bajo su responsabilidad y aportaron evidencia documental respecto de las
acciones ejecutadas por las lineas de defensa (Estratégica, Primera y Segunda), en el
marco de la implementacion, mantenimiento y mejora del Sistema de Control Interno en
el Instituto. Estas evidencias que fueron objeto de verificacion y evaluaciéon por parte
de la Oficina de Control Interno (Tercera linea de defensa), y soportan los resultados
gue se detallan mas adelante y que son presentados de acuerdo con los lineamientos
definidos por el DAFP.

Como resultado de la evaluacién se concluyé que, con corte a junio de 2024, el Estado
del Sistema de Control Interno del Instituto Distrital de la Participacion Comunal,

presenta un avance del 75%.

Por otro lado, la Oficina de Control Interno realiz6 el comparativo de los componentes
del MECI evaluados mediante el “Formato-informe-sci-parametrizado-final” para los dos
(2) semestres de 2023 y primer (1) semestre de 2024, esta informacion se detalla a

continuacion:
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Tabla 1. Comparativo Nivel de cumplimiento de los componentes del MECI 2023 y
2024.

Comparativo
ler Sem 2024 y
2do Sem 2023

b 71% b

2do sem
2023

ler sem
2023

Comparativo | ler sem
2023 2024

Componentes del MECI

Ambiente de control

Evaluacion de riesgos 74%

Actividades de control

v
b 71%
>

Informacion y comunicaciéon 71%

VAR IR SBR S

Actividades de Monitoreo

Fuente: Oficina de Control Interno.

De lo anterior, se puede evidenciar que cuatro (4) de los cinco (5) componentes del
MECI disminuy6 el porcentaje de nivel de cumplimiento en comparacion con el
segundo semestre de 2023 y uno (1) se mantuvo igual. Asi mismo, se realizé un
comparativo entre los resultados obtenidos al Estado del Sistema de Control Interno en

la Entidad, observando lo siguiente:

Tabla 2. Comparativo Estado del Sistema de Control Interno del Instituto Distrital de la
Participacion y Accion Comunal ler semestre vs 2do semestre vigencia 2023, ler

semestre vigencia 2024.

Estado del Sistema de Control Interno del IDPAC

Comparativo
ler Sem 2024 y
2do Sem 2023

b 75% b

Fuente: Oficina de Control Interno.

ler Sem | 2do sem Comparativo ler Sem
2023 2023 2023 2024
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Teniendo en cuenta lo registrado en la tabla anterior, se evidencia una disminucion de
nueve (9) puntos porcentuales en el Estado actual del Sistema de Control Interno,
pasando de un 84% a un 75% en el primer semestre de la vigencia 2024.

CONCLUSIONES GENERALES

¥v" Se evidencia una disminucién porcentual de nueve (9) puntos con relacion al
segundo semestre de 2023, situacion que debe ser tomada como una sefial de
alerta para la Entidad: una oportunidad para identificar y resolver las debilidades,

fortalecer el sistema y garantizar que los controles sean efectivos y eficientes.

v" Se observo que los procesos no han atendido el total de las recomendaciones
documentadas en los seguimientos anteriores por parte de la Oficina de Control
Interno, con el fin de actualizar la informacion y la evidencia aportada para el
cumplimiento de los lineamientos. Es importante atender y tener en cuenta las
verificaciones documentadas en los seguimientos anteriores por parte de la
Oficina de Control Interno, con el fin de actualizar la informacién y la evidencia
aportada para el cumplimiento de los lineamientos. Si la informacion es la misma
debe indicarse (especificar), asi como la justificacion y el detalle de si se han

realizado o no actividades de avance para su cumplimiento.

v' El nivel de implementacion del Sistema de Control Interno no ha logrado superar
el 90%, por lo cual es necesario tomar las medas pertinentes de manera
inmediata para desarrollar acciones que permitan mejorar el estado del Sistema

de Control Interno en el Instituto Distrital de la Participacién y Accion Comunal.

v' Se observa gue se continla presentando demoras en la actualizacion de
documentos del Sistema Integrado de Gestion, situacién que impacta en la

ejecucion de actividades de monitoreo y control.
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v" Se evidencia una debilidad reiterativa frente a los reportes y la entrega de

evidencia soporte por parte del proceso Direccionamiento Estratégico, toda vez

gue, Unicamente hacen mencion del registro (documentacion) de los

lineamientos (presente) no obstante, no es detallado ni especifico y no se aporta

evidencia del funcionamiento de estos criterios requeridos en los numerales de

la matriz.

Aprobado: 29/07/2024

Elaboré y verifico:

o J‘{(Clﬂﬂ aQuaez.

CAROLINA SUAREZ HURTADO

Contratista Oficina de Control Interno

Sede Principal: Avenida Calle 22 # 68C-51
Teléfono PBX: (57) (1) 2417900 - 2417930
www. participacionbogota.gov.co

Cddigo Postal: 110931

Reviso y aprobo:

PABLO SALGUERO LIZARAZO

Jefe Oficina de Control Interno
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ANEXOS

1. Anexo 1. Conclusiones Evaluacion del SCI 2do semestre 2023
Hoja de conclusiones del “Formato-informe-sci-parametrizado-final” elaborado por el

Departamento Administrativo de la Funcion Puablica.

Pagina7 de 7
Sede Principal: Avenida Calle 22 # 68C-51 0 OO o @
Teléfono PBX: (57) (1) 2417900 - 2417930 - L . .
www. participacionbogota.qov.co /Partn:lpauonBogtclta . @BoggtaPartgma @;m\soradcradm
Cédigo Postal: 110931 WWW.participacionbogota.gov.co



http://www.participacionbogota.gov.co/

Nombre de la Entidad:

Periodo Evaluado:

@ DIMENSION 7
Q Control Interno -

111111

Linea Estratégica-" " {

Componentes:
1. Ambiente de Control
2. Evaluacion del Riesgo

VAL R NS— g A =
3. Actividades de Control O TBA[VSPARENCIAYCNMCU!' >
3

4. Informacion y Comunicacion
5. Actividades de Monitoreo

INSTITUTO DISTRITAL DE LA PARTICIPACION Y ACCION COMUNAL - IDPAC

ENERO A JUNIO DE 2024

- MERme & reeriot”

1 Linea de Defensa

= Estado del sistema de Control Interno de la entidad

2

-~
-a

Conclusion general sobre la evaluacion del Sistema de Control Interno

¢, Estan todos los
componentes operando
juntos y de manera
integrada? (Si/en
proceso / No) (Justifique
Su respuesta):

Si

El Instituto Distrital de la Participacién y Accion Comunal - IDPAC adopt6é por medio de la Resolucion 242 del 24 de agosto de 2016 el Mapa de Procesos, los cuales se enmarcan en el cumplimiento de
Modelo Integrado de Planeacion y Gestion - MIPG (7 dimensiones y 18 politicas), este modelo se encuentra articulado con el Sistema de Control Interno. Para la vigencia 2023 en el marco del CIGD (Acta
No. 7 de 31/07/2023) se aprobd el nuevo Modelo de Operacién por Procesos del IDPAC; cuya estructura es la siguiente: Cinco (5) procesos estratégicos, seis (6) procesos misionales, seis (6) procesos de
apoyo Yy tres (3) procesos de evaluacion.

De igual forma mediante la Resolucién 329 de 2019 el IDPAC adopt6 el aplicativo SIGPARTICIPO, como fuente oficial de consulta, puesto que en este reposa los documentos oficiales de la Entidad y es la
herramienta mediante la cual la informacion reportada por los procesos (planes, indicadores, riesgos), se consolida y es evaluada por la segunda y tercera linea de defensa con el fin de realizar seguimientos
y generar alertas tempranas para la toma de decisiones por parte de la Alta Direccion.

¢ Es efectivo el sistema
de control interno para
los objetivos evaluados?
(Si/No) (Justifique su
respuesta):

Si

La Oficina de Control Interno durante el primer semestre de 2024, evalu6 la implementacion del Sistema de Control Interno al interior de los procesos auditados durante este periodo de tiempo, De igual
forma realiza seguimiento constante al Plan de Mejoramiento Institucional, al Plan de Mejoramiento de la Contraloria, Plan de Austeridad en el Gasto, Plan de Mejoramiento Archivistico, al Plan
Anticorrupcion y de Atencién al Ciudadano, al mapa de riesgos de corrupcion entre otros aspectos. La evaluacion de disefio y ejecucion de los controles de los riesgos identificados se realiza a través de los
diferentes ejercicios de auditoria que se llevan a cabo. Para la vigencia 2023 y primer semestre de 2024, no se evidenciaron situaciones importantes sobre incumplimientos normativos o que generaran
afectaciones negativas importantes para el cumplimiento de metas, este no tiene un impacto importante para la gestion institucional, de lo anterior se infiere una alta efectividad del SCI del IDPAC.

Adicionalmente, el Instituto para el desarrollo de la evaluaciéon independiente cuenta con diversos mecanismos para su correcta ejecucion y cumplimiento. Entre otros se encuentran los siguientes:

1. Comité Institucional de Coordinacion de Control Interno: adoptado mediante Resolucion interna 126 de 2018 y modificado mediante Resolucion interna 127 de 2020. El CICCI esta conformado por: el(la)
Director(a) General, el(la) Secretario (a) General, el(la) Subdirector (a) de Fortalecimiento de la Organizacién Social, el(la) Subdirector (a) de Asuntos Comunales, el(la) Subdirector (a) de Promocion de la
Participacion, el(la) Jefe de la Oficina Asesora de Planeacion, el(la) Jefe de la Oficina Asesora Juridica, el(la) Jefe de la Oficina Asesora de Comunicaciones. A través de este comité se realiza la aprobacion
y seguimiento al Plan Anual de Auditoria Externa y asi mismo se toman decisiones de temas claves para el Instituto.

2. Estatuto de Auditoria Interna- IDPAC 2022, cuyo propésito principal es fortalecer el SCI del Instituto. Adicionalmente, define las responsabilidades del CICCI, de la Oficina de Control Interno, de los
Auditores Internos, y establece los lineamientos para el reporte de las debilidades y fortalezas del SCI.

3. Cédigo de Etica Auditor IDPAC: cuyo propoésito es promover el comportamiento adecuado de funcionarios y contratistas adscritos a la Oficina de Control Interno del IDPAC.
De igual forma para el desarrollo del ejercicio de Auditoria, la Oficina de Control Interno cuenta con el procedimiento que contiene los lineamientos para el correcto desarrollo de la auditoria, formatos para su

planeacién, el plan de auditoria presentado al proceso auditado y la carta de representacion. El documento de Plan de Auditoria a su vez incluye la declaracion de conflicto de interés para ser diligenciada
por los auditores responsables.

La entidad cuenta dentro
de su Sistema de
Control Interno, con una
institucionalidad (Lineas
de defensa) que le
permita latomade
decisiones frente al
control (Si/No)
(Justifique su
respuesta):

Si

El Instituto Distrital de la Participacion y Accion Comunal IDPAC tiene implementadas Guias, Manuales y Politicas que definen los roles y responsabilidades de las lineas de defensa frente a temas claves de
la Entidad, como el Plan de Mejoramiento Institucional y la Gestion de los Riesgos.

Por otro lado, mediante la Resolucién 313 de 2023 "Por medio de la cual se adopta el Modelo Integrado de Planeacion y Gestion MIPG en el Instituto Distrital de Participacion y Accibn Comunal — IDPAC", se
actualizo los lideres de las politicas del Modelo Integrado de Planeacion y Gestion - MIPG.

Adicionalmente, se tiene implementado Estatuto de Auditoria Interna- IDPAC 2022, cuyo prop0ésito principal es fortalecer el Sistema de Control Interno del Instituto. Asi mismo, en el numeral 7 se definen las
responsabilidades que tiene el Comité Institucional de Coordinacién de Control Interno, la Oficina de Control Interno, los Auditores Internos, y la auditoria Externa frente al Sistema de Control Interno. Por otro
lado, de acuerdo a lo establecido en el numeral 7.2 del Estatuto de Auditoria, los resultados obtenidos en el ejercicio de la evaluacién independiente son comunicados a los procesos (lera linea de defensa)
y al Director del Instituto (Linea Estratégica); asi mismo, la Oficina Asesora de Planeaciéon (2da linea de defensa) le son comunicados los resultados de las evaluaciones que se consideran Utiles para su
gestion.

La 2da y 3ra linea de defensa durante los Comités Institucionales (de Gestion y Desempefio y el de Coordinacion de Control Interno), realizan reportes a la alta direccion y generan alertas para toma las
decisiones correspondientes en temas de impacto para el Instituto.

Componente

¢El componente esta presente

y funcionando?

Si

Evaluacion de

riesgos

Si

Nivel de
Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas
componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

FORTALEZAS:

* Implementacién y comunicacion del Cddigo de Integridad.

» Mecanismos para el manejo de conflictos de interés.

» Conformacion Comité Institucional de Coordinacion de Control Interno y Comité Institucional de
Gestion y Desempefio.

* Definicion, actualizacion e implementacion de la Politica de Administracion de Riesgos
 Evaluacién de la Planeacién Estratégica

» Estructura organizacional donde se establecen niveles de autoridad y responsabilidad.

* Definicién de espacios (CICCI y CIGD) para evaluacién a la ejecucion, el seguimiento vy
resultados de la Gestion Institucional (procesos Estratégicos, Misionales, Apoyo y Evaluacion).

* Fortalecimiento de la definicion y documentacion de Lineas de Defensa.

* Actualizacion de la Guia para la Administracién de Riesgos y disefio de controles

FORTALEZAS:

* Mecanismos para el manejo de conflictos de interés.

» Conformacién Comité Institucional de Coordinacién de Control Interno y Comité Institucional de
Gestion y Desempefio.

* Definicion, actualizacion e implementacion de la Politica de Administracion de Riesgos
 Evaluacion de la Planeacién Estratégica

« Estructura organizacional donde se establecen niveles de autoridad y responsabilidad.

» Definicibn de espacios (CICCIl y CIGD) para evaluacién a la ejecucion, el seguimiento y
resultados de la Gestion Institucional (procesos Estratégicos, Misionales, Apoyo y Evaluacion).

* Analisis de los informes de la 2da y 3ra linea de defensa.

* Fortalecimiento de la definicion y documentacion de Lineas de Defensa.

* Actualizacion de la Guia para la Administracién de Riesgos y disefio de controles

OPORTUNIDADES DE MEJORA:

* Andlisis de los informes de la 2da y 3ra linea de defensa.

* Analisis del aporte de la linea de denuncia interna para la mejora de mapas de riesgos.

71% » Actualizacién y documentacidon del Cddigo de Integridad, en lo referente al analisis de
desviaciones.

« Fortalecer de la evaluacion acciones de ingreso y retiro del personal.

* Fortalecer el analisis y dejar soporte de las evaluaciones realizadas por la Alta Direccidn, sobre
los temas informados por la segunda linea de defensa.

« Definicion de actividades especificas para la evaluacién de los resultados de las estrategias
transversales de integridad implementadas por el IDPAC en las cuales se incluyan los resultados
del monitoreo permanente de los riesgos de corrupcién identificados en el Instituto.

» Disefio de actividades con el fin de comunicar a todos los servidores (funcionarios y
contratistas) la responsabilidad que tiene cada uno en el desarrollo y mantenimiento del Sistema
de Control Interno.

¢ Atender y tener en cuenta las verificaciones documentadas en los sequimientos
anteriores por parte de la OCI, con el fin de actualizar |a informacién y la evidencia
aportada para el cumplimiento de los lineamientos, toda vez gue se ha reiterado las
recomendaciones con el fin de mejorar las calificaciones y los procesos no las han tenido
en cuenta por lo gue estas disminuyeron para el presente seguimiento.

OPORTUNIDADES DE MEJORA:;

» Andlisis del aporte de la linea de denuncia interna para la mejora de mapas de riesgos.

» Actualizacion y documentacion del Coédigo de Integridad, en lo referente al andlisis de
desviaciones.

* Fortalecimiento de la evaluacién acciones de ingreso y retiro del personal.

* Fortalecer el andlisis y dejar soporte de las evaluaciones realizadas por la Alta Direccion, sobre
los temas informados por la segunda linea de defensa.

« Disefio de actividades con el fin de comunicar a todos los servidores (funcionarios y
contratistas) la responsabilidad que tiene cada uno en el desarrollo y mantenimiento del Sistema
de Control Interno.

» Atender y tener en cuenta las verificaciones documentadas en los seguimientos anteriores por,
parte de la OCI, con el fin de actualizar la informacion y la evidencia aportada para el|
cumplimiento de los lineamientos, toda vez que se ha reiterado las recomendaciones con el fin
de mejorar las calificaciones y los procesos no las han tenido en cuenta por lo que estas
disminuyeron para el presente seguimiento.

FORTALEZAS:

* Integracion del Plan Estratégico, Objetivos Estratégicos y Objetivos Operativos
(Establecimiento de objetivos, vinculados a varios niveles de la entidad)

* Politica de administracion de riesgos que abarca la totalidad de los procesos de la|
Entidad, cumple con los lineamientos del DAFP, y es aplicada por los procesos.

* Definiciéon de Factores internos y externos que afectan al IDPAC

* Informacién consolidada de la segunda linea de defensa por medio de la cual hace
seguimiento a los riesgos institucionales y de corrupcion.

* Actualizacion de los objetivos en las caracterizaciones de los procesos pendientes.

FORTALEZAS:

* Integracién del Plan Estratégico, Objetivos Estratégicos y Objetivos Operativos
(Establecimiento de objetivos, vinculados a varios niveles de la entidad)

* Politica de administracion de riesgos que abarca la totalidad de los procesos de la|
Entidad, cumple con los lineamientos del DAFP, y es aplicada por los procesos.

* Definiciéon de Factores internos y externos que afectan al IDPAC

* Informacion consolidada de la segunda linea de defensa por medio de la cual hace
seguimiento a los riesgos institucionales y de corrupcion.

* Actualizacion de los objetivos en las caracterizaciones de los procesos.

OPORTUNIDADES DE MEJORA:

* Monitoreo de factores internos y externos, para actualizacion de riesgos

* Documentar las actividades llevadas a cabo por la alta direccion relacionadas con:
analisis de los resultados de evaluacion del monitoreo a los controles y riesgos (gestion
74% y corrupcion), identificacion de procesos 0 proyectos mas susceptibles a actos de
corrupcion, la evaluacion de las fallas en los controles para definir cursos de accion
apropiados para su mejora basados en los informes de la segunda y tercera linea de
defensa.

 Fortalecer y documentar las revisiones que realiza el Instituto a la segregacion de
funciones para reducir el riesgo de acciones fraudulentas.

* Analisis y la definicion por parte de la Alta Direccion, de los procesos, programas o
proyectos, susceptibles de posibles actos de corrupcién

* Monitoreo por parte de la Alta Gerencia a los riesgos aceptados revisando que sus
condiciones no hayan cambiado y definir su pertinencia para sostenerlos o ajustarlos,
por lo que la calificacion disminuye.

* Documentacion y registro (evidencia) del andlisis del impacto sobre el control interno
por los cambios en los diferentes niveles organizacionales.

e Aportar la evidencia completa y suficiente gue soporte el cumplimiento de cada
uno de los lineamientos del componente.

OPORTUNIDADES DE MEJORA:

» Monitoreo de factores internos y externos, para actualizacion de riesgos

» Documentacion de evidencia sobre actividades llevadas a cabo por la alta direccion
relacionadas con: analisis de los resultados de evaluacion del monitoreo a los controles
y riesgos (gestion y corrupcion), identificacion de procesos o0 proyectos mas
susceptibles a actos de corrupcion, la evaluacion de las fallas en los controles paral
definir cursos de accién apropiados para su mejora basados en los informes de la
segunda y tercera linea de defensa.

* Fortalecer y documentar las revisiones que realiza el Instituto a la segregacion de
funciones para reducir el riesgo de acciones fraudulentas.

+ Analisis y la definicion por parte de la Alta Direccion, de los procesos, programas o
proyectos, susceptibles de posibles actos de corrupcién

* Monitoreo por parte de la Alta Gerencia a los riesgos aceptados revisando que sus
condiciones no hayan cambiado y definir su pertinencia para sostenerlos o ajustarlos,
por lo que la calificacion disminuye.

» Documentacion y registro (evidencia) del analisis del impacto sobre el control interno
por los cambios en los diferentes niveles organizacionales.

Avance final del

componente

-14%

-5%




Actividades de
control

Informacion y
comunicacion

Si

Si

Si

71%

71%

FORTALEZAS:

* Monitoreo de riesgos acorde con la politica de gestion de riesgos.

* Evaluacion de disefio y ejecucion de controles frente a la gestion de riesgos (segundal
y tercera linea de defensa).

OPORTUNIDADES DE MEJORA:

» Documentacion de actividades de control alternativas frente a las situaciones donde
no es posible segregar funciones.

* Documentacion del andlisis y evaluacién de segregacion de funciones frente a los
riesgos

* Documentacion de la Matriz de roles y usuarios.

« Verificacion de que los responsables estén ejecutando los controles tal como se han
disefiado y Evaluacion de adecuacion de controles por parte de los procesos (segundal
linea de defensa).

* Implementacion, ejecucion y verificacion de las acciones de mejora documentadas a|
partir de la evaluacion semestral del estado del SCI emitidos por la OCI.

» Documentacion y registro de las situaciones en las cuales se realiza la evaluacion de
los controles de acuerdo con los aspectos especificos de cada proceso, considerando
los factores que puedan determinar cambios en los mismos.

* Actualizaciéon de los documentos: procesos, procedimientos, politicas de operacion,
instructivos, manuales, entre otras herramientas para garantizar la aplicacion adecuada
de las principales actividades de control.

+ Identificacibn y documentacién de situaciones donde no es posible segregar
adecuadamente las funciones (falta de personal y presupuesto).

e Aportar la evidencia completa por parte del proceso Direccionamiento

que reporta el desarrollo de actividades.

* Actividades de control a las actividades desarrolladas por proveedores.

FORTALEZAS:

* Actividades de control a las actividades desarrolladas por proveedores.

* Monitoreo de riesgos acorde con la politica de gestion de riesgos.

* Evaluacion de disefio y ejecucién de controles frente a la gestidén de riesgos (segunda]
y tercera linea de defensa).

OPORTUNIDADES DE MEJORAMIENTO:

* Documentacion de actividades de control alternativas frente a las situaciones donde
no es posible segregar funciones.

» Documentacion del andlisis y evaluacién de segregacion de funciones frente a los
riesgos

* Documentacion de las Matrices de roles y usuarios.

* Verificacion de que los responsables estén ejecutando los controles tal como se han
disefiado y Evaluacion de adecuacion de controles por parte de los procesos (segundal
linea de defensa).

* Implementacion, ejecucion y verificacion de las acciones de mejora documentadas a|
partir de la evaluacion semestral del estado del SCI emitidos por la OCI.

» Documentacion y registro de las situaciones en las cuales se realiza la evaluacion de
los controles de acuerdo con los aspectos especificos de cada proceso, considerando
los factores que puedan determinar cambios en los mismos.

* Actualizacién de los documentos: procesos, procedimientos, politicas de operacion,
instructivos, manuales, entre otras herramientas para garantizar la aplicacion adecuada
de las principales actividades de control.

* Identificacibn y documentacién de situaciones donde no es posible segregar
adecuadamente las funciones (falta de personal y presupuesto).

* Aportar la evidencia completa por parte del proceso Direccionamiento Estratégico que
soporte el cumplimiento de cada uno de los lineamientos a los que reporta el desarrollo
de actividades.

FORTALEZAS:

* El IDPAC cuenta con el aplicativo SIGPARTICIPO, herramienta por medio de la cual se
captura, se procesan los datos (internos y externos) que proporcionan los procesos para asi
lograr el cumplimiento de la gestion Institucional.

» EI IDPAC cuenta con la plataforma de la Participacion, VOTEC, Moodle y Red del Cuidado.

* Implementacion de: Politica de Tratamiento de Datos Personales, Aviso de Privacidad de
Tratamiento de Datos Personales, Politica de Seguridad de la Informacion, Plan de tratamiento
de riesgos de Seguridad y Privacidad de la Informacién, Matriz de Inventario y Clasificacion de
Activos de Informacién, Manual de politicas de seguridad de la Informacion.

* El IDPAC cuenta con mecanismos de comunicacién que permiten que toda la organizacion
conozca las metas y objetivos institucionales.

* Controles (procesos y procedimientos) de comunicacion interna y externa.

 El IDPAC cuenta con canales externos de comunicacion que son evaluados periddicamente vy,
conocidos por toda la organizacion.

» EI IDPAC cuenta con procedimientos de evaluacién de la percepcion de los usuarios.

OPORTUNIDADES DE MEJORA:

* Analisis periddico y actualizacion de la caracterizacion de usuarios o grupos de valor.

+ Definicion y documentacion de los mecanismos especificos para el manejo de los canales
internos para realizar denuncias andénimas y sobre situaciones irregulares en el Instituto.

* Documentacion de la Matriz de roles y usuarios.

» Evaluacion por parte de la Alta Direccidon para determinar la efectividad de los canales de
comunicacion interna y verificar si son los medios mas apropiados.

» Documentacion del inventario de informacién relevante (interno/externa) que cuente con un
mecanismo que permita su actualizacion.

» Documentar e implementar actividades de control sobre la integridad, confidencialidad vy
disponibilidad de los datos e informacion definidos como relevantes.

* Implementar politicas y procedimientos para facilitar una comunicacion interna efectiva.

* Documentar los canales externos definidos de comunicacion, asociados con el tipo de
informacion a divulgar, y éstos son reconocidos a todo nivel de la organizacion.

FORTALEZAS:

» EI IDPAC cuenta con el aplicativo SIGPARTICIPO, herramienta por medio de la cual se captura,
se procesan los datos (internos y externos) que proporcionan los procesos para asi lograr el
cumplimiento de la gestion Institucional.

» EI IDPAC cuenta con la plataforma de la Participacion, VOTEC, Moodle y Red del Cuidado.

« Implementacion del indice de Informacion Clasificada y Reservada, el Inventario y Clasificacion
de informacion del IDPAC, la matriz de normatividad, Inventario de activos de la informacion.

* Implementacion de: Politica de Tratamiento de Datos Personales, Aviso de Privacidad de
Tratamiento de Datos Personales, Politica de Seguridad de la Informacién, Plan de tratamiento
de riesgos de Seguridad y Privacidad de la Informacién, Matriz de Inventario y Clasificacion de
Activos de Informacién, Manual de politicas de seguridad de la Informacion.

» El IDPAC cuenta con mecanismos de comunicacién que permiten que toda la organizacion
conozca las metas y objetivos institucionales.

* Controles (procesos y procedimientos) de comunicacion interna y externa.

* El IDPAC cuenta con canales externos de comunicacion que son evaluados periddicamente V|
conocidos por toda la organizacion.

» EI IDPAC cuenta con procedimientos de evaluacién de la percepcion de los usuarios.

OPORTUNIDADES DE MEJORAMIENTO:

» Analisis periddico y actualizacion de la caracterizacion de usuarios o grupos de valor.

» Documentacion de qué es informacién relevante para el instituto y en los casos que sea
requerido que los soportes estén adecuadamente formalizados.

* Definicion y documentacion de los mecanismos especificos para el manejo de los canales
internos para realizar denuncias anénimas y sobre situaciones irregulares en el Instituto.

» Documentacion de las Matrices de roles y usuarios.

» Documentacion e implementacion de politicas para facilitar una comunicacion interna.

+ Evaluacién por parte de la Alta Direccion para determinar la efectividad de los canales de
comunicacion interna y verificar si son los medios mas apropiados.

FORTALEZAS:

» Aprobacién y seguimiento ejecucion PAAL.

» Evaluacion periddica por parte de la Alta Direccion de los resultados de las evaluaciones
(continuas e independientes) para concluir, tomar decisiones y definir acciones a seguir sobre el
estado del Sistema de Control Interno al interior de la Entidad.

+ Seguimiento mediante la evaluacion independiente a los riesgos (disefio y ejecucion de
controles, entre otros aspectos), por parte de la 3ra Linea de Defensa y los resultados son
comunicados de acuerdo con los procedimientos y niveles de autoridad establecidos.

* Monitoreo por parte de la segunda linea de defensa a los planes institucionales (plan
estratégico, plan accién, plan de mejoramiento, entre otros planes).

* Seguimiento y reporte por parte de la 2da y 3era linea de defensa, generando alertas
tempranas para la toma de decisiones

* Formulacion de Planes de Mejoramiento a partir de las evaluaciones externas e internas.
(Primera y Segunda Linea de Defensa) y el correspondiente seguimiento por parte de la 3era
linea de defensa y la Alta Direccién.

OPORTUNIDADES DE MEJORA:

» Documentacién de las politicas donde se establezca a quién reportar las deficiencias de control
interno como resultado del monitoreo continuo (segunda linea)

* Andlisis y evaluacién de la informaciéon suministrada por los usuarios o de otras partes
interesadas para la mejora del Sistema de Control Interno del IDPAC (presente y funcionando).

» Documentacion de la consolidacion de los informes recibidos de entes externos (organismos de
control, auditores externos, entidades de vigilancia entre otros) y de concluir sobre el impacto en
el Sistema de Control Interno del Instituto.

e Atender y tener en cuenta las verificaciones documentadas en los seguimientos
anteriores por parte de la OCI, con el fin de actualizar la informacién y la evidencia

aportada para el cumplimiento de los lineamientos, toda vez gue se ha reiterado las
recomendaciones con el fin de mejorar las calificaciones y los procesos no las han tenido

en cuenta por lo gue estas disminuyeron para el presente seguimiento.

FORTALEZAS:

» Aprobacioén y seguimiento ejecucion PAAL.

» Evaluacion periédica por parte de la Alta Direccién de los resultados de las evaluaciones
(continuas e independientes) para concluir, tomar decisiones y definir acciones a seguir sobre el
estado del Sistema de Control Interno al interior de la Entidad.

* Seguimiento mediante la evaluacion independiente a los riesgos (disefio y ejecucion de
controles, entre otros aspectos), por parte de la 3ra Linea de Defensa y los resultados son
comunicados de acuerdo con los procedimientos y niveles de autoridad establecidos.

* La Entidad analiza y toma de decisiones de acuerdo con las evaluaciones externas de
organismos de control.

* Monitoreo por parte de la segunda linea de defensa a los planes institucionales (plan
estratégico, plan accién, plan de mejoramiento, entre otros planes).

* Seguimiento y reporte por parte de la 2da y 3era linea de defensa, generando alertas
tempranas para la toma de decisiones

* Formulacion de Planes de Mejoramiento a partir de las evaluaciones externas e internas.
(Primera y Segunda Linea de Defensa) y el correspondiente seguimiento por parte de la 3era
linea de defensa y la Alta Direccién.

OPORTUNIDADES DE MEJORAMIENTO:

» Documentacién de las politicas donde se establezca a quién reportar las deficiencias de control
interno como resultado del monitoreo continuo (segunda linea)

* Andlisis y evaluacion de la informacién suministrada por los usuarios o de otras partes
interesadas para la mejora del Sistema de Control Interno del IDPAC (presente y funcionando).

» Documentacién de la consolidacion de los informes recibidos de entes externos (organismos de
control, auditores externos, entidades de vigilancia entre otros) y de concluir sobre el impacto en
el Sistema de Control Interno del Instituto.

» Atender y tener en cuenta las verificaciones documentadas en los seguimientos anteriores por
parte de la OCI, con el fin de actualizar la informaciéon y la evidencia aportada para el
cumplimiento de los lineamientos, toda vez que se ha reiterado las recomendaciones con el fin
de mejorar las calificaciones y los procesos no las han tenido en cuenta por lo que estas
disminuyeron para el presente seguimiento.

-8%

-15%

0%




