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1. INTRODUCCION

El Instituto Distrital de la participacion y Accion Comunal — IDPAC — tiene como prioridad la
implementacién de los tres (3) pilares fundamentales de seguridad de la informacién, (confidencialidad,
integridad y disponibilidad) , definiendo roles y responsabilidades en seguridad digital, separacién de
deberes, contacto con las autoridades y grupos de interés, incorporacion de seguridad digital en la
gestion de los proyectos, definicion de controles para la mitigacion del riesgo, alineado en el Modelo
de Seguridad y Privacidad de la Informacion (MSPI).

La informacién es uno de los activos' mas preciado, por tanto, el IDPAC ha tomado todas las
precauciones necesarias y las integra en el plan de seguridad y privacidad de la informacién como
objetivo para su conservacion y mejorar la eficiencia y productividad en la gestién y las capacidades
tecnoldgicas de la entidad.

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) de acuerdo con la Politica de Gobierno
Digital para la sociedad y TIC para el estado y seguridad digital, liderada por el Ministerio de las
Tecnologias y las Comunicaciones — MinTIC-, busca garantizar el maximo aprovechamiento de las
tecnologias de la informacién y las comunicaciones, con el fin de contribuir con la construccién de un
servicio mas participativo, mas eficiente y transparente.

La planificacién e implementacion del MSPI, en la Entidad esta determinado por las necesidades,
objetivos, los requisitos de seguridad, los procesos misionales y el tamafio y estructura del IPDAC.

2. OBJETIVO

Fortalecer las capacidades de las multiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en todas las actividades que desarrolle el Instituto en su entorno
digital, asi como en la creacion e implementacion de instrumentos de resiliencia, recuperacion y
respuesta Distrital en un marco de cooperacion, colaboracion y asistencia.

Definir las estrategias y mecanismos mediante los cuales se desarrolla e implementa la Modelo de
Seguridad y Privacidad de la Informacion (MSPI) del Instituto Distrital de La Participacion y Accion
Comunal — IDPAC atendiendo el ciclo de vida de MSPI.

3. ALCANCE

El presente informe brinda un estatus de la aplicabilidad Modelo de Seguridad y Privacidad de la
Informacion (MSPI) del IDPAC liderada por el Proceso de Tecnologia de la Informacién en cabeza de
la secretaria general, la implementacién de dicha politica y de acuerdo con el mapa de procesos,
vigente del Instituto Distrital de La Participacién y Accion Comunal esta en cabeza del proceso
estratégico de Comunicacion estratégica y Nuevas tecnologias y del de apoyo Gestién de bienes,
servicios e infraestructura.

11SO/IEC 27000.
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llustracion 1Mapa de procesos del IDPAC

4. DESCRIPCION DE LA POLITICA DE SEGURIDAD DIGITAL

La politica del Instituto Distrital de la Participacion y la Accibn Comunal — IDPAC, esta enfocada en
proteger sus activos de informacion, los procesos, las tecnologias de informacion incluido el hardware
y el software, con la elaboracion de procedimientos, asignacién de responsabilidades generales y
especificas, concernientes a la gestion de seguridad de la informacién.

Con la politica se busca contrarrestar los riesgos de perdida de la informacion, dando cumplimiento
a los principios de seguridad de la informacion, realizar acciones vitales para la proteccion e
innovacion de la infraestructura tecnoldgica del IDPAC, elaborar instrumentos que midan la
seguridad de la informacién salvaguardando los activos de la informacion con el cumplimiento de las
politicas y procedimientos que garanticen la estabilidad de los recursos tecnologicos, mediante el
correcto funcionamiento de la tecnologia conservado la integridad de la informacion producida y
almacenada en el IDPAC.

5. MARCO DE REFERENCIA

La normatividad descrita a continuacion hace referencia a la norma vigente referenciada por el Estado
colombiano y el Ministerio de Tecnologias de la Informacién y las comunicaciones, como autoridad en
materia de seguridad de la informacion que hace referencia en el desarrollo de la apropiacion del MSPI
en la Entidad, que ha sido considerada en la elaboracién de la presente informe.

NORMA \ DESCRIPCION
CONPES 3701 de 2011 Define los lineamientos de politica ciberseguridad y ciberdefensa.
CONPES 3854 de 2017 Politica Nacional de Seguridad Digital

CONPES 3920 de 2018 Politica Nacional de Explotacién de datos

Decreto 235, Art. 1-4 de | Por el cual se regula el intercambio de informacion entre Entidades para el
2010 cumplimiento de funciones publicas

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia
de Gestién Documental para todas las Entidades del Estado”. De este decreto se
extracta lo relacionado con el expediente electronico.
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NORMA DESCRIPCION

Decreto 1377 de 2013

Tiene como objeto reglamentar parcialmente la Ley 1581 de 2012, por la cual se
dictan disposiciones generales para la proteccién de datos personales

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la
firma electrénica y se dictan otras disposiciones.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Decreto 1078 de 2015

Se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y Comunicaciones

Decreto 1081 de 2015

Se expide el Decreto Reglamentario Unico del Sector Presidencia de la Republica

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, decreto numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de
informacion y las comunicaciones.

Decreto 1008 de 2018

Se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
comunicaciones.

Directiva 2 de 2019

Simplificacién de interaccion digital entre los ciudadanos y el Estado.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones

Ley 603 de 2000

Esta ley se refiere a la proteccion de los derechos de autor en Colombia. El software
es un activo, ademas esta protegido por el Derecho de Autor y la Ley 603 de 2000
obliga a las empresas a declarar si los problemas de software son o no legales

Ley 962 de 2005

Simplificacion y Racionalizaciéon de Tramite. Atributos de seguridad en la
informacion electrénica de entidades publicas.

Ley 1150 de 2007

Seguridad de la informacion electrénica en contratacion en linea.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado -denominado "de la proteccion de la informacién y de los datos"-y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009

Por la cual se definen los principios y conceptos sobre la sociedad de la informacion
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-
, Se crea la Agencia Nacional del Espectro y se dictan otras disposiciones

La implementacién del Modelo de Seguridad y Privacidad de la Informacion con el cual se elaboré la
politica, dando alcance al contenido relacionado en el compendio de las normas técnicas colombianas
NTC ISO/IEC 27000 vigentes, asi como a los anexos con derechos reservados por parte de

ISO/ICONTEC.
6. DEFINICIONES

TERMINO

Activo de informacion

Tabla 1. Marco normativo de referencia.

DEFINICION
En relacion con la privacidad de la informacion, se refiere al activo que contiene
informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme
o controle en su calidad de tal.

Amenazas

Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema 0 a la organizacion. (ISO/IEC 27000)

Analisis de riesgo

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Lineamientos

Directriz o disposicion establecida por el Ministerio TIC, que debe ser
implementada por las entidades publicas para el desarrollo de la Politica de
Gobierno Digital y se desarrolla a través de estandares, guias, recomendaciones
0 buenas practicas.
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TERMINO \ DEFINICION

Es el conjunto de caracteristicas y requisitos que se toman como referencia o
modelo y son de uso repetitivo y uniforme. Un estandar se construye a través de
consenso y refleja la experiencia y las mejores practicas en un area en particular,
implican uniformidad y normalizacién.

Este habilitador busca que las entidades apliquen en su gestién un enfoque de
Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestion de TI. El habilitador de Arquitectura soporta su uso e
Arquitectura implementacion en el Marco de Referencia de Arquitectura Empresarial del
Estado, que es el instrumento que establece la estructura conceptual, define
lineamientos, incorpora mejores préacticas y traza la ruta de implementacion que
una entidad publica debe realizar

Este habilitador busca que las entidades publicas incorporen la seguridad de la
informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
Seguridad de la | infraestructura y en general, en todos los activos de informaciéon con el fin de
informacion preservar la confidencialidad, integridad, disponibilidad, y privacidad de la
informacion, asi como la proteccién de los datos personales que tratan las
entidades publicas en cumplimiento de la normatividad de proteccién de datos
personales; este habilitador tiene su soporte en el MSPI.

En virtud de este principio el Estado y los ciudadanos deben propender por la

ALCALDIA MAYOR

Estandar

Innovacién generacion de valor publico a través de la introduccion de soluciones novedosas
gue hagan uso de TIC, para resolver probleméticas o necesidades identificadas.

Integridad Propiedad de salvaguardar la exactitud y estado completo de los activos.
Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para

Riesgo causar una pérdida o dafio en un activo de informacion. Suele considerarse como

una combinacion de la probabilidad de un evento y sus consecuencias.
Preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion; ademas, puede involucrar otras propiedades tales como:
autenticidad, trazabilidad (Accountability), no repudio y fiabilidad.

Tabla 2. Términos y definiciones.

Seguridad de la
informacion

7. IMPLEMENTACION MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

La politica de seguridad de la informacion del Instituto Distrital de la Participacion y la Accién Comunal
— IDPAC, es aprobada por el Comité Institucional de Gestion y Desempefio, con el objeto de realizar
la planificacion desde el diagnéstico; con su implementacion y mejora continua, se puede evaluar el
desempefio, planificar la programacién de recursos, metodologias y estrategias para asegurar la
correcta implementaciéon de Modelo de Seguridad y Privacidad de la Informacion (MSPI).

Es por esto por lo que el comité designé como responsable de la seguridad de la Informacion en la
entidad, al proceso de Gestion de Tecnologias de la Informacion -GT: la implementacion de la politica
por parte del IDPAC, se realizara a través de la adopcién e implementacion del Modelo de Seguridad
y Privacidad de la Informacion, dispuesto por el MinTIC.

7.1. Implementacion

La implementacién de la Modelo de Seguridad y Privacidad de la Informacién del IDPAC se
desarrollara conforme a principios, elementos y estandares establecidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones que permitiran el logro de sus propdsitos a partir
de la adaptacion de las TIC, como mejorar la relacion con otras entidades publicas y fortalecer la
relacion con la ciudadania en un entorno confiable y de calidad.
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Para lograr la implementacion del MSPI el IDPAC realizar4 siguiendo la metodologia PHVA, el
siguiente ciclo:

Planificacion Implementacion

Evaluacion y
desempeiRo

Mejora
Continua

llustracion 2Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

En esta fase de implementacion en la norma ISO 27001:20132, capitulo 8 - Operacién, indica que la
organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir los
objetivos y requisitos de seguridad y llevar a cabo la valoracion y tratamiento de los riesgos de la

seguridad de la informacion.

IMPLEMENTACON *Disefio Control y planecién

CONTROL s Identificacién de riesgos
OPERACIONAL
¢ Planificacién del tratamiento de
FLULD AR B et b riesgos de la seguridad y privacidad
RIESGOS . ‘iz
de informacién
DEEINICION DE * Definir acciones, objetivos
INDICADORES metas y periodicidad

llustracién 3Disefio de la implementacion

ESTRATEGIA O
- DEPENDENCIA
ACTIVIDADES DE GESTION MECANISMO DEL RESPONSABLE PERIODICIDAD

IDPAC
Disefio, definicion o MSPI Anual
actualizacion de los
documentos y controles de Plan de Seguridad y
Sistema de Gestion de Privacidad de la GTI Permanente
Seguridad de la Informacion - Informacién
SGSL.

Disefio, definicion o

actualizacion de la gestion de | Activos de informacion GTI Anual

2 Norma ISO 27001:20132, capitulo 8.

Sede Principal: Avenida Calle 22 # 68C-51 0 o o o @

Telefono PBX: (57) (1) 2417900 - 2417930 [ParticipacionBogota @BogotaParticipa ~ @Emisoradcradio

www.participacionbogota.gov.co . . M
Cédigo Postal: 110931 www.participacionbogota.gov.co



http://www.participacionbogota.gov.co/

MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION (MSPI)

IDPAC | BoGoT/

'be BoGorA b
ESTRATEGIA O
- DEPENDENCIA
ACTIVIDADES DE GESTION MECANISMO DEL RESPONSABLE PERIODICIDAD

IDPAC
levantamiento de activos de
informacion
Disefio, definicion o
actualizacion de la gestion de
los riegos de seguridad digital

Plan de riesgos de

informacién del GTI Semestral

Seguimiento de
cumplimiento
Revision de politicas
de Seguridad Digital y
mecanismos que

Seguimiento y evaluacién permitan
verificar su
cumplimiento.
Revision y aprobacion
de los activos y riegos GTI Anual
de Seguridad Digital
Realizar campafias de
concientizacion en
temas de Seguridad
Digital teniendo en
cuenta los diferentes GTI Semestral
roles definidos dentro
Divulgacion de SGSI. de la “Matriz de roles y
responsabilidades” del
SGSI.

Tabla 3. Planeacién reimplantacion

GTI Semestral

GTI Anual

8. HERRAMIENTAS E INSTRUMENTOS

Con el fin de dar cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013, verificando el
cumplimiento de las disposiciones planificadas y comprobando que se mantienen de manera eficaz los
controles, el Modelo de Seguridad y Privacidad de la Informacién (MSPI) implementada en IDPAC, el
seguimiento y control conforme a los procesos definidos en el Mapa de Procesos del IDPAC el proceso
de Gestion Tecnologias de la Informacion -GT, dentro del marco operativo de la politica de Seguridad
y Privacidad de la informacién se realizara con la siguiente metodologia.

8.1. Metodologia

La Metodologia empleada para desarrollar la implementacion se soporta en la verificacion y andlisis
de documentos y/o registros fisicos y virtuales, la recoleccion de informacién sera a través del
diligenciamiento de encuestas, aporte de evidencias de ser necesario, ademas se hara la revision de
las respuestas a solicitudes de informacion escrita y verbal, selectivas, pruebas de observacion,
visitas de inspeccién, entrevistas, mesas de trabajo con los servidores publicos y contratistas que
lideran y apoyan los proceso de Gestién de Tecnologia de la Informacion, Gestién Contractual, Oficina
Asesora Juridica, Secretaria General - Bienes y Servicios, Gestién Documental, Gestion Financiera,
Oficina de Planeacidn, con el fin de valorar su estado y nivel de cumplimiento frente a los requisitos
técnicos, de oportunidad y legales que le aplican.

8.2. Muestra
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La seleccion de la muestra propuesta se fundamenta en el muestreo aleatorio simple revisando la
informacién relevante del proceso y con la que se puede demostrar el cumplimiento del estado actual
del IDPAC con respecto a la ISO/IEC 27001:2013

ALCALDIA MAYOR
DE BOGOTA DC.

Se realizara un andlisis que permita evaluar el estado de contexto de la entidad, respecto de los
aspectos de: organizacion, liderazgo, planificacion, soporte, operacion, evaluaciéon de desempefio y
mejoras, los cuales se convertiran en elementos esenciales en el proceso de mejoramiento continuo,
para el IDPAC desde la pertinencia del subsistema de gestion de seguridad de la informacién

La Evaluacion y Control se realizara a funcionarios lideres de cada proceso, esta la ejecutara quien
ejerza el rol de Oficial de Seguridad de la Informacién -OSl para el en cumplimiento del MPSI y la
Politica de Seguridad Privacidad de la Informacion, sobre el cumplimiento relacionado con los 14
dominios y 114 controles de seguridad que establece la norma ISO/IEC 27001:20133.

Descripcion Calificacion Criterio
No Aplica N/A No aplica.
Total falta de cualquier proceso reconocible. La Organizacion
Inexistente 0 ni siquiera ha reconocido que hay un problema a tratar. No

se aplican controles.

1) Hay una evidencia de que la Organizacion ha reconocido
que existe un problema y que hay que tratarlo. No hay
procesos estandarizados. La implementacion de un control
depende de cada individuo y es principalmente reactiva.
2) Se cuenta con procedimientos documentados, pero no son
conocidos y/o no se aplican.

Los procesos y los controles siguen un patron regular. Los
procesos se han desarrollado hasta el punto en que
diferentes procedimientos son seguidos por diferentes
Repetible 40 personas. No hay formacién ni comunicaciéon formal sobre
los procedimientos y estandares. Hay un alto grado de
confianza en los conocimientos de cada persona, por eso
hay probabilidad de errores.

Los procesos y los controles se documentan y se comunican.
Los controles son efectivos y se aplican casi siempre. Sin
Efectivo 60 embargo, es poco probable la deteccién de desviaciones,
cuando el control no se aplica oportunamente o la forma de
aplicarlo no es la indicada.

Los controles se monitorean y se miden. Es posible
monitorear y medir el cumplimiento de los procedimientos y
tomar medidas de accion donde los procesos no estén
funcionando eficientemente.

Inicial 20

Gestionado 80

8 norma ISO/IEC 27001:20133,
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Criterio

Descripcion

Optimizado

Las buenas précticas se siguen y automatizan. Los procesos

100

han sido redefinidos hasta el nivel de mejores practicas,

basandose en los resultados de una mejora continua.

Tabla 4. Escala de Valoracion de Controles 1ISO 27001:2013 ANEXO A

8.3.

identificacion de la linea técnica

Ficha seguimiento implementacion para el de evaluacion para MSPI instrumento de

INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD TECNICA

NIVEL DE
2 CUMPLIMIENTO
DESCRIPCION
ANEXO A ISO
27001
Componente
planificacion y
CONTROL DE ACCESO A.9 modelo de 100
madurez nivel
gestionado
REQUISITOS DEL | Se debe limitar el acceso a
NEGOCIO PARA |informacion y a instalaciones de | A.9.1 100
CONTROL DE ACCESO procesamiento de informacion.
Se debe establecer, documentar y
revisar una politica de control de
Politica de control de acceso | acceso con base en los requisitos | A.9.1.1 | Modelo de madurez 100
del negocio y de seguridad de la definido
informacion.
Se debe permitir acceso de los
Acceso aredes y a servicios | usuarios a la red y a los servicios
. A9.1.2 100
enred de red para los que hayan sido
autorizados especificamente.
] Se debe asegurar el acceso de
GESTION DE ACCESO DE | los usuarios autorizados y evitar A 9.2 100
USUARIOS el acceso no autorizado a| 7’
sistemas y servicios.
Se debe implementar un proceso
. . formal de registro y de cancelacion
Registro y cancelacion del - h
registro de usuarios de _registro de_ usuarios, ~ para A9.2.1 100
posibilitar la asignacién de los Modelo de madurez
derechos Fie acceso. gestionado
Se debe implementar un proceso cuantitativamente
de suministro de acceso formal de
Suministro de acceso de | usuarios para asignar o revocar los
X X A9.2.2 100
usuarios derechos de acceso a todo tipo de
usuarios para todos los sistemas y
servicios.
- Se debe restringir y controlar la
Scecset!soon ri?/ie (ij:(;(;chos de asignacion y uso de derechos de | A.9.2.3 100
p 9 acceso privilegiado.
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MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION (MSPI)

Gestion de informacién de
autenticacion secreta de
usuarios

La asignacion de informacion de
autenticacion secreta se debe
controlar por medio de un proceso
de gestion formal.

Revision de los derechos de
acceso de usuarios

Los propietarios de los activos
deben revisar los derechos de
acceso de los usuarios, a
intervalos regulares.

A.9.25

Retiro o ajuste de los
derechos de acceso

Los derechos de acceso de todos
los empleados y de usuarios
externos a la informacién y a las
instalaciones de procesamiento de
informacién se deben retirar al
terminar su empleo, contrato o
acuerdo, o se deben ajustar
cuando se hagan cambios.

A.9.2.6

IDPAC | BoGoT/

100

100

100

RESPONSABILIDADES
DE LOS USUARIOS

Hacer que los usuarios rindan
cuentas por la salvaguarda de
su informacion de
autenticacion.

A.9.3

Uso de informaciéon de
autenticacion secreta

Se debe exigir a los usuarios que
cumplan las practicas de la
organizacion para el uso de
informacién de  autenticacién
secreta.

A9.3.1

Modelo de madurez
definido

100

100

CONTROL DE ACCESO A
SISTEMAS Y
APLICACIONES

Se debe evitar el acceso no
autorizado a sistemas vy
aplicaciones.

A9.4

Restriccion de acceso a la
informacion

El acceso a la informacién y a las
funciones de los sistemas de las
aplicaciones se deberia restringir
de acuerdo con la politica de
control de acceso.

A9.4.1

Procedimiento de ingreso
seguro

Cuando lo requiere la politica de
control de acceso, el acceso a
sistemas y aplicaciones se debe
controlar mediante un proceso de
ingreso seguro.

A.9.4.2

Sistema de gestion de
contrasefas

Los sistemas de gestion de
contrasefias deben ser interactivos
y deben asegurar la calidad de las
contrasefas.

A.9.4.3

Uso de programas utilitarios
privilegiados

Se debe restringir y controlar
estrictamente el uso de programas
utilitarios que pudieran tener
capacidad de anular el sistema y
los controles de las aplicaciones.

A9.4.4

Control de acceso a codigos
fuente de programas

Se debe restringir el acceso a los
caodigos fuente de los programas.

A.9.45

Modelo de madurez
gestionado
cuantitativamente

100

100

100

100

100

100

CRIPTOGRAFIA

Marco de referencia de gestion
para iniciar y controlar la
implementaciéon y la operacion
de la seguridad de la
informacion dentro de la
organizacion

Garantizar la seguridad del
teletrabajo y el uso de los

A.10

Componente
planificacién y
modelo de
madurez nivel
gestionado

80
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‘ IDPAC ‘ BOGOT/\

dispositivos méviles

CONTROLES
CRIPTOGRAFICOS

Asegurar el uso apropiado y
eficaz de la criptografia para
proteger la confidencialidad, la
autenticidad y/o la integridad de
la informacion.

A.10.1

Politica sobre el uso de
controles criptogréaficos

Se debe desarrollar e implementar
una politica sobre el uso de
controles criptograficos para la
proteccion de la informacién.

A.10.1.1

Gestion de llaves

Se debe desarrollar e implementar
una politica sobre el uso,
proteccion y tiempo de vida de las
llaves criptogréficas durante todo
su ciclo de vida.

A.10.1.2

Modelo de madurez
gestionado
cuantitativamente

80

80

80

SEGURIDAD FISICA Y DEL ENTORNO

A.11

Componente
planificacion y
modelo de
madurez nivel
gestionado

97

AREAS SEGURAS

Prevenir el acceso fisico no
autorizado, el dafio y la
interferenciaalainformaciény a
las instalaciones de
procesamiento de informacion
de la organizacion.

All1

Perimetro de
fisica

seguridad

Se debe definir y usar perimetros
de seguridad, y usarlos para
proteger &reas que contengan
informacién sensible o critica, e
instalaciones de manejo de
informacion.

Al11.1.1

Controles fisicos de entrada

Las areas seguras se deben
proteger mediante controles de
entrada apropiados para asegurar
que solamente se permite el
acceso a personal autorizado.

Al11.1.2

Seguridad de oficinas,
recintos e instalaciones

Se debe disefiar y aplicar
seguridad fisica a oficinas, recintos
e instalaciones.

A11.1.3

contra
externas y

Proteccién
amenazas
ambientales

Se debe disefiar y aplicar
proteccion fisica contra desastres
naturales, ataques maliciosos o
accidentes.

Al1.1.4

Modelo de madurez
definido

93

100

100

100

80

Trabajo en areas seguras

Se debe disefiar y aplicar
procedimientos para trabajo en
areas seguras.

A11.1.5

Componente
planeacion

80
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MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION (MSPI)

Areas de despacho y carga

ALCALDIA MAYOR

Se debe controlar los puntos de
acceso tales como areas de
despacho y de carga, y otros
puntos en donde pueden entrar
personas no autorizadas, y si es
posible, aislarlos de las
instalaciones de procesamiento de
informacién para evitar el acceso
no autorizado.

DE BOGOTA DC.

A11.1.6

IDPAC | BoGoT/

100

EQUIPOS

Prevenir la pérdida, dafio, robo o
compromiso de activos, y la
interrupciéon de las operaciones
de la organizacion.

A.11.2

Ubicacion y proteccion de
los equipos

Los equipos deben estar ubicados
y protegidos para reducir los
riesgos de amenazas y peligros del
entorno, y las oportunidades para
acceso no autorizado.

Al11.2.1

Servicios de suministro

Los equipos se deben proteger
contra fallas de energia y otras
interrupciones causadas por fallas
en los servicios de suministro.

A11.2.2

Seguridad del cableado

El cableado de potencia y de
telecomunicaciones que porta
datos o soporta servicios de
informacién deben estar protegido
contra interceptacion, interferencia
o dafio.

A11.2.3

Mantenimiento de equipos

Los equipos se deben mantener
correctamente para asegurar su
disponibilidad e integridad
continuas.

Al11.2.4

Retiro de activos

Los equipos, informacién o
software no se deben retirar de su
sitio sin autorizacion previa.

A.11.2.5

Seguridad de equipos Yy
activos fuera de las
instalaciones

Se debe aplicar medidas de
seguridad a los activos que se
encuentran fuera de las
instalaciones de la organizacion,
teniendo en cuenta los diferentes
riesgos de trabajar fuera de dichas
instalaciones.

A.11.2.6

Disposicion segura o]
reutilizaciéon de equipos

Se debe verificar todos los
elementos de equipos que
contengan medios de
almacenamiento, para asegurar
que cualquier dato sensible o
software con licencia haya sido
retirado o sobrescrito en forma
segura antes de su disposicion o
reuso.

A11.2.7

Equipos de usuario

desatendidos

Los usuarios deben asegurarse de
que a los equipos desatendidos se
les dé proteccién apropiada.

A.11.2.8

Politica de escritorio limpio y
pantalla limpia

Se debe adoptar una politica de
escritorio limpio para los papeles y
medios de almacenamiento
removibles, y una politica de
pantalla limpia en las instalaciones

A11.2.9

Modelo de madurez
definido

100

100

100

100

100

100

100

100

100

100
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MODELO DE SEGURIDAD Y PRIVACIDAD DE
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‘ IDPAC ‘ BOGOT/\

de procesamiento de informacion.

SEGURIDAD DE LAS OPERACIONES

A.12

Componente
planificacion y
modelo de
madurez nivel
gestionado

100

PROCEDIMIENTOS
OPERACIONALES Y
RESPONSABILIDADES

Asegurar las operaciones
correctas y seguras de las
instalaciones de procesamiento
de informacion.

A.l12.1

Procedimientos de
operacion documentados

Los procedimientos de operacion
se deben documentar y poner a
disposicién de todos los usuarios
que los necesiten.

Al12.1.1

Gestion de cambios

Se debe controlar los cambios en
la organizacion, en los procesos de
negocio, en las instalaciones y en
los sistemas de procesamiento de
informaciéon que afectan la
seguridad de la informacién.

Al12.1.2

Gestion de capacidad

Para asegurar el desempefio
requerido del sistema se debe
hacer seguimiento al uso de los
recursos, hacer los ajustes, y hacer
proyecciones de los requisitos
sobre la capacidad futura.

A12.1.3

Separacion de los
ambientes de desarrollo,
pruebas y operacion

Se debe separar los ambientes de
desarrollo, prueba y operacion,
para reducir los riesgos de acceso
o cambios no autorizados al
ambiente de operacion.

A12.1.4

PROTECCION  CONTRA
CODIGOS MALICIOSOS

Asegurarse de que la
informacion y las instalaciones
de procesamiento de
informacion estén protegidas
contra codigos maliciosos.

A.12.2

Modelo de madurez
definido

100

100

100

100

100

100

Controles contra codigos
maliciosos

Se debe implementar controles de
deteccion, de prevencion y de
recuperacion, combinados con la
toma de conciencia apropiada de
los usuarios, para proteger contra
codigos maliciosos.

Al12.2.1

Modelo de madurez
gestionado

100

COPIAS DE RESPALDO

Proteger contra la pérdida de
datos.

A.12.3

Respaldo de la informacion

Se debe hacer copias de respaldo
de la informacion, del software e
imadgenes de los sistemas, y
ponerlas a prueba regularmente de
acuerdo con una politica de copias
de respaldo aceptada.

Al123.1

Modelo de madurez
gestionado

100

100

REGISTRO Y
SEGUIMIENTO

Registrar
evidencia.

eventos Yy generar

A.12.4

Modelo de madurez
gestionado
cuantitativamente

100
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MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION (MSPI)

Se debe elaborar, conservar y
revisar regularmente los registros

IDPAC ‘

BOGOT/\

Registro de eventos acerca de actividades del usuario, | A.12.4.1 100
excepciones, fallas y eventos de
seguridad de la informacion.
Las instalaciones y la informacién
Proteccién de la informacion | de registro se deben proteger A12.42 100
de registro contra alteracion y acceso no| T
autorizado. Modelo de madurez
Las actividades del administrador y gestionado
Registros del administrador | del operador del sistema se debe cuantitativamente
. . A.12.4.3 100
y del operador registrar, y los registros se deben
proteger y revisar con regularidad.
Los relojes de todos los sistemas
de procesamiento de informacién
pertinentes dentro de una
Sincronizacién de relojes organizacion o ambito de|A.12.4.4 100
seguridad se deben sincronizar
con una Unica fuente de referencia
de tiempo.
CONTROL DE SOFTWARE | Asegurar la integridad de los A125 100
OPERACIONAL sistemas operacionales. T
Se debe implementar gﬂe?(;jn?é% de madurez
Instalacion de software en | procedimientos para controlar la A1251 100
sistemas operativos instalacion de software en| T
sistemas operativos.
GESTION DE LA Prevenir el aprovechamiento de
VULNERABILIDAD las vulnerabilidades técnicas A.126 100
TECNICA )
Se debe obtener oportunamente
informaciéon acerca de las
vulnerabilidades técnicas de los
Gestion de las S|stemas Ide |r|1f0rmaC|c_>n_’qu§ sle A12.6.1 Modelo de madurez 100
vulnerabilidades técnicas usen, evaiuar fa exposicion de 1a | A.12.5. gestionado
organizacion a estas
vulnerabilidades, y tomar las
medidas apropiadas para tratar el
riesgo asociado.
Restricciones  sobre  la Se debe establecer_eimpler_nentar
. T las reglas para la instalacion de | A.12.6.2 100
instalacion de software .
software por parte de los usuarios.
ggggEileg'lr%'\gis DE Minimizar el impacto de las
SISTEMAS DE activ!dades de auditoria sobre | A.12.7 100
INEFORMACION los sistemas operacionales.
Los requisitos y actividades de Modelo de madurez
auditoria  que involucran la gestionado
.| verificacibn de los sistemas Cuantitativamente
Controles sobre auditorias ! o
de sistemas de informacion operativos se debe planificar y|A.12.7.1 100
acordar cuidadosamente para
minimizar las interrupciones en los
procesos del negocio.
Componente
planificacién y
SEGURIDAD DE LAS COMUNICACIONES A.13 modelo de 100
madurez nivel
gestionado
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MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION (MSPI)

ALCALDIA MAYOR
DE BOGOTA DC.

IDPAC | BoGoT/

Asegurar la proteccion de la
informacion en las redes, y sus
instalaciones de procesamiento
de informacién de soporte.

GESTION DE LA
SEGURIDAD DE LAS
REDES

A.13.1 100

Las redes se deben gestionar y
controlar para  proteger la
informacién en sistemas vy
aplicaciones.

Controles de redes A13.1.1 100

Se debe identificar los
mecanismos de seguridad, los Modelo de madurez
niveles de servicio y los requisitos definido
Seguridad de los servicios | de gestion de todos los servicios

. 8 A.13.1.2 100
de red de red, e incluirlos en los acuerdos
de servicios de red, ya sea que los
servicios se presten internamente
0 se contraten externamente.

Los grupos de servicios de
informacién, usuarios y sistemas
de informacién se deben separar
en las redes.

Separacion en las redes A.13.1.3 100

Mantener la seguridad de la
TRANSFERENCIA DE | informacién transferida dentro
INFORMACION de wuna organizacién y con
cualquier entidad externa.

A.13.2 100

Se debe contar con politicas,
procedimientos y controles de
Politicas y procedimientos | transferencia  formales para
de transferencia de | proteger la transferencia de|A.13.2.1 100
informacion informacién mediante el uso de
todo tipo de instalaciones de
comunicacion.

Los acuerdos deben tener en
Acuerdos sobre | cuenta la transferencia segura de
transferencia de informacion | informaciéon del negocio entre la
organizacion y las partes externas.

Modelo de madurez
A.13.2.2 | definido 100

Se debe proteger adecuadamente
Mensajeria electrénica la informacién incluida en la|A.13.2.3 100
mensajeria electrénica.

Se debe identificar, revisar
regularmente y documentar los

Acuerdos de | requisitos para los acuerdos de
confidencialidad o de no | confidencialidad o no divulgacion | A.13.2.4 100
divulgacion que reflejen las necesidades de la

organizacion para la proteccién de
la informacioén.

Componente
< planificacion y
éIDS('ID'E:\iIAgON DESARROLLO Y MANTENIMIENTO DE A 14 modelo de 83
madurez nivel
gestionado
Asegurar que la seguridad de la
informacion sea una parte
integral de los sistemas de
REQUISITOS DE | . 2
SEGURIDAD DE LOS 'C’:Z‘I’éma(‘fe'o”vi di“ral';;fo t?gé’lu ee' A14q1 |Modelo de madurez -
SISTEMAS DE también los ;e uisitos a>;a o definido
INFORMACION ; requisitos - p
sistemas de informacién que
prestan servicios en redes
publicas.
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MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION (MSPI)

Andlisis y especificacion de
requisitos de seguridad de la
informacion

ALCALDIA MAYOR

Los requisitos relacionados con
seguridad de la informacion se
debe incluir en los requisitos para
nuevos sistemas de informacion o
para mejoras a los sistemas de
informacién existentes.

DE BOGOTA DC.

Al14.1.1

Seguridad de servicios de
las aplicaciones en redes
publicas

La informacion involucrada en los
servicios de aplicaciones que
pasan sobre redes publicas se
debe proteger de actividades
fraudulentas, disputas
contractuales y divulgacion y
modificacién no autorizadas.

Al14.1.2

Proteccién de transacciones
de los servicios de las
aplicaciones

La informacioén involucrada en las
transacciones de los servicios de
las aplicaciones se debe proteger
para evitar la  transmisién
incompleta, el enrutamiento
errado, la alteracién no autorizada
de mensajes, la divulgacién no
autorizada, y la duplicacién o
reproduccion de mensajes no
autorizada.

A14.13

IDPAC | BoGoT/

100

80

80

SEGURIDAD EN LOS
PROCESOS DE
DESARROLLO Y DE
SOPORTE

Asegurar de que la seguridad de
la informacién esté disefiada e
implementada dentro del ciclo
de vida de desarrollo de los
sistemas de informacion.

A.14.2

Politica de desarrollo seguro

Se debe establecer y aplicar reglas
para el desarrollo de software y de
sistemas, a los desarrollos que se
dan dentro de la organizacion.

Al14.2.1

Procedimientos de control
de cambios en sistemas

Los cambios a los sistemas dentro
del ciclo de vida de desarrollo se
debe controlar mediante el uso de
procedimientos formales de control
de cambios.

A14.2.2

Revisién técnica de las
aplicaciones después de
cambios en la plataforma de
operacion

Cuando se cambian las
plataformas de operacion, se
deben revisar las aplicaciones
criticas del negocio, y ponerlas a
prueba para asegurar que no haya
impacto adverso en las
operaciones 0 seguridad de la
organizacion.

A.14.2.3

Restricciones en los
cambios a los paquetes de
software

Se deben desalentar las
modificaciones a los paquetes de
software, que se deben limitar a los
cambios necesarios, y todos los
cambios se deben controlar
estrictamente.

A14.2.4

Principios de construccion
de sistemas seguros

Se deben establecer, documentar
y mantener principios para la
construccién de sistemas seguros,
y aplicarlos a cualquier actividad
de implementacion de sistemas de
informacion.

A.14.2.5

Modelo de madurez
definido

80

80

80

80

80

80
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MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION (MSPI)

Ambiente de desarrollo

seguro

Las organizaciones deben
establecer y proteger
adecuadamente los ambientes de
desarrollo seguros para las tareas
de desarrollo e integracion de
sistemas que comprendan todo el
ciclo de vida de desarrollo de
sistemas.

ALCALDIA MAYOR
DE BOGOTA DC.

A.14.2.6

Desarrollo contratado

externamente

La organizacién debe supervisar y
hacer seguimiento de la actividad
de desarrollo de sistemas
contratados externamente.

A14.2.7

‘ IDPAC ‘ BOGOT/\

80

80

Pruebas de seguridad de
sistemas

Durante el desarrollo se debe
llevar a cabo pruebas de
funcionalidad de la seguridad.

A.14.2.8

Prueba de aceptacion de
sistemas

Para los sistemas de informaciéon
nuevos, actualizaciones y nuevas
versiones, se debe establecer
programas de prueba para
aceptacion y  criterios  de
aceptacion relacionados.

A.14.2.9

Modelo de madurez
gestionado
cuantitativamente

80

80

DATOS DE PRUEBA

Asegurar la proteccion de los
datos usados para pruebas.

A.14.3

Protecciéon de datos de
prueba

Los datos de ensayo se deben
seleccionar, proteger y controlar
cuidadosamente.

A.14.3.1

Modelo de madurez
definido

80

80

GESTION DE
INFORMACION

INCIDENTES DE SEGURIDAD DE LA

A.16

Componente
planificacion y
modelo de
madurez nivel
gestionado

91

GESTION DE INCIDENTES
Y MEJORAS EN LA
SEGURIDAD DE LA
INFORMACION

Asegurar un enfoque coherente
y eficaz para la gestiéon de
incidentes de seguridad de la
informacion, incluida la
comunicacion sobre eventos de
seguridad y debilidades.

A.16.1

Responsabilidades y
procedimientos

Se debe establecer las
responsabilidades y
procedimientos de gestion para
asegurar una respuesta rapida,
eficaz y ordenada a los incidentes
de seguridad de la informacién.

A.16.1.1

Reporte de eventos de
seguridad de la informacion

Los eventos de seguridad de la
informacién se debe informar a
través de los canales de gestion
apropiados, tan pronto como sea
posible.

A.16.1.2

Modelo de madurez
definido

91

80

80

Reporte de debilidades de
seguridad de la informacion

Se debe exigir a todos los
empleados y contratistas que usan
los servicios y sistemas de
informacién de la organizacién,
que observen e informen cualquier
debilidad de seguridad de la
informacion observada o]
sospechada en los sistemas o
servicios.

A.16.1.3

Modelo de madurez
definido

100
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Los eventos de seguridad de la
Evaluacion de eventos de |informaciéon se debe evaluar y se
seguridad de la informacion | debe decidir si se van a clasificar | A.16.1.4 | Madurez Inicial 100
y decisiones sobre ellos como incidentes de seguridad de
la informacioén.

Se debe dar respuesta a los
Respuesta a incidentes de |incidentes de seguridad de Ila
seguridad de la informacién |informacion de acuerdo con
procedimientos documentados.

El conocimiento adquirido al
analizar y resolver incidentes de
seguridad de la informacion se

Modelo de madurez
A.16.1.5 | gestionado 100
cuantitativamente

Aprendizaje obtenido de los Modelo de madurez

incidentes de seguridad de X A.16.1.6 | gestionado 80
. ht debe usar para reducir la o
la informacion - . cuantitativamente
posibilidad o el impacto de
incidentes futuros.
La organizacion debe definir y
aplicar procedimientos para la Modelo de madurez
Recoleccién de evidencia |dent|_f|_ca_1(’:|on, reco_lgcuon, A.16.1.7 gestionado 100
adquisicion 'y preservacion de Modelo de madurez
informacién que pueda servir como definido
evidencia.

Tabla 5. Modelo de evaluacion para MSPI segin norma ISO/IEC 27001:2013

9. LIDER DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Este lider ser& el responsable de la Seguridad y Privacidad de la Informacién en la Entidad, algunas
de sus responsabilidades son identificar la brecha entre los requerimientos del Modelo de seguridad y
privacidad de la informacion y la situacion actual de la entidad, liderar la implementacion del Modelo
de Seguridad y Privacidad de la Informacién, liderar el equipo de trabajo que implementara y
mantendra el Modelo de Seguridad y Privacidad de la Informacion — MSPI, definiendo roles,
responsabilidades, entregables y tiempos, representar a la Entidad en temas de Seguridad y Privacidad
frente a requerimientos externos, etc.

La designacion del Lider Oficial de Seguridad de la Informacion sera realizada por la Direccion General.

Se realizard la revision de los actuales procedimientos, con el objeto de identificar las necesidades de
documentacion y/o actualizacién de procedimientos en el marco de la implementacion del Modelo de
Seguridad y Privacidad de la informacion.

El proposito de esta actividad se fundamenta en desarrollar y formalizar procedimientos que permitan
gestionar la seguridad y privacidad de la informacion en todos los procesos de la Entidad.

10. ROLES Y RESPONSABILIDADES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Direccidn General debera garantizar la asignacion de roles y responsabilidades en todos los niveles
(directivo, de procesos, operativo), para lo cual acorde con lo establecido en el Modelo Integrado de
Planeacion y Gestion — MIPG se deberan designar al Comité Institucional de Gestion y Desempefio
como el organismo encargado de la gestion y toma de decisiones.

También se debe conformar el equipo de trabajo que apoyara al Oficial de Seguridad y Privacidad de

Sede Principal: Avenida Calle 22 # 68C-51 ®

Teléfono PBX: (57) (1) 2417900 - 2417930 POBG 8 top fic . ®a i
www.participacionbogota.gov.co articipacion ogo_ta_ @ Ogtza articipa  @Emisoradcradio
Cédigo Postal: 110931 www.participacionbogota.gov.co



http://www.participacionbogota.gov.co/

MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION (MSPI)

IDPAC | BOGOT/\

la Informacion durante la implementaciéon y mantenimiento del Modelo de Seguridad y Privacidad de
la Informacién — MSPI, para lo cual se debe establecer y dar a conocer el perfil y responsabilidades de
los integrantes del equipo de trabajo.

ALCALDIA MAYOR
DE BOGOTA DC.

El equipo de trabajo designado se encargara de tomar las medidas necesarias para planear,
implementar y hacer seguimiento a todas las actividades incluidas en la adopcion del Modelo de
Seguridad y Privacidad de la Informacion al interior de la Entidad, asi mismo, estara encargado de
planear las actividades necesarias para una adecuada administracion y sostenibilidad del Modelo.

11. PROCESO DE GESTION DE LA TECNOLOGIA

El proceso se encuentra dentro de los procesos de apoyo para establecer lineamientos, estrategias,
acciones e iniciativas en materia de tecnologia de informacién y comunicaciones a través de la
administraciébn de la infraestructura tecnoldgica, sistemas de informacion para garantizar la
disponibilidad, integridad y confidencialidad de esta y contribuir con el logro de los objetivos
estratégicos del IDPAC.

Se encuentra en los procesos estratégicos donde se implementan estrategias de comunicacion y
nuevas tecnologias para la formulacion, ejecucion y disefios de acciones y el posicionamiento de la
entidad mediante la aplicacién de los lineamientos institucionales y distritales.

Se relaciona la gestion realizada publicada en EL Sistema Integrado de Gestion (SIGPARTICIPO):

IDPAC-CENT-FT-01 Matriz de inventario y clasificacion de activos de informacién V4
IDPAC-CENT-FT-02 Indicé Informacion Clasificada Reservada v1
IDPAC-CENT-PL-01 Plan para la renovacion de la infraestructura TIC
IDPAC-CENT-PL-02 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién V3
IDPAC-CENT-PL-03 Anexo 1 Catalogo de Sistemas de Informacion
IDPAC-CENT-PL-03 Anexo 3 Matriz Sistemas de informacién y datos o categorias de informacion
IDPAC-CENT-PL-03 Plan Estratégico Tecnologias informacion - PETI V2
IDPAC-GTI-PL-03 Plan de Recuperacién de Desastres
IDPAC-GTI-PL-04 Plan de contingencias de tecnologias de la Informacion
IDPAC-CENT-PR-03 Actualizacion de Inventario de Activos de informacion V4
IDPAC-GTI-FT-06-Inventario-Bases-de-Datos
IDPAC-GTI-FT-07-Formato-Diccionario-de-Datos
IDPAC-GTI-FT-08-Solicitud-Recursos-de-Tecnologias-de-la-Informacion
IDPAC-GTI-FT-09-Solicitud-de-Desarrollo-o-Mantenimiento-de-Software
IDPAC-GTI-FT-10-Definicion-Desarrollo-y-Puesta-en-Produccion-del-Producto-de-Software
IDPAC-GTI-FT-11HojadeVidaEquipoComputo
IDPAC-GTI-FT-12AtencionEvaluacionServicioSoporteTlaUsuarios
IDPAC-GTI-FT-13InventarioConsolidadoEquiposdeComputo
IDPAC-GTI-FT-16RegistrolngresoalCentrodeComputo
IDPAC-GTI-FT-17SolicitudApoyoaJornadasdeAprendizajeconRecursosdeTI
IDPAC-GTI-GU-01 Guia Elaboracion de Inventario y Clasificacion de Activos de Informacion
IDPAC-GTI-GU-02 Guia Formato Diccionario Datos
IDPAC-GTI-GU-03 Guia de Inicio de Sesioén
IDPAC-GTI-IN-01-Instructivo-Mesa-de-Ayuda-GLPI
IDPAC-GTI-MN-01 Manual de politicas de seguridad de la Informacion
IDPAC-GTI-OT-01 Aviso de privacidad
IDPAC-GTI-OT-02 Politica de tratamiento de datos personales
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IDPAC-GTI-PR-06-Administracion-Base-Datos
IDPAC-GTI-PR-17-Administracion-de-Servidores
IDPAC-GTI-PR-19-Gestion-Cuentas-de-Usuario
IDPAC-GTI-PR-20-Analisis-Adquisicion-Infraestructura-Tecnologica
IDPAC-GTI-PR-22MantenimientoCorrectivoySoporteTecnico
IDPAC-GTI-PR-24InventarioEquiposdeComputo

IDPAC-GTI-PR-25 Administracion de Centros de Computo

Coeiil2e=

Elaboro: José Antonio Chaparro Gémez Profesional especializado 222 — 04

[/

Reviso: Omar Orlando Coronado Cacua — Contratista 569 Proceso de Tecnologia de la Informacidn fll~
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