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INFORME DE EVALUACION INDEPENDIENTE DEL ESTADO DEL
SISTEMA DE CONTROL INTERNO DEL INSTITUTO DISTRITAL DE LA
PARTICIPACION Y ACCION COMUNAL — IDPAC
SEGUNDO SEMESTRE 2024

DECRETO 221 DE 2023 DE LA ALCALDIA MAYOR DE BOGOTA

1. OBJETIVO

Evaluar el estado del Sistema de Control Interno - SCI del Instituto Distrital de la
Participacion y Accion Comunal - IDPAC, en cumplimiento al Articulo 29 del Decreto
Distrital 221 de 2023 de la Alcaldia Mayor de Bogota.

2. ALCANCE

Revision de los lineamientos y requerimientos que hacen parte de los componentes de
la estructura del Modelo Estandar de Control Interno — MECI, en el Instituto Distrital de
la Participacion y Accion Comunal, mediante la aplicacién del instrumento disefiado
para tal fin por el Departamento Administrativo de la Funcion Publica — DAFP,

“Formato-informe-sci-parametrizado-final”, con corte a 30 de diciembre de 2024.

3. METODOLOGIA

Para la evaluacion del estado del Sistema de Control Interno del IDPAC, la OCI conto
con la participacion de los Lideres de implementacion de las Politicas de Gestién y
Desempefio, definidos por el Instituto Distrital de la Participacion y Accion Comunal en
la Resolucion 313 de 2023 “Por medio de la cual se adopta el Modelo Integrado de
Planeaciéon y Gestion MIPG en el Instituto Distrital de Participacién y Accibn Comunal —
IDPAC”, quienes reportaron y aportaron evidencia documental respecto de las acciones
ejecutadas por la linea Estratégica y las lineas de defensa (Primera y Segunda), en el
marco de la implementacion, mantenimiento y mejora del Sistema de Control Interno en

el Instituto.
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Estas evidencias fueron objeto de verificacion y evaluacién por parte de la Oficina de
Control Interno (Tercera linea de defensa), y las mismas soportan los resultados que se
detallan méas adelante, los cuales son presentados de acuerdo con las directrices

dadas por el Departamento Administrativo de la Funcién Publica - DAFP.

4. CRITERIOS DE EVALUACION

Para la evaluacion del Sistema de Control Interno, el instrumento disefiado por el DAFP

‘Formato-informe-sci-parametrizado-final”, define los siguientes criterios.

4.1 Control Presente

Para este parametro de acuerdo con las siguientes definiciones se aplica los valores de

1, 2 0 3, como se muestra a continuacion:

1. No existen actividades disefiadas para cubrir el requerimiento.

2. Existen actividades disefiadas o en proceso de disefio, pero éstas no se
encuentran documentadas en las politicas/procedimientos u otras herramientas.

3. Las actividades se encuentran disefiadas, documentadas y socializadas de

acuerdo con el requerimiento.

“‘Nota: Entiéndase "disefiada" como aquella actividad que cuenta con un
responsable(s), periodicidad (cada cuanto se realiza), proposito (objetivo), como se
lleva a cabo (procedimiento), qué pasa con las desviaciones y/o excepciones (producto

de su ejecucion) y cuenta con evidencia (documentacion)”.
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4.2 Control Funcionando

Para este pardmetro de acuerdo con las siguientes definiciones se aplica los valores de
1, 2 0 3, como se muestra a continuacion:
1. El control no opera como esta disefiado o bien no esta presente (no se ha
implementado).
2. El control opera como esta disefiado, pero con algunas falencias.
3. El control opera como esta disefiado y es efectivo frente al cumplimiento de los
objetivos y para evitar la materializacion del riesgo.

5. RESULTADOS

Este informe muestra el nivel de implementacion de la séptima dimension del Modelo
Integrado de Planeacion y Gestion - MIPG - Control Interno. Como se menciono
anteriormente este informe se elabordé mediante la aplicacién del “Formato-informe-sci-
parametrizado-final” disefiado por el DAFP el cual cuenta con un total de diecisiete (17)
lineamientos y ochenta y un (81) requerimientos (pregunta indicativa) distribuidos en los
cinco (5) componentes del Modelo Estandar de Control Interno — MECI, (Ambiente de
Control, Evaluacién de la Gestion del Riesgo, Actividades de Control, Informacion y

Comunicacion y Actividades de Monitoreo).

Conforme con los criterios de evaluacion para el control presente y funcionando,
mencionados en el numeral anterior, la Oficina de Control Interno realizé la evaluacion
correspondiente. Con base en dicha evaluacion, el “Formato-informe-sci-
parametrizado-final”, asigna a cada uno de los requerimientos (pregunta indicativa) un
porcentaje de nivel de cumplimiento, el cual esta dividido en cuatro (4) clasificaciones y

cada una de estas esta definida por un color como se muestra a continuacion:
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Tabla 1. Clasificacion del nivel de cumplimiento de los requerimientos.

Clasificacion Observaciones del Control

Se encuentra presente y funciona correctamente, por lo tanto,
se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.

Oportunidad de Se encuentra presente y funcionando, pero requiere mejoras
Mejora frente a su disefio, ya que opera de manera efectiva.

Deficienciade Control | Se encuentra presente y funcionando, pero requiere acciones
(Disefio o Ejecucion) |dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

No se encuentra presente por lo tanto no esta funcionando, lo
gue hace que se requieran acciones dirigidas a fortalecer su
disefio y puesta en marcha.

Fuente: Formato-informe-sci-parametrizado-final, DAFP.

A continuacion, se muestra por cada uno de los componentes, los requerimientos que
hacen parte de este, su nivel de cumplimiento y el color de la clasificacion
correspondiente:

Tabla 2. Calificacion de los controles presente, funcionando y el nivel de cumplimiento
de los requerimientos (pregunta indicativa) — Componente Ambiente de Control

AMBIENTE DE CONTROL

Id. . Control Control Nivel De
Pregunta Indicativa

Requerimiento Presente | Funcionando Cumplimiento
Aplicacién del Cédigo de
Integridad. (incluye andlisis de
desviaciones, convivencia
laboral, temas disciplinarios

1.1 . ) . 3 3

internos, quejas o denuncias

sobres los servidores de la

entidad, u otros temas

relacionados)
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Id. . Control Control Nivel De
Pregunta Indicativa

Requerimiento Presente Funcionando Cumplimiento

Mecanismos para el manejo de
conflictos de interés.
Mecanismos frente a la
deteccion y prevencion del uso
13 ingqlecgado de informaci(jn 5 5 50%
privilegiada u otras situaciones
que puedan implicar riesgos para
la entidad

La evaluacioén de las acciones
transversales de integridad,
14 mediante el monitoreo 3 3
permanente de los riesgos de
corrupcion.

Andlisis sobre viabilidad para el
establecimiento de una linea de
denuncia interna sobre
situaciones irregulares o posibles
incumplimientos al cédigo de
integridad.

NOTA: Si la entidad ya cuenta
con esta linea en
funcionamiento, establezca si ha
aportado para la mejora de los
mapas de riesgos o bien en otros
ambitos organizacionales.

15

Creacion o actualizacion del
Comité Institucional de
Coordinacion de Control Interno
2.1 (incluye ajustes en periodicidad 3 3
para reunién, articulacion con el
Comité Institucional de Gestion y
Desempefio)

Definicion y documentacién del

2.2
Esquema de Lineas de Defensa
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Id. S Control Control Nivel De
. Pregunta Indicativa : .
Requerimiento Presente Funcionando Cumplimiento

Definicién de lineas de reporte
en temas clave para la toma de
decisiones, atendiendo el
Esquema de Lineas de Defensa
Definicion y evaluacion de la
Politica de Administracién del
Riesgo (Acorde con lineamientos
de la Guia para la Administracion
del Riesgo de Gestion y
Corrupcion y Disefio de
Controles en Entidades
Publicas). La evaluacién debe
considerar su aplicacion en la
entidad, cambios en el entorno
que puedan definir ajustes,
dificultades para su desarrollo

La Alta Direccion frente a la
politica de Administracion del
Riesgo definen los niveles de
aceptacion del riesgo, teniendo
en cuenta cada uno de los
objetivos establecidos.
Evaluacién de la planeacion
estratégica, considerando alertas
frente a posibles
incumplimientos, necesidades de
3.3 recursos, cambios en el entorno 3 2 50%
gue puedan afectar su
desarrollo, entre otros aspectos
gque garanticen de forma
razonable su cumplimiento

2.3

3.1

3.2

a1 Evalua}cpn de la Planeacion 3 5 50%
Estratégica del Talento Humano
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Id.
Requerimiento

4.2

Pregunta Indicativa

Evaluacion de las actividades
relacionadas con el Ingreso del
personal

Nivel De

Funcionando Cumplimiento

75%

4.3

Evaluacion de las actividades
relacionadas con la permanencia
del personal

50%

4.4

Analizar si se cuenta con
politicas claras y comunicadas
relacionadas con la
responsabilidad de cada servidor
sobre el desarrollo y
mantenimiento del control interno
(1a linea de defensa)

75%

4.5

Evaluacion de las actividades
relacionadas con el retiro del
personal

75%

4.6

Evaluar el impacto del Plan
Institucional de Capacitacion - Pl

75%

4.7

Evaluacién frente a los productos
y servicios en los cuales
participan los contratistas de
apoyo

51

Acorde con la estructura del
Esquema de Lineas de Defensa
se han definido estandares de
reporte, periodicidad y
responsables frente a diferentes
temas criticos de la entidad

5.2

La Alta Direccion analiza la
informacién asociada con la
generacién de reportes
financieros
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Id. S Control Control Nivel De
. Pregunta Indicativa : .
Requerimiento Presente Funcionando Cumplimiento

Teniendo en cuenta la
informacién suministrada por la
2ay 3a linea de defensa se
toman decisiones a tiempo para
garantizar el cumplimiento de las
metas y objetivos

5.3

Se evalla la estructura de
control a partir de los cambios en
procesos, procedimientos, u

5.4 otras herramientas, a fin de 3 3
garantizar su adecuada
formulacion y afectacion frente a
la gestién del riesgo

La entidad aprueba y hace
seguimiento al Plan Anual de
55 Auditoria presentado y ejecutado 3 3
por parte de la Oficina de Control
Interno

La entidad analiza los informes
presentados por la Oficina de
5.6 Control Interno y evalla su 3 3
impacto en relacién con la
mejora institucional

Fuente: Oficina de Control Interno - Formato-informe-sci-parametrizado-final, DAFP.
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Tabla 3. Calificacion de los controles presente, funcionando y el nivel de cumplimiento
de los requerimientos (pregunta indicativa) — Componente Evaluacion de Riesgos.

EVALUACION DE RIESGOS

Id. S Control Control Nivel De
. Pregunta Indicativa : o
Requerimiento Presente  Funcionando | Cumplimiento

La Entidad cuenta con
mecanismos para vincular o
relacionar el plan estratégico con
los objetivos estratégicos y estos
a su vez con los objetivos
operativos

6.1

Los obijetivos de los procesos,
programas o proyectos (segun
aplique) que estan definidos, son
especificos, medibles,
alcanzables, relevantes,
delimitados en el tiempo

6.2

La Alta Direccién evalla
periédicamente los objetivos
establecidos para asegurar que
estos contindan siendo
consistentes y apropiados para
la Entidad

6.3

Teniendo en cuenta la estructura
de la politica de Administracién
del Riesgo, su alcance define
lineamientos para toda la
entidad, incluyendo regionales,
areas tercerizadas u otras
instancias que afectan la
prestacion del servicio

7.1

La Oficina de Planeacion,
Gerencia de Riesgos (donde
existan), como 2a linea de
defensa, consolidan informacién
clave frente a la gestion del
riesgo

7.2
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Id.

Requerimiento

7.3

EVALUACION DE RIESGOS

Pregunta Indicativa

A partir de la informacion
consolidada y reportada por la
2a linea de defensa (7.2), la Alta
Direccion analiza sus resultados
y en especial considera si se han
presentado materializaciones de
riesgo

Control Control Nivel De

Presente | Funcionando | Cumplimiento

3 2 50%

7.4

Cuando se detectan
materializaciones de riesgo, se
definen los cursos de accién en
relacion con la revision y
actualizacién del mapa de
riesgos correspondiente

7.5

Se llevan a cabo seguimientos a
las acciones definidas para
resolver materializaciones de
riesgo detectadas

8.1

La Alta Direccion acorde con el
analisis del entorno interno y
externo, define los procesos,
programas o proyectos (segun
apligue), susceptibles de
posibles actos de corrupcién

3 2 50%

8.2

La Alta Direccién monitorea los
riesgos de corrupcion con la
periodicidad establecida en la
Politica de Administracion del
Riesgo
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EVALUACION DE RIESGOS

Id. . Control Control Nivel De
. Pregunta Indicativa . .
Requerimiento Presente | Funcionando | Cumplimiento

Para el desarrollo de las
actividades de control, la entidad
considera la adecuada division
de las funciones y que éstas se
encuentren segregadas en
diferentes personas para reducir
el riesgo de acciones
fraudulentas

8.3 3 2 50%

La Alta Direccion evalla fallas en
los controles (disefio y ejecucion)
para definir cursos de accion
apropiados para su mejora

8.4 3 2 50%

Acorde con lo establecido en la
politica de Administracion del
Riesgo, se monitorean los
factores internos y externos
definidos para la entidad, a fin de
establecer cambios en el entorno
gue determinen nuevos riesgos o
ajustes a los existentes

9.1

La Alta Direccién analiza los
riesgos asociados a actividades
tercerizadas, regionales u otras
figuras externas que afecten la
prestacion del servicio a los
usuarios, basados en los
informes de la segunday tercera
linea de defensa

9.2

La Alta Direccion monitorea los
riesgos aceptados revisando que
9.3 sus condiciones no hayan 3 2 50%
cambiado y definir su pertinencia
para sostenerlos o ajustarlos
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EVALUACION DE RIESGOS

Id. Control Control Nivel De

Pregunta Indicativa

Requerimiento Presente  Funcionando | Cumplimiento

La Alta Direccion evalla fallas en
los controles (disefio y ejecucion)
para definir cursos de accion

9.4 apropiados para su mejora, 3 2 50%
basados en los informes de la
segunda y tercera linea de
defensa

La entidad analiza el impacto
sobre el control interno por
cambios en los diferentes niveles
organizacionales

9.5 3 1 50%

Fuente: Oficina de Control Interno - Formato-informe-sci-parametrizado-final, DAFP.

Tabla 4. Calificacion de los controles presente, funcionando y el nivel de cumplimiento
de los requerimientos (pregunta indicativa) — Componente Actividades de Control.

ACTIVIDADES DE CONTROL

Id. . Control Control Nivel De
- Pregunta Indicativa . I
Requerimiento Presente = Funcionando Cumplimiento

Para el desarrollo de las
actividades de control, la entidad
considera la adecuada division
de las funciones y que éstas se
10.1 encuentren segregadas en 3 3
diferentes personas para reducir
el riesgo de error o de
incumplimientos de alto impacto
en la operacion
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DPAC | BoGOTA

ACTIVIDADES DE CONTROL

Id.

. Pregunta Indicativa
Requerimiento g

Se han identificado y
documentado las situaciones
especificas en donde no es
posible segregar
adecuadamente las funciones
(ej: falta de personal,
presupuesto), con el fin de
definir actividades de control
alternativas para cubrir los
riesgos identificados.

10.2

Control
Presente

Control Nivel De
Funcionando Cumplimiento

3 2 50%

El disefio de otros sistemas de
gestién (bajo normas o
estandares internacionales
como la ISO), se integran de
forma adecuada a la estructura
de control de la entidad

10.3

La entidad establece actividades
de control relevantes sobre las
infraestructuras tecnoldgicas; los
111 procesos de gestién de la
seguridad y sobre los procesos
de adquisicién, desarrollo y
mantenimiento de tecnologias

2 3 75%

Para los proveedores de
tecnologia seleccionay
desarrolla actividades de control
internas sobre las actividades
realizadas por el proveedor de
servicios

11.2

Se cuenta con matrices de roles
y usuarios siguiendo los
principios de segregacion de
funciones.

11.3

2 2 50%
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ACTIVIDADES DE CONTROL

Id. S Control Control Nivel De
- Pregunta Indicativa . o
Requerimiento Presente = Funcionando Cumplimiento

Se cuenta con informacion de la
3a linea de defensa, como
evaluador independiente en
114 .relacién con los controles 3 3
implementados por el proveedor
de servicios, para asegurar que
los riesgos relacionados se
mitigan.

Se evalla la actualizacion de
procesos, procedimientos,
politicas de operacion,
instructivos, manuales u otras
herramientas para garantizar la
aplicacion adecuada de las
principales actividades de
control.

12.2 El disefio de cqrjtroles _se evalua 3 3
frente a la gestion del riesgo
Monitoreo a los riesgos acorde
con la politica de administracion
de riesgo establecida para la
entidad.

Verificacion de que los
responsables estén ejecutando
los controles tal como han sido
disefiados

Se evalla la adecuacion de los
controles a las especificidades
de cada proceso, considerando
12.5 cambios en regulaciones, 3 3
estructuras internas u otros
aspectos que determinen
cambios en su disefio
Fuente: Oficina de Control Interno - Formato-informe-sci-parametrizado-final, DAFP

12.1 3 2 50%

12.3

12.4
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Tabla 5. Calificacion de los controles presente, funcionando y el nivel de cumplimiento
de los requerimientos (pregunta indicativa) — Componente Informacién y Comunicacion.

INFORMACION Y COMUNICACION

Id. . Control Control Nivel De
- Pregunta Indicativa : .
Requerimiento Presente | Funcionando Cumplimiento

La entidad ha disefiado sistemas
de informacién para capturar y
procesar datos y transformarlos
en informacién para alcanzar los
requerimientos de informacion
definidos

La entidad cuenta con el
inventario de informacién

13.2 relevante (interno/externa) y 2 1 50%
cuenta con un mecanismo que
permita su actualizacion

La entidad considera un ambito
amplio de fuentes de datos
(internas y externas), para la
13.3 captura y procesamiento 1 1
posterior de informacién clave
para la consecuciéon de metas y
objetivos

La entidad ha desarrollado e
implementado actividades de
control sobre la integridad,
confidencialidad y disponibilidad
de los datos e informacion
definidos como relevantes

Para la comunicacion interna la
Alta Direccion tiene mecanismos
gue permitan dar a conocer los
objetivos y metas estratégicas,
14.1 de manera tal que todo el 3 2 50%
personal entiende su papel en su
consecucion. (Considera los
canales mas apropiados y
evalla su efectividad)

131

13.4
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INFORMACION Y COMUNICACION

Id. S Control Control Nivel De
. Pregunta Indicativa . o
Requerimiento Presente | Funcionando Cumplimiento

La entidad cuenta con politicas
de operacion relacionadas con la
14.2 administracién de la informacion 3 3
(niveles de autoridad y
responsabilidad

La entidad cuenta con canales
de informacién internos para la
denuncia anénima o confidencial
de posibles situaciones

14.3 irregulares y se cuenta con 3 3
mecanismos especificos para su
manejo, de manera tal que
generen la confianza para
utilizarlos

La entidad establece e
implementa politicas y
procedimientos para facilitar una
comunicacion interna efectiva

La entidad desarrolla e
implementa controles que
facilitan la comunicacion externa,
la cual incluye politicas y
procedimientos.

Incluye contratistas y
proveedores de servicios
tercerizados (cuando aplique).
La entidad cuenta con canales
externos definidos de
comunicacion, asociados con el
tipo de informacion a divulgar, y
éstos son reconocidos a todo
nivel de la organizacion.

14.4

151

15.2
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INFORMACION Y COMUNICACION

Id. S Control Control Nivel De
. Pregunta Indicativa . o
Requerimiento Presente | Funcionando Cumplimiento

La entidad cuenta con procesos
0 procedimiento para el manejo
de la informacion entrante (quién
15.3 la recibe, quién la clasifica, quién 3 3
la analiza), y a la respuesta
requerida (quién la canaliza y la
responde)

La entidad cuenta con procesos
0 procedimientos encaminados a
evaluar periédicamente la

15.4 efect|V|.dad.c,je los canales de 3 3
comunicacion con partes
externas, asi como sus
contenidos, de tal forma que se
puedan mejorar.

La entidad analiza
periédicamente su

15.5 caracterizacion de usuarios o 3 3
grupos de valor, a fin de
actualizarla cuando sea

pertinente

La entidad analiza
periddicamente los resultados
frente a la evaluacion de

15.6 percepcion por parte de los 3 3
usuarios o grupos de valor para
la incorporacion de las mejoras
correspondientes

Fuente: Oficina de Control Interno - Formato-informe-sci-parametrizado-final, DAFP
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Tabla 6. Calificacion de los controles presente, funcionando y el nivel de cumplimiento
de los requerimientos (pregunta indicativa) — Componente Actividades de Monitoreo.

ACTIVIDADES DE MONITOREO

Id. S Control Control Nivel De
. Pregunta Indicativa : o
Requerimiento Presente | Funcionando Cumplimiento

El comité Institucional de
Coordinacion de Control Interno
aprueba anualmente el Plan
Anual de Auditoria presentado
por parte del Jefe de Control
Interno o quien haga sus veces y
hace el correspondiente
seguimiento a su ejecucion

La Alta Direccion periédicamente
evalla los resultados de las
evaluaciones (continuas e
independientes) para concluir
acerca de la efectividad del
Sistema de Control Interno

La Oficina de Control Interno o
gquien haga sus veces realiza
evaluaciones independientes
periodicas (con una frecuencia
163 defihida con base en ellanélisis 3 3
de riesgo), que le permite
evaluar el disefio y operacion de
los controles establecidos y
definir su efectividad para evitar
la materializacion de riesgos
Acorde con el Esquema de
Lineas de Defensa se han
implementado procedimientos de
monitoreo continuo como parte
de las actividades de la 2a linea
de defensa, a fin de contar con
informacion clave para la toma
de decisiones

16.1

16.2

16.4
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ACTIVIDADES DE MONITOREO

Id. . Control Control Nivel De
I Pregunta Indicativa . .
Requerimiento Presente | Funcionando Cumplimiento

Frente a las evaluaciones
independientes la entidad
considera evaluaciones externas
de organismos de control, de
vigilancia, certificadores, ONG’s
u otros que permitan tener una
mirada independiente de las
operaciones

16.5

A partir de la informacion de las
evaluaciones independientes, se
evallan para determinar su

171 efecto en el Slstgma de Control 3 3
Interno de la entidad y su
impacto en el logro de los
objetivos, a fin de determinar

cursos de accion para su mejora

Los informes recibidos de entes
externos (organismos de control,
auditores externos, entidades de
vigilancia entre otros) se
consolidan y se concluye sobre
el impacto en el Sistema de
Control Interno, a fin de
determinar los cursos de accién

17.2 3 2 50%

La entidad cuenta con politicas
donde se establezca a quién
17.3 reportar las deficiencias de 2 2 50%
control interno como resultado
del monitoreo continuo
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Id.
Requerimiento

174

ACTIVIDADES DE MONITOREO

Pregunta Indicativa

La Alta Direccion hace
seguimiento a las acciones
correctivas relacionadas con las
deficiencias comunicadas sobre
el Sistema de Control Interno y si
se han cumplido en el tiempo
establecido

ALCALDIA MAYOR
DE BOGOTA DC.

DPAC | BoGOTA

Control Control Nivel De
Presente | Funcionando Cumplimiento

175

Los procesos y/o servicios
tercerizados, son evaluados
acorde con su nivel de riesgos

17.6

Se evalla la informacion
suministrada por los usuarios
(Sistema PQRD), asi como de
otras partes interesadas para la
mejora del Sistema de Control
Interno de la Entidad

17.7

Verificacion del avance y
cumplimiento de las acciones
incluidas en los planes de
mejoramiento producto de las
autoevaluaciones. (22 Linea).

17.8

Evaluacién de la efectividad de
las acciones incluidas en los
Planes de mejoramiento
producto de las auditorias
internas y de entes externos. (32
Linea

17.9

Las deficiencias de control
interno son reportadas a los
responsables de nivel jerarquico
superior, para tomar las acciones
correspondientes

Fuente: Oficina de Control Interno - Formato-informe-sci-parametrizado-final, DAFP
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6. RECOMENDACIONES

‘ IDPAC ‘ BOGOT/\

A continuacién, se detallan las recomendaciones para cada uno de los lineamientos de

acuerdo con el nivel de cumplimiento reflejado en el numeral anterior.

Tabla 7. Recomendaciones por requerimientos (pregunta indicativa) — Componente
Ambiente de Control.

Id.

Requerimiento

AMBIENTE DE CONTROL

Pregunta Indicativa

Aplicacion del Codigo de Integridad.
(incluye andlisis de desviaciones,
convivencia laboral, temas

Recomendaciones

Dar continuidad y fortalecer los
siguientes aspectos: analisis de
desviaciones, convivencia laboral,
temas disciplinarios internos,

11 e . . .
disciplinarios internos, quejas o quejas o denuncias sobre
denuncias sobres los servidores de la | servidores de la Entidad, se
entidad, u otros temas relacionados) | encuentren desarrollados en el
documento.
: : Fortalecer y mantener actualizadas
Mecanismos para el manejo de -
1.2 . ) , las actividades que actualmente se
conflictos de interés. . .
tienen implementadas.
Definir en algun instrumento la
deteccién y prevencién del uso
inadecuado de informacion
privilegiada y su tratamiento.
Mecanismos frente a la deteccion y
prevencion del uso inadecuado de El anterior analisis fue
13 informacién privilegiada u otras documentado en los seguimientos

situaciones que puedan implicar
riesgos para la entidad

al SCI de la vigencia 2023, no
obstante, a la fecha del presente
seguimiento, no ha sido atendida
la situacion evidenciada por parte
de la OCI, por lo que la calificacion
se mantiene.
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AMBIENTE DE CONTROL

DPAC | BoGOTA

Ic.i' , Pregunta Indicativa Recomendaciones
Requerimiento
La evaluacion de las acciones Realizar la evaluacién de las
14 transversales de integridad, mediante [acciones transversales de
el monitoreo permanente de los integridad, a partir de los riesgos
riesgos de corrupcion. de corrupcion.
Andlisis sobre viabilidad para el
establecimiento de una linea de Establecer si la linea de denuncia
denuncia interna sobre situaciones interna sobre situaciones
irregulares o posibles irregulares o posibles
incumplimientos al codigo de incumplimientos al cédigo de
integridad. integridad ha aportado para la
15 . . . .
NOTA: Si la entidad ya cuenta con mejora de los mapas de riesgos o
esta linea en funcionamiento, en otros &mbitos organizacionales
establezca si ha aportado para la de la Entidad y este analisis sea
mejora de los mapas de riesgos o documentado como evidencia del
bien en otros ambitos cumplimiento del lineamiento.
organizacionales.
Creacion o actualizacién del Comité
Institucional de Coordinacion de Dar continuidad fortalecer y
21 Control Interno (incluye ajustes en actualizar las actividades que
' periodicidad para reunién, articulacién | actualmente se tienen
con el Comité Institucional de Gestiéon | implementadas.
y Desempefio)
Se recomienda aportar las
29 Definicion y documentacién del evidencias que soporten el
’ Esquema de Lineas de Defensa cumplimiento del "funcionando” de
cada actividad establecida en los
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AMBIENTE DE CONTROL

Id. . .
I Pregunta Indicativa Recomendaciones
Requerimiento
documentos mencionados para el
cumplimiento del lineamiento
Se recomienda aportar las
Definicién de lineas de reporte en evidencias que soporten el
temas clave para la toma de cumplimiento del "funcionando” de
2.3 . . - .
decisiones, atendiendo el Esquema cada actividad establecida en los
de Lineas de Defensa documentos mencionados para el
cumplimiento del lineamiento
Definicion y evaluacion de la Politica
de Administracion del Riesgo (Acorde
con lineamientos de la Guia para la
Administracion del Riesgo de Gestion | Revisar, fortalecer y mantener
31 y Corrupcién y Disefio de Controles | actualizadas las actividades que
' en Entidades Publicas). La actualmente se tienen
evaluacion debe considerar su implementadas.
aplicacion en la entidad, cambios en
el entorno que puedan definir ajustes,
dificultades para su desarrollo
La Alta Direccion frente a la politica .
. L, . . Revisar, fortalecer y mantener
de Administracion del Riesgo definen . -
. ., . actualizadas las actividades que
3.2 los niveles de aceptacion del riesgo, .
. actualmente se tienen
teniendo en cuenta cada uno de los  |.
. . implementadas.
objetivos establecidos.
Evaluacion de la planeacion .
s . Se recomienda aportar las
estratégica, considerando alertas i .
: . - evidencias que soporten el
frente a posibles incumplimientos, . ! . "
. . cumplimiento del "funcionando" de
necesidades de recursos, cambios en L i
3.3 cada actividad establecida en los
el entorno que puedan afectar su .
documentos mencionados para el
desarrollo, entre otros aspectos que o . .
. cumplimiento del lineamiento
garanticen de forma razonable su
cumplimiento
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AMBIENTE DE CONTROL

Id. . .
- Pregunta Indicativa Recomendaciones
Requerimiento
Se recomienda revisar y fortalecer
41 Evaluacion de la Planeacién el procedimiento de evaluacién de
' Estratégica del Talento Humano impacto de los diferentes Planes a
cargo del Proceso GTH.
L - Revisar, fortalecer y mantener
Evaluacion de las actividades . y :
. actualizadas las actividades que
4.2 relacionadas con el Ingreso del .
actualmente se tienen
personal )
implementadas.
., . Revisar, fortalecer y mantener
Evaluacién de las actividades . -
. . actualizadas las actividades que
4.3 relacionadas con la permanencia del .
actualmente se tienen
personal .
implementadas.
. . I Mantener el disefio de actividades
Analizar si se cuenta con politicas . :
. . con el fin de comunicar a todos los
claras y comunicadas relacionadas . . .
. servidores (funcionarios y
con la responsabilidad de cada . .
4.4 . contratistas) la responsabilidad que
servidor sobre el desarrollo y :
. . tiene cada uno en el desarrollo y
mantenimiento del control interno (1a o .
. mantenimiento del Sistema de
linea de defensa
Control Interno.
Se recomienda actualizar la
45 Evaluacién de las actividades informacién y la evidencia aportada
’ relacionadas con el retiro del personal | para el cumplimiento de los
lineamientos.
Revisar, fortalecer y mantener
46 Evaluar el impacto del Plan actualizadas las actividades que
' Institucional de Capacitacion - Pl actualmente se tienen
implementadas.
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AMBIENTE DE CONTROL

Id. . .
- Pregunta Indicativa Recomendaciones
Requerimiento
., Revisar, fortalecer y mantener
Evaluacion frente a los productos y . -
. . actualizadas las actividades que
4.7 servicios en los cuales participan los .
. actualmente se tienen
contratistas de apoyo .
implementadas.
Acorde con la estructura del :
. Revisar, fortalecer y mantener
Esquema de Lineas de Defensa se . -
. , actualizadas las actividades que
5.1 han definido estandares de reporte, .
o actualmente se tienen
periodicidad y responsables frente a implementadas
diferentes temas criticos de la entidad P '
Se recomienda aportar las
. L, : evidencias que soporten el
La Alta Direccién analiza la . 9 "p ; "
. . . cumplimiento del "funcionando" de
5.2 informacién asociada con la . .
L . . cada actividad establecida en los
generacion de reportes financieros .
documentos mencionados para el
cumplimiento del lineamiento.
Teniendo en cuenta la informacion :
. . Revisar, fortalecer y mantener
suministrada por la 2a y 3a linea de . .
. actualizadas las actividades que
5.3 defensa se toman decisiones a .
. : actualmente se tienen
tiempo para garantizar el .
L . implementadas.
cumplimiento de las metas y objetivos
Se evalla la estructura de control a
partir de los cambios en procesos, Revisar, fortalecer y mantener
54 procedimientos, u otras herramientas, | actualizadas las actividades que
' a fin de garantizar su adecuada actualmente se tienen
formulacion y afectacion frente a la implementadas.
gestion del riesgo
La entidad aprueba y hace Revisar, fortalecer y mantener
55 seguimiento al Plan Anual de actualizadas las actividades que
' Auditoria presentado y ejecutado por [actualmente se tienen
parte de la Oficina de Control Interno | implementadas.
La entidad analiza los informes Revisar, fortalecer y mantener
56 presentados por la Oficina de Control |actualizadas las actividades que
’ Interno y evalla su impacto en actualmente se tienen
relacion con la mejora institucional implementadas.

Fuente: Oficina de Control Interno.
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Tabla 8. Recomendaciones por requerimientos (pregunta indicativa) — Componente
Evaluacion de Riesgos.

EVALUACION DE RIESGOS

Id. . :
- Pregunta Indicativa Recomendaciones
Requerimiento
La Entidad cuenta con mecanismos :
. . Revisar, fortalecer y mantener
para vincular o relacionar el plan . -
L . actualizadas las actividades que
6.1 estratégico con los objetivos .
e actualmente se tienen
estratégicos y estos a su vez con los | .
- . implementadas.
objetivos operativos
Los objetivos de los procesos, .
rogramas o proyectos (seg(n Revisar, fortalecer y mantener
P .g P y - g actualizadas las actividades que
6.2 apligue) que estan definidos, son .
e . actualmente se tienen
especificos, medibles, alcanzables, .
. . implementadas.
relevantes, delimitados en el tiempo
La Alta Direccion evalta :
s o Revisar, fortalecer y mantener
peridodicamente los objetivos . -
. actualizadas las actividades que
6.3 establecidos para asegurar que estos .
- . . actualmente se tienen
contindan siendo consistentes y .
. . implementadas.
apropiados para la Entidad
Teniendo en cuenta la estructura de
la politica de Administracion del .
) . Revisar, fortalecer y mantener
Riesgo, su alcance define } .
. . . actualizadas las actividades que
7.1 lineamientos para toda la entidad, .
. . . actualmente se tienen
incluyendo regionales, areas .
. . . implementadas.
tercerizadas u otras instancias que
afectan la prestacién del servicio
La Oficina de Planeacion, Gerencia )
. . Revisar, fortalecer y mantener
de Riesgos (donde existan), como 2a . -
. . actualizadas las actividades que
7.2 linea de defensa, consolidan )
. . L, actualmente se tienen
informacion clave frente a la gestion | .
. implementadas.
del riesgo
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EVALUACION DE RIESGOS

Id. . :
- Pregunta Indicativa Recomendaciones
Requerimiento
A partir de la informacion consolidada | Se recomienda aportar las
y reportada por la 2a linea de defensa | evidencias que soporten el
73 (7.2), la Alta Direccion analiza sus cumplimiento del "funcionando” de
' resultados y en especial considera si | cada actividad establecida en los
se han presentado materializaciones [documentos mencionados para el
de riesgo cumplimiento del lineamiento
Cuando se detectan
materializaciones de riesgo, se Revisar, fortalecer y mantener
74 definen los cursos de accion en actualizadas las actividades que
' relacion con la revision y actualmente se tienen
actualizacién del mapa de riesgos implementadas.
correspondiente
Se llevan a cabo seguimientos alas | Revisar, fortalecer y mantener
75 acciones definidas para resolver actualizadas las actividades que
' materializaciones de riesgo actualmente se tienen
detectadas implementadas.
La Alta Direccién acorde con el Se recomienda aportar las
analisis del entorno interno y externo, | evidencias que soporten el
81 define los procesos, programas o cumplimiento del "funcionando” de
' proyectos (segun aplique), cada actividad establecida en los
susceptibles de posibles actos de documentos mencionados para el
corrupcion cumplimiento del lineamiento
Se recomienda aportar las
La Alta Direccién monitorea los evidencias que soporten el
8.2 riesgos de corrupcion con la cumplimiento del "funcionando” de
' periodicidad establecida en la Politica | cada actividad establecida en los
de Administracion del Riesgo documentos mencionados para el
cumplimiento del lineamiento
. Se recomienda documentar y dejar
Para el desarrollo de las actividades . . . y cel
. . registro (evidencia) de las
de control, la entidad considera la .. : .
o : revisiones que realiza el Instituto a
adecuada divisién de las funciones y L, .
8.3 , la segregacion de funciones para
gue éstas se encuentren segregadas . . .
. . reducir el riesgo de acciones
en diferentes personas para reducir el
. . fraudulentas.
riesgo de acciones fraudulentas
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EVALUACION DE RIESGOS

IC?I' , Pregunta Indicativa Recomendaciones
Requerimiento
Documentar y dejar registro
La Alta Direccion evalua fallas en los | (evidencia) de la evaluacion por
8.4 controles (disefio y ejecucion) para parte de la Alta Direccion de las
definir cursos de accién apropiados | fallas en los controles para definir
para su mejora cursos de accién apropiados para
Su mejora.
Acorde con lo establecido en la Documentar y dejar registro
politica de Administracion del Riesgo, | (evidencia) que soporte que la Alta
se monitorean los factores internos y [ Direccion monitorea los riesgos
9.1 externos definidos para la entidad, a | aceptados revisando que sus
fin de establecer cambios en el condiciones no hayan cambiado y
entorno que determinen nuevos definir su pertinencia para
riesgos o ajustes a los existentes sostenerlos o ajustarlos.
La Alta Direccion analiza los riesgos
asociados a actividades tercerizadas,
regionales u otras figuras externas Dado que no se tienen procesos
9.2 gque afecten la prestacion del servicio |tercerizados, este requerimiento
a los usuarios, basados en los No Aplica
informes de la segunda y tercera
linea de defensa
Documentar y dejar registro
La Alta Direccion monitorea los (evidencia) la evaluacién por parte de
riesgos aceptados revisando que sus | la Alta Direccion a las fallas en los
9.3 condiciones no hayan cambiado y controles para definir cursos de accion
definir su pertinencia para sostenerlos | apropiados para su mejora, basados
o ajustarlos en los informes de la segunda y
tercera linea de defensa.
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EVALUACION DE RIESGOS

Id.
Requerimiento

Pregunta Indicativa Recomendaciones

La Alta Direccion evalua fallas en los
controles (disefio y ejecucioén) para
definir cursos de accién apropiados
para su mejora, basados en los
informes de la segunda y tercera
linea de defensa

Se recomienda documentar y dejar
registro (evidencia) del analisis del
impacto sobre el control interno por los
cambios en los diferentes niveles
organizacionales.

9.4

Se recomienda aportar las
evidencias que soporten el
cumplimiento del "funcionando" de
cada actividad establecida en los
documentos mencionados para el
cumplimiento del lineamiento
Fuente: Oficina de Control Interno.

La entidad analiza el impacto sobre el
9.5 control interno por cambios en los
diferentes niveles organizacionales
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Tabla 9. Recomendaciones por requerimientos (pregunta indicativa) — Componente
Actividades de Control.

ACTIVIDADES DE CONTROL

Id. . :
. Pregunta Indicativa Recomendaciones
Requerimiento
Para el desarrollo de las actividades
de control, la entidad considera la Documentar y dejar registro del
adecuada division de las funciones 'y [andlisis realizado para definir
10.1 gue éstas se encuentren segregadas | actividades de control alternativas
en diferentes personas para reducir el | frente a las situaciones donde no
riesgo de error o de incumplimientos | es posible segregar funciones.
de alto impacto en la operacién
Se han identificado y documentado
las situaciones especificas en donde . :
. Documentar y dejar registro del
no es posible segregar L . .
: . analisis realizado para definir
adecuadamente las funciones (ej: - .
10.2 actividades de control alternativas
falta de personal, presupuesto), con : .
. . - frente a las situaciones donde no
el fin de definir actividades de control . )
. . ) es posible segregar funciones.
alternativas para cubrir los riesgos
identificados.
El disefio de otros sistemas de :
. . i Revisar, fortalecer y mantener
gestion (bajo normas o estandares . .
. . actualizadas las actividades que
10.3 internacionales como la 1ISO), se .
. actualmente se tienen
integran de forma adecuada a la imolementadas
estructura de control de la entidad P '
Documentar y dejar registro que la
entidad establece actividades de
La entidad establece actividades de | control relevantes sobre las
control relevantes sobre las infraestructuras tecnoldgicas; los
infraestructuras tecnologicas; los procesos de gestion de la
111 procesos de gestion de la seguridad y | seguridad y sobre los procesos de
sobre los procesos de adquisicion, adquisicién, desarrollo y
desarrollo y mantenimiento de mantenimiento de tecnologias, y
tecnologias aportar las evidencias que
soporten el cumplimiento del
“funcionando” de este lineamiento.
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ACTIVIDADES DE CONTROL

Id. . :
. Pregunta Indicativa Recomendaciones
Requerimiento
Para los proveedores de tecnologia , .
. - Documentar y dejar registro de la
selecciona y desarrolla actividades de . . -
. - validacion, disponibilidad y
11.2 control internas sobre las actividades o .
. prestacion de servicio prestados
realizadas por el proveedor de .
. por el proveedor de servicios.
servicios
Construir, y documentar la matriz
de roles y usuarios de acuerdo con
Se cuenta con matrices de roles 'y el andlisis de segregacion de
11.3 usuarios siguiendo los principios de funciones del Instituto, con apoyo
segregacion de funciones. de las areas de la Entidad.
Se cuenta con informacién de la 3a
linea de defensa, como evaluador :
. : ., Revisar, fortalecer y mantener
independiente en relacion con los . .
. actualizadas las actividades que
114 controles implementados por el .
. actualmente se tienen
proveedor de servicios, para asegurar | .
. . implementadas.
gue los riesgos relacionados se
mitigan.
. o, Actualizar los documentos:
Se evalla la actualizacion de . i
. o procesos, procedimientos, politicas
procesos, procedimientos, politicas L .
S : de operacion, instructivos,
de operacion, instructivos, manuales
12.1 . . manuales, entre otras
u otras herramientas para garantizar . .
N herramientas para garantizar la
la aplicacién adecuada de las L
. . aplicacion adecuada de las
principales actividades de control. . .
principales actividades de control.
Revisar, fortalecer y mantener
122 El disefio de controles se evalla actualizadas las actividades que
' frente a la gestion del riesgo actualmente se tienen
implementadas.
. . Revisar, fortalecer y mantener
Monitoreo a los riesgos acorde con la . -
o - L, . actualizadas las actividades que
12.3 politica de administracion de riesgo .
. . actualmente se tienen
establecida para la entidad. .
implementadas.
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ACTIVIDADES DE CONTROL

Id.
Requerimiento

Pregunta Indicativa

Verificacion de que los responsables

Recomendaciones

Revisar, fortalecer y mantener
actualizadas las actividades que

en regulaciones, estructuras internas
u otros aspectos que determinen
cambios en su disefio

12.4 estén ejecutando los controles tal .
. o actualmente se tienen
como han sido disefiados .
implementadas.
Se evalla la adecuacion de los
controles a las especificidades de Revisar, fortalecer y mantener
125 cada proceso, considerando cambios | actualizadas las actividades que

actualmente se tienen
implementadas.

Fuente: Oficina de Control Interno.

Tabla 10. Recomendaciones por requerimientos (pregunta indicativa) — Componente
Informacién y Comunicacion

INFORMACION Y COMUNICACION

Id.
Requerimiento

Pregunta Indicativa

Recomendaciones

La entidad ha disefiado sistemas de :
. ., Revisar, fortalecer y mantener
informacion para capturar y procesar . -
. .. | actualizadas las actividades que
131 datos y transformarlos en informacion .
. actualmente se tienen
para alcanzar los requerimientos de | .
: - - implementadas.
informacion definidos
Se recomienda actualizar la
La entidad cuenta con el inventario de | informacion y la evidencia
informacion relevante aportada para el cumplimiento de
13.2 (interno/externa) y cuenta con un los lineamientos y establecer la
mecanismo que permita su definicion y pertinencia de
actualizacion “informacion relevante" en el
IDPAC.
La entidad considera un @mbito .
. ] Revisar, fortalecer y mantener
13.3 amplio de fuentes de datos (internas . -
actualizadas las actividades que
y externas), para la capturay
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INFORMACION Y COMUNICACION

Id. . :
- Pregunta Indicativa Recomendaciones
Requerimiento
procesamiento posterior de actualmente se tienen
informacion clave para la implementadas.
consecucion de metas y objetivos
. Se recomienda actualizar la
La entidad ha desarrollado e . - . .
. . informacion y la evidencia
implementado actividades de control .
. . . . aportada para el cumplimiento de
sobre la integridad, confidencialidad y . .
134 . e los lineamientos y establecer la
disponibilidad de los datos e e . .
. . . definicion y pertinencia de
informacion definidos como it "
relevantes informacion relevante" en el
IDPAC.
Para la comunicacion interna la Alta
Direccion tiene mecanismos que Se recomienda aportar las
permitan dar a conocer los objetivos y | evidencias que soporten el
14.1 metas estratégicas, de manera tal cumplimiento del "funcionando” de
' que todo el personal entiende su cada actividad establecida en los
papel en su consecucion. (Considera |documentos mencionados para el
los canales mas apropiados y evalta | cumplimiento del lineamiento.
su efectividad)
La entidad cuenta con politicas de .
-, . Revisar, fortalecer y mantener
operacioén relacionadas con la . .
. ., . ., actualizadas las actividades que
14.2 administracion de la informacion .
. . actualmente se tienen
(niveles de autoridad y .
. implementadas.
responsabilidad
La entidad cuenta con canales de
informacion internos para la denuncia :
L. i X . Revisar, fortalecer y mantener
anénima o confidencial de posibles . -
. . . actualizadas las actividades que
14.3 situaciones irregulares y se cuenta .
. o actualmente se tienen
con mecanismos especificos para su |.
. implementadas.
manejo, de manera tal que generen la
confianza para utilizarlos
La entidad establece e implementa .
i, o Documentar e implementar
politicas y procedimientos para e .
144 . . politicas para facilitar una
facilitar una comunicacion interna NS
. comunicacion interna.
efectiva
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INFORMACION Y COMUNICACION

Id. . :
I Pregunta Indicativa Recomendaciones
Requerimiento
La entidad desarrolla e implementa
controles que facilitan la ,
L . Revisar, fortalecer y mantener
comunicacion externa, la cual incluye . .
" . actualizadas las actividades que
15.1 politicas y procedimientos. .
. actualmente se tienen
Incluye contratistas y proveedores de | .
. . implementadas.
servicios tercerizados (cuando
aplique).
La entidad cuenta con canales :
o L Revisar, fortalecer y mantener
externos definidos de comunicacion, . -
: : . ., actualizadas las actividades que
15.2 asociados con el tipo de informacién .
. . . actualmente se tienen
a divulgar, y éstos son reconocidos a |.
. o implementadas.
todo nivel de la organizacion.
La entidad cuenta con procesos o
procedimiento para el manejo de la Revisar, fortalecer y mantener
153 informacion entrante (quién la recibe, |actualizadas las actividades que
' quién la clasifica, quién la analiza), y [|actualmente se tienen
a la respuesta requerida (quién la implementadas.
canaliza y la responde)
La entidad cuenta con procesos 0
procedimientos encaminados a evaluar Revisar, fortalecer y mantener
154 periddicamente la efectividad de los actualizadas las actividades que
) canales de comunicacién con partes actualmente se tienen
externas, asi como sus contenidos, de tal | jmplementadas.
forma que se puedan mejorar.
La entidad analiza periédicamente su | Revisar, fortalecer y mantener
155 caracterizacion de usuarios o0 grupos | actualizadas las actividades que
' de valor, a fin de actualizarla cuando | actualmente se tienen
sea pertinente implementadas.
La entidad analiza periédicamente los
resultados frente a la evaluacion de Revisar, fortalecer y mantener
15.6 percepcion por parte de los usuarios | actualizadas las actividades que
' 0 grupos de valor para la actualmente se tienen
incorporacion de las mejoras implementadas.
correspondientes
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Tabla 11. Recomendaciones por requerimientos (pregunta indicativa) — Componente
Actividades de Monitoreo

ACTIVIDADES DE MONITOREO

Id.
Requerimiento

Pregunta Indicativa

Recomendaciones

El comité Institucional de Coordinacion
‘;Ie C(;rltrolllgterodz_atprl}eba a”“";"rgeme el | Revisar, fortalecer y mantener
an Anual de Auditoria presentado por . -
P . actualizadas las actividades que
16.1 parte del Jefe de Control Interno o quien actualmente se tienen
haga sus veces y hace el ) u S
correspondiente seguimiento a su implementadas.
ejecucion.
La Alta Direccion peridédicamente
evalla los resultados de las Revisar, fortalecer y mantener
16.2 evaluaciones (continuas e actualizadas las actividades que
' independientes) para concluir acerca |actualmente se tienen
de la efectividad del Sistema de implementadas.
Control Interno
La Oficina de Control Interno o quien
haga sus veces realiza evaluaciones
independientes periddicas (con una :
. . Revisar, fortalecer y mantener
frecuencia definida con base en el . -
I . . actualizadas las actividades que
16.3 analisis de riesgo), que le permite .
- -, actualmente se tienen
evaluar el disefio y operacién de los |.
. .. implementadas.
controles establecidos y definir su
efectividad para evitar la
materializacion de riesgos
Acorde con el Esquema de Lineas de
Defensa se han implementado .
. : Revisar, fortalecer y mantener
procedimientos de monitoreo . -
. actualizadas las actividades que
16.4 continuo como parte de las .
. . actualmente se tienen
actividades de la 2a linea de defensa, |.
. . ., implementadas.
a fin de contar con informacién clave
para la toma de decisiones
Frente a las evaluaciones
independientes la entidad considera .
) ) Revisar, fortalecer y mantener
evaluaciones externas de organismos . -
. . actualizadas las actividades que
16.5 de control, de vigilancia, .
e , actualmente se tienen
certificadores, ONG’s u otros que .
. . implementadas.
permitan tener una mirada
independiente de las operaciones
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ACTIVIDADES DE MONITOREO

Id. . :
- Pregunta Indicativa Recomendaciones
Requerimiento
A partir de la informacion de las
evaluaciones independientes, se ,
. . Revisar, fortalecer y mantener
evallan para determinar su efecto en . -
. actualizadas las actividades que
171 el Sistema de Control Interno de la .
. . actualmente se tienen
entidad y su impacto en el logro de .
o : ; implementadas.
los objetivos, a fin de determinar
cursos de accién para su mejora
. - Documentar y dejar registro
Los informes recibidos de entes . . y cel g. .
. (evidencia) de la consolidacion de
externos (organismos de control, . .
. : los informes recibidos de entes
auditores externos, entidades de .
. . . externos (organismos de control,
17.2 vigilancia entre otros) se consolidan y . .
: auditores externos, entidades de
se concluye sobre el impacto en el . . .
. . vigilancia entre otros) y de concluir
Sistema de Control Interno, a fin de . .
. ., sobre el impacto en el Sistema de
determinar los cursos de accién .
Control Interno del Instituto.
Documentar y dejar registro
(evidencia) de las politicas donde
se establezca a quién reportar las
La entidad cuenta con politicas donde | deficiencias de control interno
173 se establezca a quién reportar las como resultado del monitoreo
' deficiencias de control interno como | continuo (segunda linea) por lo
resultado del monitoreo continuo gue la calificacién disminuye hasta
tanto no se aporta la evidencia del
cumplimiento del presente
lineamiento.
La Alta Direccion hace seguimiento a
las acciones correctivas relacionadas | Revisar, fortalecer y mantener
174 con las deficiencias comunicadas actualizadas las actividades que
' sobre el Sistema de Control Interno y | actualmente se tienen
si se han cumplido en el tiempo implementadas.
establecido
Los procesos y/o servicios Dado que el IDPAC no cuenta con
175 tercerizados, son evaluados acorde procesos tercerizados, este
con su nivel de riesgos requerimiento No Aplica
Se evalla la informacién suministrada | Realizar el analisis y la evaluacion
17.6 por los usuarios (Sistema PQRD), asi | de la informacion suministrada por
como de otras partes interesadas los usuarios o de otras partes
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ACTIVIDADES DE MONITOREO

Id.
Requerimiento

Pregunta Indicativa Recomendaciones

para la mejora del Sistema de Control |interesadas para la mejora del
Interno de la Entidad Sistema de Control Interno del
IDPAC (presente y funcionando).

Verificacién del avance y cumplimiento Revisar, fortalecer y mantener
de las acciones incluidas en los planes actualizadas las actividades que
de mejoramiento producto de las actualmente se tienen
autoevaluaciones. (22 Linea). implementadas.

17.7

Evaluacion de la efectividad de las
acciones incluidas en los Planes de
17.8 mejoramiento producto de las
auditorias internas y de entes
externos. (32 Linea
Las deficiencias de control interno Revisar, fortalecer y mantener
son reportadas a los responsables de [ actualizadas las actividades que
nivel jerarquico superior, para tomar | actualmente se tienen
las acciones correspondientes implementadas.

Fuente: Oficina de Control Interno.

Revisar, fortalecer y mantener
actualizadas las actividades que
actualmente se tienen
implementadas.

17.9

7. CONCLUSIONES DE LA EVALUACION

El “Formato-informe-sci-parametrizado-final” asigna un porcentaje de nivel de
cumplimiento para cada uno de los cinco (5) componentes del MECI. Este porcentaje
de cumplimiento se otorga, una vez es evaluado y calificado el control presente y
funcionando, y después de obtenerse el nivel de cumplimiento de cada uno de los

requerimientos. A continuacion, se presenta el resultado de la evaluacién realizada:

Tabla 12. Nivel de cumplimiento de los componentes del MECI. Diciembre de 2024

Componente Nivel de Cumplimiento

Ambiente de control

Evaluacion de riesgos

Actividades de control
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Informacion y comunicacion ‘

Actividades de Monitoreo

Fuente: Oficina de Control Interno.

Como resultado de la evaluacion se concluy6 que, a diciembre de 2024, el Estado del
Sistema de Control Interno del Instituto Distrital de la Participacion Comunal, presenta

un nivel de implementacion del 85%.

7.1. Ambiente de Control

Para los veinticuatro (24) criterios de este componente se evidencié que dieciséis (16)
equivalentes al 66,66% se encuentran presentes y funcionando adecuadamente, para
los ocho (8) restantes la OCI recomienda fortalecer la apropiacion de los valores y
principios con los cuales se rige la entidad por parte de los servidores y la aplicacion de

estos sobre las actividades que adelanta el Instituto.

Es oportuno mencionar que este componente aumentoé su calificacion con respecto a
la evaluacion anterior. En este componente el aumento fue de 17% pasando de un nivel

de cumplimiento del 71% al 88%.

7.2 Evaluacion de Riesgos

Para los diecisiete (17) criterios establecidos para este componente, se evidencié que
diez (10) equivalentes al 58,8% se encuentran presentes y funcionando, en cuanto a
los siete (7) restantes la OCI recomienda establecer acciones que permitan fortalecer el
ejercicio actual de identificacion, andlisis y administracién de riesgos relevantes para el

logro de los objetivos institucionales.
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Es oportuno mencionar que este componente aumento su calificacion con respecto a
la evaluacién anterior, teniendo en cuenta que de un 74 % paso a un 79% de
cumplimiento, obteniendo un avance final de 5% para este segundo semestre.

7.3. Actividades de Control

En el seguimiento adelantado a los doce (12) criterios establecidos para este
componente, se evidencié que ocho (8) equivalentes al 66,6% se encuentran presentes
y funcionado, para los cuatro (4) restantes, se recomienda implementar acciones que
fortalezcan la mitigacion de los riesgos relacionados con el logro de los objetivos.

Es oportuno mencionar que este componente aumentod su calificacion con respecto a
la evaluacion anterior. Este componente aumentd 14 puntos porcentuales frente al
primer semestre, pasando de 71% a un 85% de cumplimiento en el segundo semestre
de 2024.

7.4. Informacion y Comunicacion

Para los catorce (14) criterios establecidos para este componente, se evidencié que
diez (10) equivalentes al 71,4% se encuentran presentes y funcionado, para los cuatro
criterios restantes (4), se recomienda establecer e implementar acciones para asegurar

el flujo de informacion con calidad y oportunidad en todas las direcciones (niveles).

Es oportuno mencionar que este componente aumenté su calificacion con respecto a
la evaluacion anterior, teniendo en cuenta que paso de un 71% en el primer semestre a
un 79% de cumplimiento en el segundo semestre del afio, aumentando 8 puntos

porcentuales en la calificacion.
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7.5. Monitoreo

Para los catorce (14) criterios establecidos para el componente de Monitoreo se
evidenci6 que once (12) equivalentes al 85,71% se encuentran presentes y funcionado,
para los dos (2) criterios restantes se recomienda mantener, establecer y documentar
actividades de supervision periddica, que permitan detectar desviaciones y generar

mecanismos para orientar adecuadamente las acciones de mejoramiento del Instituto.

Es oportuno mencionar que este componente aumenté su calificacion con respecto a
la evaluacién anterior, teniendo en cuenta que aumento del primer semestre al segundo
en 8 puntos porcentuales, pasando de 89% a un 93% de cumplimiento en el segundo

semestre del afno.

Nota: Las recomendaciones particulares a cada requerimiento se encuentran

documentadas en el numeral 6, en la tabla 11 del presente informe.

Asi mismo, se detallan a continuacion las fortalezas y oportunidades de mejora de cada

uno de los componentes evaluados:

Tabla 13. Fortalezas y Oportunidades de mejora - Ambiente de Control
AMBIENTE DE CONTROL

FORTALEZAS OPORTUNIDADES DE MEJORA
v Implementacién y comunicacion del ¢ Andlisis de los informes de la 2da y 3ra linea
Cédigo de Integridad. de defensa.

v Mecanismos para el manejo de conflictos ¢ Andlisis del aporte de la linea de denuncia
de interés interna para la mejora de mapas de riesgos.

‘. o2 T e Fortalecer la evaluacion acciones de ingreso
v" Conformacion Comité Institucional de i 9
L y y retiro del personal.
Coordinacion de Control Interno y Comité

Instituci | de Gestié D ~ o Fortalecer el analisis y dejar soporte de las
nstitucional de Gestion y Desempeno. evaluaciones realizadas por la Alta Direccion,

Pagina 44 de 53
Sede Principal: Avenida Calle 22 # 68C-51 o
Teléfono PBX: (57) (1) 2417900 - 2417930 POBO . top I @1 ;
www. participacionbogota.gov.co articipacionBogota _ @dogotaFarticipa  @cmisoradcradio

Cédigo Postal: 110931 www.participacionbogota.gov.co



http://www.participacionbogota.gov.co/

Informe de Evaluacién Independiente
Estado del SCI - IDPAC Il Semestre 2024

DPAC | BoGOTA

AMBIENTE DE CONTROL

FORTALEZAS OPORTUNIDADES DE MEJORA
v" Definicion, actualizacién e sobre los temas informados por la segunda
implementacion de la Politica de linea de defensa.
Administracion de Riesgos o Definicion de actividades especificas para la
v’ Evaluacion de la Planeacion Estratégica evaluacion de los resultados de las

estrategias transversales de integridad
implementadas por el IDPAC en las cuales se
incluyan los resultados del monitoreo
permanente de los riesgos de corrupcion
identificados en el Instituto.

v’ Estructura organizacional donde se
establecen niveles de autoridad y
responsabilidad.

v' Definicién de espacios (CICCl y CIGD)

para evaluacion a la ejecucion, el « Disefio de actividades con el fin de comunicar

seguimiento y resultados de la Gestion a todos los servidores (funcionarios y

Institucional (procesos Estratégicos, contratistas) la responsabilidad que tiene

Misionales, Apoyo y Evaluacion). cada uno en el desarrollo y mantenimiento del
v’ Fortalecimiento de la definicion y Sistema de Control Interno.

documentacion de Lineas de Defensa. e Atender y tener en cuenta las verificaciones
v’ Actualizacion de la Guia para la documentadas en los seguimientos anteriores

por parte de la OCI, con el fin de actualizar la
informacion y la evidencia aportada para el
cumplimiento de los lineamientos, toda vez
que se ha reiterado las recomendaciones con
el fin de mejorar las calificaciones y los
procesos no las han tenido en cuenta por lo
que estas disminuyeron para el presente
seguimiento.

Fuente: Oficina de Control Interno.

Administracion de Riesgos y disefio de
controles
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Tabla 14. Fortalezas y Oportunidades de mejora - Evaluacién de Riesgos

EVALUACION DE RIESGOS

FORTALEZAS OPORTUNIDADES DE MEJORA

¢ Monitoreo de factores internos y

v" Integracion del Plan Estratégico, externos, para actualizacion de riesgos
Objetivos Estratégicos y Objetivos e Documentar las actividades llevadas a
Operativos (Establecimiento de cabo por la alta direccion relacionadas
objetivos, vinculados a varios niveles de con: analisis de los resultados de
la entidad) evaluacion del monitoreo a los

v' Politica de administracion de riesgos que controles y riesgos (gestiéon y
abarca la totalidad de los procesos de la corrupcion), identificacién de procesos
Entidad, cumple con los lineamientos del 0 proyectos mas susceptibles a actos
DAFP, y es aplicada por los procesos. de corrupcion, la evaluacion de las

v' Definicién de Factores internos 'y fallas en los controles para definir
externos que afectan al IDPAC cursos de accion apropiados para su

v" Informacién consolidada de la segunda mejora basados en los informes de la
linea de defensa por medio de la cual segunda y tercera linea de defensa.
hace seguimiento a los riesgos e Fortalecer y documentar las revisiones
institucionales y de corrupcion. que realiza el Instituto a la segregacion

v' Actualizacion de los objetivos en las de funciones para reducir el riesgo de
caracterizaciones de los procesos acciones fraudulentas.
pendientes. e Andlisis y la definicién por parte de la

Alta Direccion, de los procesos,
programas o proyectos, susceptibles
de posibles actos de corrupcion

¢ Monitoreo por parte de la Alta Gerencia
a los riesgos aceptados revisando que
sus condiciones no hayan cambiado y
definir su pertinencia para sostenerlos
0 ajustarlos, por lo que la calificacién
disminuye.

¢ Documentacion y registro (evidencia)
del andlisis del impacto sobre el control
interno por los cambios en los
diferentes niveles organizacionales.

Fuente: Oficina de Control Interno.
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DE BOGOTA DC.

Tabla 15. Fortalezas y Oportunidades de mejora - Actividades de Control

ACTIVIDADES DE CONTROL

FORTALEZAS

OPORTUNIDADES DE MEJORA

v Monitoreo de riesgos acorde con la
politica de gestion de riesgos.

v’ Evaluacion de disefio y ejecucion de
controles frente a la gestion de riesgos
(segunda y tercera linea de defensa).

Documentacién de actividades de control
alternativas frente a las situaciones donde no
es posible segregar funciones.
Documentacién del analisis y evaluacion de
segregacion de funciones frente a los riesgos
Documentacién de la Matriz de roles y
usuarios.

Implementacion, ejecucion y verificacion de
las acciones de mejora documentadas a
partir de la evaluacion semestral del estado
del SCI emitidos por la OCI.

Identificacion y documentacion de
situaciones donde no es posible segregar
adecuadamente las funciones (falta de
personal y presupuesto).

Aportar la evidencia completa por parte del
proceso Direccionamiento Estratégico que
soporte el cumplimiento de cada uno de los
lineamientos a los que reporta el desarrollo
de actividades.

Fuente: Oficina de Control Interno.

Tabla 16. Fortalezas y Oportunidades de mejora - Informacion y Comunicacion

INFORMACION Y COMUNICACION

OPORTUNIDADES DE MEJORA

FORTALEZAS

v El IDPAC cuenta con el aplicativo
SIGPARTICIPO, herramienta por medio
de la cual se captura, se procesan los
datos (internos y externos) que
proporcionan los procesos para asi lograr
el cumplimiento de la gestién Institucional.

v El IDPAC cuenta con la plataforma de la
Participacion, VOTEC, Moodle y Red del
Cuidado.

Andlisis periddico y actualizacion de la
caracterizacion de usuarios o grupos de
valor.

Definiciéon y documentacion de los
mecanismos especificos para el manejo
de los canales internos para realizar
denuncias an6nimas y sobre situaciones
irregulares en el Instituto.
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INFORMACION Y COMUNICACION

FORTALEZAS

OPORTUNIDADES DE MEJORA

v Implementacioén de: Politica de
Tratamiento de Datos Personales, Aviso
de Privacidad de Tratamiento de Datos
Personales, Politica de Seguridad de la
Informacion, Plan de tratamiento de
riesgos de Seguridad y Privacidad de la
Informacion, Matriz de Inventario y
Clasificacion de Activos de Informacion,
Manual de politicas de seguridad de la
Informacion.

v' ElIIDPAC cuenta con mecanismos de
comunicacion que permiten que toda la
organizacion conozca las metas y
objetivos institucionales.

v Controles (procesos y procedimientos) de

comunicacion interna y externa.

v' El IDPAC cuenta con canales externos de

comunicacién que son evaluados
periédicamente y conocidos por toda la
organizacion.

v EI IDPAC cuenta con procedimientos de
evaluacion de la percepcién de los
usuarios.

Documentacién de la Matriz de roles 'y
usuarios.

Evaluacion por parte de la Alta Direccion
para determinar la efectividad de los
canales de comunicacion interna y
verificar si son los medios mas
apropiados.

Documentacioén del inventario de
informacion relevante (interno/externa)
gue cuente con un mecanismo que
permita su actualizacion.

Documentar los canales externos
definidos de comunicacion, asociados
con el tipo de informacion a divulgar, y
éstos son reconocidos a todo nivel de la
organizacion.

Fuente: Oficina de Control Interno.
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Tabla 17. Fortalezas y Oportunidades de mejora - Actividades de Monitoreo

ACTIVIDADES DE MONITOREO

FORTALEZAS

Aprobacion y seguimiento ejecucion
PAAI.

Evaluacion periddica por parte de la Alta
Direccion de los resultados de las
evaluaciones (continuas e
independientes) para concluir, tomar
decisiones y definir acciones a seguir
sobre el estado del Sistema de Control
Interno al interior de la Entidad.
Seguimiento mediante la evaluacion
independiente a los riesgos (disefio y
ejecucion de controles, entre otros
aspectos), por parte de la 3ra Linea de
Defensa y los resultados son
comunicados de acuerdo con los
procedimientos y niveles de autoridad
establecidos.

Monitoreo por parte de la segunda linea
de defensa a los planes institucionales
(plan estratégico, plan accion, plan de
mejoramiento, entre otros planes).
Seguimiento y reporte por parte de la
2da y 3era linea de defensa, generando
alertas tempranas para la toma de
decisiones

Formulacion de Planes de Mejoramiento
a partir de las evaluaciones externas e
internas. (Primera y Segunda Linea de
Defensa) y el correspondiente
seguimiento por parte de la 3era linea
de defensa y la Alta Direccion.

OPORTUNIDADES DE MEJORA

e Documentacion de las politicas donde
se establezca a quién reportar las
deficiencias de control interno como
resultado del monitoreo continuo
(segunda linea)

e Analisis y evaluacion de la informacion
suministrada por los usuarios o de otras
partes interesadas para la mejora del
Sistema de Control Interno del IDPAC
(presente y funcionando).

e Atendery tener en cuenta las
verificaciones documentadas en los
seguimientos anteriores por parte de la
OCI, con el fin de actualizar la
informacién y la evidencia aportada para
el cumplimiento de los lineamientos,
toda vez que se ha reiterado las
recomendaciones con el fin de mejorar
las calificaciones y los procesos no las
han tenido en cuenta por lo que estas
disminuyeron para el presente
seguimiento.

Fuente: Oficina de Control Interno.
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Por otro lado, la Oficina de Control Interno realizé el comparativo de los componentes
del MECI evaluados mediante el “Formato-informe-sci-parametrizado-final” para los dos
(2) semestres de 2023 y dos (2) semestres de 2024, esta informacion se detalla a

continuacion:

Tabla 18. Comparativo Nivel de cumplimiento de los componentes del MECI 2023 y
2024.

ler sem 2dosem | Comparativo | ler sem Comparativo
2023 2024

Componentes del MECI

Ambiente de Control 71%

Evaluacién de Riesgos 74%

Actividades de Control 71%

Informacion y Comunicacién 71%

Actividades de Monitoreo

Fuente: Oficina de Control Interno.

De lo anterior, se puede evidenciar que los cinco (5) componentes del MECI
aumentaron el porcentaje de nivel de cumplimiento en comparacion con el primer
semestre de 2024. Asi mismo, se realiz6 un comparativo entre los resultados obtenidos

al Estado del Sistema de Control Interno en la Entidad, observando lo siguiente:

Tabla 19. Comparativo Estado del Sistema de Control Interno del Instituto Distrital de la
Participacion y Accion Comunal ler semestre vs 2do semestre vigencia 2023, ler
semestre vs 2do semestre vigencia 2024.

Estado del Sistemade Control Interno del IDPAC

ler sem 2do sem | Comparativo ler sem 2do sem | Comparativo
2023 2023 2023 2024 2024 2024

" 75% *

Fuente: Oficina de Control Interno.
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Teniendo en cuenta lo registrado en la tabla anterior, se evidencia un aumento de un
(1) punto porcentual en la evaluacion del Estado actual del Sistema de Control Interno
del segundo semestre de 2024 con respecto al segundo semestre de la vigencia 2023,
pasando de un 84% a un 85%.

8. CONCLUSIONES GENERALES

v' Se evidencia un aumento porcentual de un (1) punto con relacién al segundo
semestre de 2023, situacion que evidencia el adecuado cumplimiento de los

lineamientos de evaluacion.

v Se evidencia una debilidad reiterativa frente a los reportes y la entrega de
evidencia soporte por parte del proceso Direccionamiento Estratégico, toda vez
gue, unicamente hacen mencion del registro (documentacion) de los
lineamientos (presente) no obstante, no es detallado ni especifico y no se aporta
evidencia del funcionamiento de estos criterios requeridos en los numerales de

la matriz.

v' Se observo que los procesos no han atendido el total de las recomendaciones
documentadas en los seguimientos anteriores por parte de la Oficina de Control
Interno, con el fin de actualizar la informacion y la evidencia aportada para el
cumplimiento de los lineamientos. Es importante atender y tener en cuenta las
verificaciones documentadas en los seguimientos anteriores por parte de la
Oficina de Control Interno, con el fin de actualizar la informacién y la evidencia
aportada para el cumplimiento de los lineamientos. Si la informacién es la misma
debe indicarse (especificar), asi como la justificacion y el detalle de si se han

realizado o no actividades de avance para su cumplimiento.
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9. ANEXOS

1. Anexo 1. Conclusiones Evaluacion del SCI 2do semestre 2024
Hoja de conclusiones del “Formato-informe-sci-parametrizado-final” elaborado por el

Departamento Administrativo de la Funcién Publica.
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