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INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE LAS 

DIRECTIVAS PRESIDENCIALES Nos. 001 DE 1999 - VIGENCIA 2024 

 

La Unidad Administrativa Especial Dirección Nacional de Derecho de Autor, instruyó a 

los servidores públicos en la obligación de adoptar un comportamiento respetuoso del 

derecho de autor y la prohibición de utilizar o adquirir obras literarias o artísticas, 

fonogramas y señales de televisión que infrinjan tales derechos, mediante la circular 

No. 12 del 2 de febrero de 2007 en cumplimiento de las Directiva Presidencial No. 001 

y 002, relacionada con el respeto al derecho de autor y derechos conexos, expedida el 

25 de febrero de 1999. 

 

De conformidad con lo ordenado en la Directiva, antes señalada, el Consejo Asesor del 

Gobierno Nacional en materia de Control Interno de las entidades del orden nacional y 

territorial, expidió la Circular 04 del 22 de diciembre de 2006; mediante la cual solicitó a 

los Representantes Legales y a los Jefes de las Oficinas de Control Interno de las 

entidades u organismos públicos del orden nacional y territorial, la información 

relacionada con la verificación, recomendaciones, seguimiento y resultados sobre el 

cumplimiento de las normas en materia de derecho de autor sobre software. 

 

En actuación conforme a las facultades otorgadas a la Oficina de Control Interno, se 

realiza el seguimiento al cumplimiento de la Directiva Presidencial No. 001 del 25 de 

febrero de 1999 y disposiciones en materia de software y derechos de autor. 
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1. OBJETIVO 

 

Verificar el cumplimiento de la Directiva Presidencial No.001 del 25 de febrero de 1999 

y disposiciones en materia de adquisición de software legal. 

 

2. ALCANCE 

 

Acciones ejecutadas por la entidad durante la vigencia 2024, relacionadas con la 

adquisición de software respaldado por los documentos de licenciamiento o 

transferencia de propiedad respectivos. 

 

3. CRITERIOS 

 

Directiva Presidencial No. 01 de febrero 25 de 1999.   

Asunto: Respeto al derecho de autor y a los derechos conexos 

 

Directiva Presidencial No. 02 de febrero 12 de 2002.   

Respeto al derecho de autor y los derechos conexos, en lo referente a utilización de 

programas de ordenador (software). 

 

Circular 12 de 2007 de la Dirección Nacional de Derechos de Autor. 

Asunto: Verificación, recomendaciones, seguimiento y resultados sobre el cumplimiento 

de las normas en materia de derecho de autor sobre programas de computador 

(software) 

 

Circular Externa 027 de 2023 de la Dirección Nacional de Derechos de Autor. 

Asunto: Modificación Circular 017 de 01 de junio de 2011. 
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4. METODOLOGÍA 

 

Se identificaron las obligaciones que debieron ser observadas y cumplidas por el 

Instituto Distrital de la Participación y Acción Comunal, según las Directivas Nos. 001 y 

002 de 1999 y 2002 respectivamente, emitidas por la Presidencia de la República, las 

circulares 004, 012 y 017 de 2006, 2007 y 2011 respectivamente, suscritas por la 

Unidad Administrativa Especial Dirección Nacional de Derecho de Autor.  

 

Se analizó la información y evidencias documentales suministradas por la Secretaría 

General, correspondientes al inventario de los equipos de cómputo, los contratos de 

adquisición y/o renovación de las licencias de programas o aplicativos o software. 

 

Se realizaron visitas in situ a la oficina de sistemas de la entidad para comprobar la 

muestra aleatoria simple de la información relacionada con las licencias de software. 

 

Se realizaron visitas in situ al almacén general y otras áreas de la entidad para 

comprobar la información del inventario de equipos de cómputo, mediante inspección 

de estos, de acuerdo con una muestra aleatoria simple. 

 

Se emitió el informe de resultados con sus respectivas observaciones, 

recomendaciones y conclusiones, con el fin de coadyuvar al fortalecimiento de los 

componentes y elementos del Sistema Integrado de Gestión del Instituto a través de la 

implementación de acciones a partir de las recomendaciones contenidas en este. 
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5. RESULTADOS 

 

En el marco del ordenamiento dado a las Oficinas de Control Interno, se procedió a 

identificar los aspectos evaluables a la luz de las normas, obteniendo los siguientes 

resultados:  

 

Se recibió de la Secretaria General de la entidad por medio de correo electrónico del 

día 11 de marzo de 2025 en respuesta a la solicitud de la Oficina de Control Interno, 

realizada mediante correos electrónicos institucionales del 3 y 7 de marzo de 2025, 

respecto al cumplimiento de la siguiente normatividad: 

 

5.1. Circular Externa No. 12 de 2007, 17 de 2011 de la Dirección 

Nacional de Derechos de Autor - Verificación del uso legal de 

software en la entidad y Circular Externa 027 de 2023 – 

modificación Circular Externa 17 de 2011. 

 

5.1.1. ¿Con cuántos equipos de cómputo cuenta la entidad? 

 

Entiéndase por equipos de cómputo un dispositivo electrónico que almacena 

información y que la muestra en una interfaz disponible para nuestro uso. 

 

La Secretaría General adjunto, el documento en formato word, denominado “Anexo 

Solic  Eviden Derec autor marzo 11 de 2025. 

 

Evidencias: 

• Respuesta a OCI mediante correo electrónico del 11 de marzo de 2025. 
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Seguimiento Oficina de Control Interno:  

 
La Oficina de Control Interno contrasto los datos del consolidado de equipos de 

cómputo de la vigencia 2023 vs 2024, con el fin de observar cambios en cantidades; 

encontrando las siguientes variaciones: 

 
Tabla 1: Consolidado de equipos de cómputo vigencia 2023 

CLASE DE EQUIPO 
MARCA TOTAL 

POR 
CLASE LENOVO ACER HP IMAC DELL OTROS 

ESCRITORIO 460 3 42 10 0 35 550 

PORTATIL 34 1 50 0 22 5 112 

ESTACIÓN DE 
TRABAJO 

0 0 6 0 0 0 6 

SERVIDOR 0 0 2 0 0 11 13 

TOTAL 494 4 100 10 22 51 681 
Fuente: Secretaria General 

Tabla 2: Consolidado de equipos de cómputo vigencia 2024 

CLASE DE EQUIPO 
MARCA TOTAL 

POR 
CLASE LENOVO ACER HP IMAC DELL OTROS 

ESCRITORIO 457 3 40 10 0 7 517 

PORTATIL 31 1 48 0 20 4 104 

ESTACIÓN DE 
TRABAJO 

0 0 5 0 0 0 5 

SERVIDOR 0 0 13 0 0 0 13 

TOTAL 488 4 106 10 20 11 639 
Fuente: Secretaria General 

Tabla 3: Diferencia de equipos de cómputo vigencia 2023 vs 2024 

CLASE DE EQUIPO 
MARCA TOTAL 

POR 
CLASE LENOVO ACER HP IMAC DELL OTROS 

ESCRITORIO -3 0 -2 0 0 -28 -33 

PORTATIL -3 0 -2 0 -2 -1 -8 

ESTACIÓN DE TRABAJO 0 0 -1 0 0 0 -1 

SERVIDOR 0 0 11 0 0 -11 0 

TOTAL -6 0 6 0 -2 -40 -42 
Fuente: Oficina de Control Interno 
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Ante la situación anterior, se solicitó a la Secretaría General, la justificación de las 

variaciones observadas, obteniendo respuesta mediante correo electrónico el día 19 de 

marzo de 2025, el cual aclara las inquietudes de manera razonable, permitiendo inferir 

que la información sobre la cantidad de equipos de cómputo con que cuenta la entidad 

a 31 de diciembre de 2024 es la enviada inicialmente por la Secretaria General, es 

correcta. 

 

En consecuencia, la entidad con corte a 31 de diciembre de 2024 contaba con 

seiscientos treinta y nueve (639) equipos de cómputo: escritorio, portátil, estación de 

trabajo y servidores, como se puede ver en la Tabla 2: Consolidado de equipos de 

cómputo vigencia 2024. 

 

Adicional a la verificación anterior y con el fin de inspeccionar físicamente los equipos 

que hacen parte del inventario de equipos de cómputo para establecer la veracidad de 

la descripción, el sistema operativo instalado, la ubicación y el estado de estos; la OCI 

seleccionó una muestra aleatoria no estadística del inventario de equipos de cómputo 

de la vigencia 2024; obteniendo el siguiente resultado: 

 

Tabla 4: Listado de equipos de cómputo inspeccionados 
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Fuente: Oficina de Control Interno 

 

Una vez realizada la verificación in situ, según la muestra seleccionada, se evidencio 

que la información del inventario de equipos de cómputo es coherente con el inventario 

enviado 
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Por tanto, la información recibida de la Secretaria General sobre el total de equipos de 

cómputo que posee la entidad a 31 de diciembre de 2024 se constituye en la base de 

datos para reportar a la Dirección Nacional de Derechos de Autor – Unidad 

Administrativa Especial del Ministerio del Interior, en cumplimiento de la Circular 

Externa 12 de 2007 y 17 de 2011 de la Dirección Nacional de Derechos de Autor. 

 

5.1.2. ¿El software instalado en estos equipos se encuentra debidamente 

licenciado? 

 

Entiéndase por software – según la RAE como el conjunto de programas, instrucciones 

y reglas informáticas que permiten ejecutar distintas tareas en una computadora. 

 

Entiéndase por licencia de software, la autorización que otorga un autor o autores que 

permite el derecho a terceras personas de utilizar su creación o recurso. 

 

La Secretaría General, mediante correo electrónico del día 11 de marzo de 2025, 

informo lo siguiente: “El software instalado está debidamente licenciado, tanto los 

sistemas operativos como los sistemas ofimáticos y el software especializado, todo 

sustentado y actualizado”. 

 

En la siguiente tabla, se relaciona el inventario de software con corte a 31 de diciembre 

de 2024, que poseía la entidad, información suministrada por parte de la Secretaría 

General de la entidad: 
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Tabla 5: Inventario de software con corte a 31 de diciembre de 2024 

 

N
o

. 

N
O

M
B

R
E

 D
E

L
 

P
R

O
G

R
A

M
A

, 

A
P

L
IC

A
T

IV
O

 O
 

S
O

F
T

W
A

R
E

 

V
E

R
S

IÓ
N

 

C
A

N
T

ID
A

D
 

C
L

A
S

E
 D

E
 

L
IC

E
N

C
IA

M
IE

N
T

O
 

T
IP

O
 D

E
 

L
IC

E
N

C
IA

 

F
E

C
H

A
 D

E
 

V
E

N
C

IM
IE

N
T

O
 

1 
INTERNET APLICATION 
SERVER STANDARD 
EDITION 

2006 1 CORPORATIVO 
1 

LIMITADA  
PERPETUO 

2 
MICROSOFT OFFICE 
2010 

2010 150 CORPORATIVO 1 LIMITADA  PERPETUO 

3 OFICCE 365 E3 OPEN 2021 35 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

4 
OFICCE 365 PLAN E1 
ARCHIVING OPEN 

2021 575 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

5 
MICROSOFT POWER BI 
PRO 

2024 2 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

6 
ORACLE DATABASE 
STANDARD EDITION 

2018 1 CORPORATIVO 1 LIMITADA  PERPETUO 

7 

ORACLE DATABASE 
STANDARD EDITION 
PARA 1 PROCESSOR 
PERPETUAL 

2018 1 CORPORATIVO 1 LIMITADA  PERPETUO 

8 
ORACLE INTERNET 
DEVELOPERT SUITE 

2018 2 CORPORATIVO 1 LIMITADA  PERPETUO 

9 
ORACLE PROGRAMER 
USER PERPETUAL 

2018 1 CORPORATIVO 1 LIMITADA  PERPETUO 

10 
WINDOWS SERVER 
2008 ENTERPRICE 

2018 6 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

11 
WINDOWS SERVER 
2008 ESTÁNDAR 

2018 4 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

12 
WINDOWS SERVER 
2019 ESTÁNDAR 

2019 28 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

13 
WINDOWS SERVER 
2022 ESTÁNDAR 

2022 35 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

14 
WINDOWS SERVER 
CALL 

2019 400 CORPORATIVO 1 LIMITADA  PERPETUO 

15 
AZURE SUBCRIPTION 
SERVICES OPEN 

2024 1 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

16 ANTIVIRUS  2024 300 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

17 
SOFTWARE DE 
TRANSCRIPCION A 
BRAILE DUXBURY 

2000 1 CORPORATIVO 1 LIMITADA  PERPETUO 
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18 VEEM BACKUP 2021 30 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

19 MWARE 2020 5 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

20 

RENOVACION 
LICENCIA 
SIGPARTICIPO 
14/09/2021 

2021 1 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

21 
LICENCIAMIENTO 
SANDBLAST AGENT y 
VPN 

2021 600 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

22 

LICENCIAMIENTO 
EQUIPO DE 
ESCRITORIO 17062021 
ARCGIS 

2024 1 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

23 
RENOVACION 
LICENCIA CHECK 
POINT 14/10/2021 

2024 1 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

24 LICENCIA WIF 2024 1 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

25 
LICENCIA ADOBE 
CREATIVE CLOUD  

2024 3 CORPORATIVO 1 LIMITADA  
SUSCRIPCIO

N ANUAL 

 Fuente: Secretaría General 

Evidencias: 

 

• Respuesta correo electrónico del 11 de marzo de 2025 

• Capturas de pantalla de licencias de software. 

 

Seguimiento Oficina de Control Interno: 

 

La Oficina de Control Interno reviso la fecha de vencimiento de las licencias como 

medida preventiva para evitar el uso fraudulento de software y el respeto a los 

derechos de autor sobre programas de computador. 
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Se eligió del inventario de software con corte a 31 de diciembre de 2024 los programas, 

aplicativos o software con mayor cantidad de licencias, quedando conformada la 

muestra de la siguiente manera: 

 

✓ Office 365 E1 

✓ Windows Server - User CAL 

✓ Kaspersky Endpoint Detection and Response Optimum 

✓ Office Standard 

 

La comprobación de la fecha de vencimiento de las licencias de software se realizó 

mediante visita in situ a la oficina de sistemas de la entidad el día 14 de marzo de 2025, 

bajo el siguiente procedimiento: 

 

Se observo la consulta en internet – portal de Microsoft y/o en los documentos 

respectivos alojados en el equipo de cómputo, realizada por el profesional 

especializado de sistemas – ingeniero de sistemas, quien procedió a digitar las 

respectivas claves obtenidas al momento de la adquisición del respectivo producto, la 

fecha de vencimiento de cada una de las licencias y se finalizó con la toma de las 

respectivas capturas de pantalla; obteniendo el siguiente resultado: 

 

Tabla 6: Licencias comprobadas del software con corte a dic 31 de 2024  

No. 
NOMBRE DEL PROGRAMA, 
APLICATIVO O SOFTWARE 

FECHA DE 
VENCIMIENTO 

1 Office 365 E1 29/07/2025 

2 Windows Server - User CAL Perpetuidad 

3 
Licenciamiento Sandblast Agent y 
VPN 

29/12/2025 

4 Antivirus 12/12/2025 
Fuente: Oficina de Control Interno 
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En seguida, se presentan las capturas de pantalla y/o imágenes obtenidas sobre la 

comprobación de la legalidad de software de la entidad: 

 

• Office 365 E1 

Ilustración 1: Datos de licencia Office 365 E1 

 

Fuente: Oficina de Sistemas IDPAC 

 
 

Ilustración 2: Datos Licenciamiento Sandblast Agent y VPN. 

 

Fuente: Oficina de Sistemas IDPAC 
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• Windows Server – user CAL 

 

Es un sistema operativo para servidores de la entidad. Estas licencias se compran una 

vez y son vitalicias, pero requieren actualizaciones por eso las versiones. 

 
Ilustración 3: Detalles de licencia Windows Server – user CAL - Página 1 

 

 
Fuente: Oficina de Sistemas IDPAC 
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Ilustración 4: Detalles de licencia Windows Server – user CAL - Página 2 
 

 

Fuente: Oficina de Sistemas IDPAC 

 

Ilustración 5: Detalles de licencia Windows Server – user CAL - Página 3 

 

 
Fuente: Oficina de Sistemas IDPAC 

  

http://www.participacionbogota.gov.co/


INFORME DE SEGUIMIENTO 
MAPA DE RIESGOS DE CORRUPCIÓN 
III CUATRIMESTRE 2024 

Página 23 de 40 

Sede Principal: Avenida Calle 22 # 68C-51 
Teléfono PBX: (57) (1) 2417900 - 2417930 
www.participacionbogota.gov.co 
Código Postal: 110931 

 

 

 

• Bitdefender GravityZone Business Security Enterprise (Ultra) 

 

Es una licencia antivirus. 

 
Ilustración 6: Certificado de licencia antivirus 

 

  
Fuente: Oficina de Sistemas IDPAC 
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En la tabla No. 6 - Licencias del Inventario de software con corte a 31 de diciembre de 

2024 comprobadas, se evidencia que las licencias de los programas, aplicativos o 

licencias que fueron verificadas hacen parte del inventario de software de la entidad, 

los cuales se encuentran debidamente licenciados y vigentes; dando cumplimiento a la 

Directiva Presidencial No. 01 de febrero 25 de 1999 y la Circular 12 de 2007 de la 

Dirección Nacional de Derechos de Autor. 

 

Por ende, la información recibida de la Secretaria General de la entidad sobre la 

legalidad del software instalado en equipos de cómputo que posee la entidad a 31 de 

diciembre de 2024 se constituye en la base de datos para reportar a la Dirección 

Nacional de Derechos de Autor – Unidad Administrativa Especial del Ministerio del 

Interior, en cumplimiento de la Circular Externa 12 de 2007 y 17 de 2011 de la 

Dirección Nacional de Derechos de Autor. 

 

5.1.3. ¿Qué mecanismos de control se han implementado para evitar que los 

usuarios instalen programas o aplicativos que no cuenten con la licencia 

respectiva? 

 

La siguiente es la respuesta emitida por la Secretaría General de la entidad: El Instituto 

cuenta con las licencias correspondientes de todos los programas de software 

instalados en cada uno de los computadores que posee. 

 

La información del licenciamiento se puede consultar directamente en la página de 

Microsoft:  https://www.microsoft.com/Licensing/servicecenter. 

 

La identificación de equipos de cómputo en servicio se realizó a través de la creación 

de la hoja de vida de cada computador con que cuenta el IDPAC, mediante registro 

realizado por la oficina de TI. 

http://www.participacionbogota.gov.co/


INFORME DE SEGUIMIENTO 
MAPA DE RIESGOS DE CORRUPCIÓN 
III CUATRIMESTRE 2024 

Página 25 de 40 

Sede Principal: Avenida Calle 22 # 68C-51 
Teléfono PBX: (57) (1) 2417900 - 2417930 
www.participacionbogota.gov.co 
Código Postal: 110931 

 

 

 

Para el control de instalación de software no licenciado se tiene: 

 

a. Directorio Activo: Este es el sistema de control de identidad y securización del 

entorno corporativo usado por el Instituto para la gestión integral de los servicios, 

contenidos y accesos de los usuarios. Este permite que se tengan políticas trazadas 

donde ningún usuario pueda instalar software en los equipos. La instalación en caso de 

ser requerida de algún software (incluido software libre) debe ser solicitada por la mesa 

de ayuda donde se verifica si existen licencias, si es posible su instalación y demás 

requerimientos de control para la instalación del software solicitado. 

 

b. Software y consola antivirus, dentro de las políticas de seguridad está la de NO 

permitir la ejecución de archivos ejecutables de instalación de software o de ningún otro 

tipo, así como NO permitir la instalación y carga y descarga desde las unidades de 

almacenamiento externo como USB, lectoras de cd y demás elementos que permiten 

comunicaciones con este tipo de puertos. El permiso para leer, cargar, descargar y 

acceso a información de unidades extraíbles de cualquier tipo (usb, discos duros 

portables, unidades de CD y otros), se debe solicitar directamente en tecnología, en 

cada computador si se conecta le aparece una solicitud de acceso que debe ser 

enviada y aprobada por el área de TI. 

 

c. Seguridad Perimetral, se usa el firewall de Check Point que permite la ejecución 

o no de páginas de internet y a su vez la descarga de software, la navegación está 

restringida al igual que las descargas de programas ejecutables de cualquier tipo. 

 

Cualquier programa o software ejecutable que se intente instalar debe contar con los 

permisos de Sistemas y debe ser solicitado a través de la mesa de ayuda y será 

instalado si es aprobado por los técnicos destinados para ese fin, si y solo si el IDPAC 

cuenta con las licencias requeridas. 
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Evidencias: 

• Capturas de pantalla de la política de restricción 

• CE - Respuesta solicitud de la Oficina de Control Interno. 

 
Ilustración 7: Política para evitar la fuente de medios extraíbles para cualquier 

instalación – página 1 
 

 
Fuente: Oficina de Sistemas IDPAC 

 

Ilustración 8: Política para evitar la fuente de medios extraíbles para cualquier 
instalación – página 2 

 

Fuente: Oficina de Sistemas IDPAC 
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Ilustración 9: Política para evitar la fuente de medios extraíbles para cualquier 
instalación – página 3 

 

 

Fuente: Oficina de Sistemas IDPAC 

 

Ilustración 10: Política para evitar la fuente de medios extraíbles para cualquier 
instalación – página 4 

 

 
Fuente: Oficina de Sistemas IDPAC 
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Seguimiento Oficina de Control Interno:  

 

La Oficina de Control Interno verificó los mecanismos de control, que la Secretaria 

General - Sistemas como responsable de la administración del software de la entidad 

implemento, evidenciando que efectivamente ante el intento de instalar un software en 

algunos computadores, no fue posible, como tampoco la carga y descarga de 

información desde las unidades de almacenamiento externo tales como; USB o discos 

externos. 

 

Con el fin de realizar comprobaciones se adelantaron las siguientes acciones: 

 

1) Se intentó instalar el programa Adobe Acrobat Reader en equipos de cómputo 

ubicados en varias oficinas de la entidad. 

  

Ilustración 11: Mensaje al intento de instalar programa en PC OCI 

 

Fuente: Oficina de Control Interno 
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Ilustración 12: Mensaje al intento de instalar programa en PC GIMP 

 
 Fuente: Oficina de Control Interno 

 

 

 

Ilustración 13: Mensaje al intento de instalar programa en PC OCDI 

 

 
Fuente: Oficina de Control Interno 
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Ilustración 14: Mensaje al intento de instalar programa en PC Correspondencia 1 

 

 
Fuente: Oficina de Control Interno 

 
 
 

 

Ilustración 15: Mensaje al intento de instalar programa en PC Correspondencia 2 

 

 

Fuente: Oficina de Control Interno 
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Ilustración 16: Mensaje al intento de bajar información de disco externo – PC Contratos 

 

 
Fuente: Oficina de Control Interno 

 

 
 

Ilustración 17: Mensaje al intento de bajar información de disco externo – PC Talento 
Humano 

 

 
Fuente: Oficina de Control Interno 
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Ilustración 18: Mensaje al intento de bajar información de USB OJ 1 

 

 
Fuente: Oficina de Control Interno 

 
 

Ilustración 19: Mensaje al intento de bajar información de USB OJ 2 

 

 
Fuente: Oficina de Control Interno 
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Ilustración 20: Mensaje al intento de bajar información de USB SFOS 

 

 

Fuente: Oficina de Control Interno 

 

 

La comprobación realizada en los equipos de cómputo seleccionados, evidencio que 

los niveles de seguridad para evitar que los usuarios instalen programas o aplicativos 

que no cuenten con la licencia respectiva y el resguardo de las aplicaciones y equipos 

de la entidad se aplican adecuadamente por el funcionamiento actual de las políticas 

de operación del dominio establecidas en el directorio activo, software y consola 

antivirus y seguridad perimetral. 

 

Complementariamente, se observó que para la instalación de software licenciado u 

otro, dentro de las políticas del controlador de dominio, el perfil de administrador es el 

autorizado para realizarlas, el cual se ha asignado a los funcionarios del área de 

sistemas que realizan soporte técnico en la Entidad. 
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La información recibida de la Secretaria General de la entidad sobre mecanismos de 

control que se han implementado en la entidad para evitar que los usuarios instalen 

programas o aplicativos que no cuenten con la licencia respectiva a 31 de diciembre de 

2024 y los resultados del ejercicio realizado, se constituyen en la base para reportar a 

la Dirección Nacional de Derechos de Autor – Unidad Administrativa Especial del 

Ministerio del Interior, en cumplimiento de la Circular Externa 12 de 2007 y 17 de 2011 

de la Dirección Nacional de Derechos de Autor. 

 
5.1.4. ¿Cuál es el destino final que se le da al software dado de baja en la 

entidad? 

 
La Secretaría General de la entidad emitió la siguiente respuesta:  

 
Existe un procedimiento documentado en SIG PARTICPO, mediante el cual se 

describe el destino final que se le da al software dado de baja en el Instituto. Se cuenta 

En Gestión de Recursos Físicos, con un procedimiento de bajas denominado 

PROCEDIMIENTO DE INVETARIOS Y BAJA DE BIENES-IDPAC-GBSI-PR-04 Versión 

08, en este procedimiento dentro de las actividades está la de baja de elementos y 

bienes tangibles e intangibles como software y licencias de software. 

 

Una vez el software es declarado obsoleto la licencia ya no se vuelve a usar, no existen 

desechos de ninguna naturaleza. 

 
Las licencias de software se descargan directamente de Internet con sus respectivas 

claves de instalación y la gran mayoría del software se utiliza por el tiempo determinado 

dentro de la licencia adquirida por el IDPAC. 

 
La baja de las licencias que tienen un periodo de tiempo específico que generalmente 

es de un (1) año, se dan de baja por el periodo de vida útil, una vez se cumple este 

periodo inmediatamente queda dada de baja en el sistema de almacén. 
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La mayoría de las licencias de software están en modalidad de uso, ya sea por un año 

o por el tiempo por el cual se adquiera su uso. 

 

Evidencias: 

 

• CE - Respuesta solicitud de la Oficina de Control Interno del 11 de marzo de 

2025. 

• Procedimiento de Inventarios y Baja De Bienes - IDPAC-GBSI-PR-04 Ver 08. 

 

En la siguiente captura de pantalla, se visualiza que en el aplicativo SIG PARTICIPO, 

de fecha 19 de marzo de 2025 (última evidencia verificable en el aplicativo), se 

encentraba disponible dentro de los documentos del Proceso Gestión de Bienes, 

servicios e infraestructura, el Procedimiento de Inventarios y Baja de Bienes IDPAC-

GBSI-PR-04 Versión 08 
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Ilustración 21: Relación de Documentos Proceso: Gestión de Bienes, servicios e 

infraestructura 

 

Fuente: SIG PARTICIPO 2024 

 

Seguimiento Oficina de Control Interno:  

 

La Oficina de Control Interno evidencio en la vigencia 2024 que en la intranet – link: 

SIG PARTICIPO, que el Proceso Gestión de Bienes, servicios e infraestructura, estaba 

documentado y disponible el Procedimiento de Inventarios y Baja de Bienes IDPAC-

GBSI-PR-04 Versión 08, el cual en las actividades 4 y 5, correspondiente a “5.2 Bajas 

de elementos y/o bienes”, describe la siguiente instrucción:  

 

“Actividad 4: Se convoca mediante correo electrónico al comité de inventarios. 

Actividad 5: Se desarrolla la sesión del comité de inventarios en la cual se presentan 

los listados de los bienes seleccionados a dar de baja, así como los correspondientes 

conceptos técnicos recibidos y se determina la disposición final de los bienes.” 
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La Oficina de Control Interno indagó sobre el asunto y confirmo que efectivamente, los 

medios de entrega de software usados en la actualidad por los proveedores de 

software se descargan directamente de la web del fabricante, son intangibles y son 

desactivados automáticamente al cumplir su vigencia. 

 

En efecto, la información recibida de la Secretaria General de la entidad sobre el 

destino final que se le da al software dado de baja en la entidad a 31 de diciembre de 

2024, se constituye en la base para reportar a la Dirección Nacional de Derechos de 

Autor – Unidad Administrativa Especial del Ministerio del Interior, en cumplimiento de la 

Circular Externa 12 de 2007 y 17 de 2011 de la Dirección Nacional de Derechos de 

Autor. 

 

5.2. Contratos suscritos en la vigencia 2024, mediante los cuales la 

entidad adquirió y/o renovó las licencias de programas o 

aplicativos o software. 

 

La Secretaría General de la entidad, envió el Anexo en formato Excel, denominado: 

“Respuesta OCI-053-2024” - Hoja - punto 5, el cual lista los siguientes contratos 

suscritos en la vigencia 2024, mediante los cuales la entidad adquirió y/o renovó las 

licencias de programas o aplicativos o software:  

 
Tabla 7: Relación contratos de la vigencia 2024 para adquisición y/o renovación de las 

licencias de programas o aplicativos o software 
 

No. 
CONTRATO 

No. 
CONTRATISTA 
O PROVEEDOR 

OBJETO VALOR TOTAL 

1 627 
ESRI 
COLOMBIA SAS 

Renovación del licenciamiento ArcGIS. $ 9.674.587 

2 695 
INFO 
COMUNICACIO
NES S.A.S. 

Renovar el licenciamiento de las 
licencias Antivirus del Instituto 

$36.342.600 

3 706 SAFETY IN Contratar la renovación, actualización, $109.999.880 
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No. 
CONTRATO 

No. 
CONTRATISTA 
O PROVEEDOR 

OBJETO VALOR TOTAL 

DEEP S.A.S. licenciamiento y soporte técnico de la 
solución de seguridad check point. 

4 752 
MEGACAD 
INGENIERIA Y 
SISTEMAS SAS 

Adquisición de licenciamiento de la 
suite adobe creative cloud 

$12.363.495 

5 761 
DATAMOTION 
S.A.S 

Contratar el mantenimiento y 
renovación licenciamiento wifi 

$28.990.000 

6 786 IDEALOGIC SAS 
Renovación, soporte y licenciamiento 
del sistema backup y recuperación y el 
sistema vmware 

$28.450.000 

7 107434 
Controles 
Empresariales 
SAS 

Adquisición de licenciamiento office 
365 y licencias de power bi profesional 

 $ 320.665.964 

Fuente: Secretaria General 

 

Evidencias: 

• CE - Respuesta solicitud de la Oficina de Control Interno del 11 de marzo de 
2025. 

 

Seguimiento Oficina de Control Interno: 

 

La suscripción de los contratos relacionados anteriormente, por su objeto contractual, 

evidencian que la entidad adquirió y/o renovó las licencias de programas o aplicativos o 

software de manera legal. 

 

6. REPORTE A LA DIRECCIÓN NACIONAL DE DERECHOS DE AUTOR 

- CIRCULAR No. 12 DEL 2 DE FEBRERO DE 2007, EMITIDA POR LA 

DIRECCIÓN NACIONAL DE DERECHOS DE AUTOR. 

 

“En cumplimiento de la Circular No. 04 de 2006, los Jefes de Control Interno de las 

entidades u organismos públicos del orden nacional y territorial deberán remitir la 

siguiente información de conformidad con el siguiente cuestionario: 
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¿Con cuántos equipos cuenta la entidad? 

¿El software instalado en estos equipos se encuentra debidamente licenciado? 

¿Qué mecanismos de control se han implementado para evitar que los usuarios 

instalen programas o aplicativos que no cuenten con la licencia respectiva? 

¿Cuál es el destino final que se le da al software dado de baja en su entidad? 

 

La Oficina de Control Interno del Instituto Distrital de la Participación y Acción Comunal 

en cumplimiento a lo indicado en la Circular Externa No. 027 del 29 de diciembre de 

2023, emitida por la Unidad Administrativa Especial Dirección Nacional de Derechos de 

Autor, subirá en la siguiente dirección IP: http://derechodeautor.gov.co:8080/1721, en el 

formulario respectivo, el link que permitirá acceder a este informe por parte de esa 

entidad, atendiendo las siguientes instrucciones:  

 

En el encabezado del formulario se indica:  

 

“Informe de software 

 

“Antes de diligenciar este formulario debe haber creado y publicado en la sección de 

transparencia del portal de su Entidad el correspondiente informe de software de la 

vigencia 2023, el cual debe estar certificado y firmado como lo establece la circular 04 

del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de 

Control Interno. 

 

El link que permita verificar el mencionado soporte físico del informe de software de su 

entidad debe escribirse en el campo #15 del formulario de registro de Informe de 

Software. 
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“Una vez finalizado el informe, desde la cuenta de correo electrónico 

soporte.portal@derechodeautor.gov.co se enviará una respuesta automática al correo 

electrónico que ha informado en el formulario (sugerimos verificar su correcta escritura, 

ya que de lo contrario no podrá constatar la remisión). Es posible que la respuesta 

automática ingrese al correo electrónico como spam o no deseado, por lo que, de ser el 

caso, le sugerimos verificar dichas carpetas. La respuesta automática contiene la 

información que ha sido remitida y, en consecuencia, se constituirá en la constancia de 

envío del “Informe de Software”. Cualquier otra inquietud estaremos atentos a 

responderla a través del número telefónico (57)(601) 7868220 ext. 1114 de la ciudad de 

Bogotá D.C., o al correo electrónico info@derechodeautor.gov.co.” 

 

7. CONCLUSIONES 

 
Analizadas las evidencias para verificar el cumplimiento normativo de la Directiva 

Presidencial No. 01 de febrero 25 de 1999, Directiva Presidencial 02 de 2002, la Oficina 

de Control Interno, concluye que: 

 
✓ La entidad cumple con la Directiva Presidencial No. 01 de 1999 y sus normas 

conexas, respecto a las disposiciones en materia de derecho de autor en la 

adquisición y uso de programas de computador. 

 
Aprobado: 20/03/2025 
 
Elaboró y verificó:      Revisó y aprobó: 
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