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INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE LAS
DIRECTIVAS PRESIDENCIALES Nos. 001 DE 1999 - VIGENCIA 2024

La Unidad Administrativa Especial Direccion Nacional de Derecho de Autor, instruyo a
los servidores publicos en la obligacion de adoptar un comportamiento respetuoso del
derecho de autor y la prohibicion de utilizar o adquirir obras literarias o artisticas,
fonogramas y sefales de televisién que infrinjan tales derechos, mediante la circular
No. 12 del 2 de febrero de 2007 en cumplimiento de las Directiva Presidencial No. 001
y 002, relacionada con el respeto al derecho de autor y derechos conexos, expedida el
25 de febrero de 1999.

De conformidad con lo ordenado en la Directiva, antes sefialada, el Consejo Asesor del
Gobierno Nacional en materia de Control Interno de las entidades del orden nacional y
territorial, expidio la Circular 04 del 22 de diciembre de 2006; mediante la cual solicito a
los Representantes Legales y a los Jefes de las Oficinas de Control Interno de las
entidades u organismos publicos del orden nacional y territorial, la informacion
relacionada con la verificacion, recomendaciones, seguimiento y resultados sobre el

cumplimiento de las normas en materia de derecho de autor sobre software.

En actuacion conforme a las facultades otorgadas a la Oficina de Control Interno, se
realiza el seguimiento al cumplimiento de la Directiva Presidencial No. 001 del 25 de

febrero de 1999 y disposiciones en materia de software y derechos de autor.
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1. OBJETIVO

Verificar el cumplimiento de la Directiva Presidencial No.001 del 25 de febrero de 1999

y disposiciones en materia de adquisicion de software legal.
2. ALCANCE

Acciones ejecutadas por la entidad durante la vigencia 2024, relacionadas con la
adquisicion de software respaldado por los documentos de licenciamiento o

transferencia de propiedad respectivos.

3. CRITERIOS

Directiva Presidencial No. 01 de febrero 25 de 1999.

Asunto: Respeto al derecho de autor y a los derechos conexos

Directiva Presidencial No. 02 de febrero 12 de 2002.
Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion de

programas de ordenador (software).

Circular 12 de 2007 de la Direccién Nacional de Derechos de Autor.
Asunto: Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre programas de computador

(software)

Circular Externa 027 de 2023 de la Direccion Nacional de Derechos de Autor.
Asunto: Modificacion Circular 017 de 01 de junio de 2011.
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4. METODOLOGIA

Se identificaron las obligaciones que debieron ser observadas y cumplidas por el
Instituto Distrital de la Participacion y Accion Comunal, segun las Directivas Nos. 001 y
002 de 1999 y 2002 respectivamente, emitidas por la Presidencia de la Republica, las
circulares 004, 012 y 017 de 2006, 2007 y 2011 respectivamente, suscritas por la

Unidad Administrativa Especial Direccion Nacional de Derecho de Autor.

Se analizo6 la informacién y evidencias documentales suministradas por la Secretaria
General, correspondientes al inventario de los equipos de cémputo, los contratos de

adquisicién y/o renovacion de las licencias de programas o aplicativos o software.

Se realizaron visitas in situ a la oficina de sistemas de la entidad para comprobar la

muestra aleatoria simple de la informacion relacionada con las licencias de software.

Se realizaron visitas in situ al almacén general y otras areas de la entidad para
comprobar la informacion del inventario de equipos de computo, mediante inspeccién

de estos, de acuerdo con una muestra aleatoria simple.

Se emiti6 el informe de resultados con sus respectivas observaciones,
recomendaciones y conclusiones, con el fin de coadyuvar al fortalecimiento de los
componentes y elementos del Sistema Integrado de Gestion del Instituto a través de la

implementacion de acciones a partir de las recomendaciones contenidas en este.
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5. RESULTADOS

En el marco del ordenamiento dado a las Oficinas de Control Interno, se procedié a
identificar los aspectos evaluables a la luz de las normas, obteniendo los siguientes

resultados:

Se recibi6 de la Secretaria General de la entidad por medio de correo electrénico del
dia 11 de marzo de 2025 en respuesta a la solicitud de la Oficina de Control Interno,
realizada mediante correos electronicos institucionales del 3y 7 de marzo de 2025,

respecto al cumplimiento de la siguiente normatividad:

5.1. Circular Externa No. 12 de 2007, 17 de 2011 de la Direccidn
Nacional de Derechos de Autor - Verificacion del uso legal de
software en la entidad y Circular Externa 027 de 2023 —

modificacion Circular Externa 17 de 2011.

5.1.1. ¢Con cuantos equipos de cémputo cuenta la entidad?

Entiéndase por equipos de computo un dispositivo electronico que almacena

informacion y que la muestra en una interfaz disponible para nuestro uso.

La Secretaria General adjunto, el documento en formato word, denominado “Anexo

Solic Eviden Derec autor marzo 11 de 2025.

Evidencias:

e Respuesta a OCI mediante correo electrénico del 11 de marzo de 2025.
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Seguimiento Oficina de Control Interno:

La Oficina de Control Interno contrasto los datos del consolidado de equipos de
computo de la vigencia 2023 vs 2024, con el fin de observar cambios en cantidades;

encontrando las siguientes variaciones:

Tabla 1: Consolidado de equipos de cdmputo vigencia 2023

TOTAL
CLASE DE EQUIPO MARCA (P)OR
LENOVO ACER | HP IMAC DELL OTROS CLASE
ESCRITORIO 460 3 | 42| 10 | 0 35 550
PORTATIL 34 1 |5 | 0 | 22 5 112
ESTACION DE
TRABAJO 0 0 610 0 0 6
SERVIDOR 0 0 2 | o 0 11 13
TOTAL 494 4 | 100 10 | 22 51 681

Fuente: Secretaria General

Tabla 2: Consolidado de equipos de codmputo vigencia 2024

MARCA TOTAL

CLASEDEEQUIPO 7' = ... POR

LENOVO ACER\ HP IMAC‘ DELL OTROS CLASE

ESCRITORIO 457 3 40 10 0 7 517
PORTATIL 31 1 48 0 20 4 104

ESTACION DE

TRABAJO 0 0 5 0 0 0 >
SERVIDOR 0 0 13 0 0 0 13
TOTAL 488 4 106 | 10 20 11 639

Fuente: Secretaria General

Tabla 3: Diferencia de equipos de computo vigencia 2023 vs 2024

MARCA TOTAL
CLASE DE EQUIPO LENOVO | ACER IMAC DELL OTROS CT?EE
ESCRITORIO -3 0 -2 0 0 -28 -33
PORTATIL -3 0 -2 0 -2 -1 -8
ESTACION DE TRABAJO 0 0 -1 0 0 0 -1
SERVIDOR 0 0 11 0 0 -11 0
TOTAL -6 0 6 0 -2 -40 -42

Fuente: Oficina de Control Interno
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Ante la situacidn anterior, se solicitd a la Secretaria General, la justificacion de las
variaciones observadas, obteniendo respuesta mediante correo electronico el dia 19 de
marzo de 2025, el cual aclara las inquietudes de manera razonable, permitiendo inferir
gue la informacion sobre la cantidad de equipos de computo con que cuenta la entidad
a 31 de diciembre de 2024 es la enviada inicialmente por la Secretaria General, es

correcta.

En consecuencia, la entidad con corte a 31 de diciembre de 2024 contaba con
seiscientos treinta y nueve (639) equipos de cOomputo: escritorio, portatil, estacion de
trabajo y servidores, como se puede ver en la Tabla 2: Consolidado de equipos de

computo vigencia 2024.

Adicional a la verificacion anterior y con el fin de inspeccionar fisicamente los equipos
gue hacen parte del inventario de equipos de computo para establecer la veracidad de
la descripcidn, el sistema operativo instalado, la ubicacion y el estado de estos; la OCI
selecciond una muestra aleatoria no estadistica del inventario de equipos de cémputo

de la vigencia 2024; obteniendo el siguiente resultado:

Tabla 4: Listado de equipos de computo inspeccionados
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Fuente: Oficina de Control Interno

Una vez realizada la verificacion in situ, segun la muestra seleccionada, se evidencio
gue la informacién del inventario de equipos de computo es coherente con el inventario

enviado
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Por tanto, la informacion recibida de la Secretaria General sobre el total de equipos de
computo que posee la entidad a 31 de diciembre de 2024 se constituye en la base de
datos para reportar a la Direccion Nacional de Derechos de Autor — Unidad
Administrativa Especial del Ministerio del Interior, en cumplimiento de la Circular
Externa 12 de 2007 y 17 de 2011 de la Direccion Nacional de Derechos de Autor.

5.1.2. ¢El software instalado en estos equipos se encuentra debidamente

licenciado?

Entiéndase por software — segun la RAE como el conjunto de programas, instrucciones

y reglas informaticas que permiten ejecutar distintas tareas en una computadora.

Entiéndase por licencia de software, la autorizacion que otorga un autor o autores que

permite el derecho a terceras personas de utilizar su creacion o recurso.

La Secretaria General, mediante correo electronico del dia 11 de marzo de 2025,
informo lo siguiente: “El software instalado estd debidamente licenciado, tanto los
sistemas operativos como los sistemas ofimaticos y el software especializado, todo

sustentado y actualizado”.

En la siguiente tabla, se relaciona el inventario de software con corte a 31 de diciembre
de 2024, que poseia la entidad, informacion suministrada por parte de la Secretaria

General de la entidad:
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Tabla 5: Inventario de software con corte a 31 de diciembre de 2024

O
- -0 = @)
W <C Ll Z =
0s9«c = | £ L ] w < =
w<=< 9 g = ay®) < U
b E N = N < 05 s
0O ST =z <O QG 00
=053 S < = = w =
©) g aon O Ow — ST
Z =< S >
|
INTERNET APLICATION ]
1 |SERVER STANDARD | 2006 | 1 | CORPORATIVO PERPETUO
LIMITADA
EDITION
2 %SSOSOFT OFFICE | 5010 | 150 | CORPORATIVO |1 LIMITADA | PERPETUO
3 |OFICCE 365 E3OPEN | 2021 | 35 | CORPORATIVO |1 LIMITADA SL:\ISE,\FTL'JPACL'O
OFICCE 365 PLAN E1 SUSCRIPCIO
B vt 2021 | 575 | CORPORATIVO | 1LIMITADA | >4 >-RIC
MICROSOFT POWER BI SUSCRIPCIO
5 | ono 2024 | 2 | CORPORATIVO | 1LIMITADA | >4 >8I0
ORACLE DATABASE
6 | orANDARD torhoN | 2018 | 1| CORPORATIVO | 1LIMITADA | PERPETUO
ORACLE DATABASE
STANDARD EDITION
7 | DN | 2018 | 1 | CORPORATIVO | 1LIMITADA | PERPETUO
PERPETUAL
ORACLE INTERNET
8 | DEvE OpERT UME | 2018 | 2 | CORPORATIVO | 1LIMITADA | PERPETUO
ORACLE PROGRAMER
9 | Danm e PROSRAT 2018 | 1 | CORPORATIVO |1 LIMITADA | PERPETUO
WINDOWS SERVER SUSCRIPCIO
10 | S e SER 2018 | 6 | CORPORATIVO |1LIMITADA | S >HHIEE
WINDOWS SERVER SUSCRIPCIO
11 | e AN Ay 2018 | 4 | CORPORATIVO | 1LIMITADA | S SHHIEE
WINDOWS SERVER SUSCRIPCIO
12 | e AND AN 2019 | 28 | CORPORATIVO | 1LIMITADA | >4 >-RIC
WINDOWS SERVER SUSCRIPCIO
13 | AND AN 2022 | 35 | CORPORATIVO | 1LIMITADA | >4>-RIC
14 \éV/L'EEOWS SERVER 2019 | 400 | CORPORATIVO |1 LIMITADA | PERPETUO
AZURE SUBCRIPTION SUSCRIPCIO
15 | Ge ot one oy 2024 | 1 | CORPORATIVO |1LIMITADA | 4>-RIC
SUSCRIPCIO
16 | ANTIVIRUS 2024 | 300 | CORPORATIVO | 1LIMITADA | S4>-RIC
SOFTWARE DE
17 | TRANSCRIPCION A 2000 | 1 | CORPORATIVO |1 LIMITADA| PERPETUO
BRAILE DUXBURY
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PROGRAMA,
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VERSION

CANTIDAD

CLASE DE
LICENCIAMIENT

IDPAC | BoGOTA

TIPO DE
LICENCIA

FECHA DE
VENCIMIENTO

SUSCRIPCIO

18 | VEEM BACKUP 2021 | 30 | CORPORATIVO | 1LIMITADA | >4 >8I0
SUSCRIPCIO
19 | MWARE 2020 | 5 | CORPORATIVO | 1LIMITADA | 4> 810
RENOVACION
LICENCIA SUSCRIPCIO
20 | Qo nCIPO 2021 | 1 | CORPORATIVO |1LIMITADA | SS3HRIPC
14/09/2021
LICENCIAMIENTO
21 | SANDBLAST AGENTyY | 2021 | 600 | CORPORATIVO |1 LIMITADA | SUSCRIPCIO
o N ANUAL
LICENCIAMIENTO
EQUIPO DE SUSCRIPCIO
22 | E 2 O oea0al | 2024 | 1 | CORPORATIVO |1LIMITADA | S{SHRIH
ARCGIS
RENOVACION
23 | LICENCIA CHECK 2024 | 1 | CORPORATIVO |1 LIMITADA SL:\ISESL'JPACL'O
POINT 14/10/2021
SUSCRIPCIO
24 | LICENCIA WIF 2024 | 1 | CORPORATIVO | 1LIMITADA | >4 >8I0
LICENCIA ADOBE SUSCRIPCIO
25 | deEam i 2024 | 3 | CORPORATIVO |1LIMITADA | STSHRIEC

Fuente: Secretaria General

Evidencias:

e Respuesta correo electronico del 11 de marzo de 2025

e Capturas de pantalla de licencias de software.
Seguimiento Oficina de Control Interno:

La Oficina de Control Interno reviso la fecha de vencimiento de las licencias como
medida preventiva para evitar el uso fraudulento de software y el respeto a los
derechos de autor sobre programas de computador.
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Se eligio del inventario de software con corte a 31 de diciembre de 2024 los programas,
aplicativos o software con mayor cantidad de licencias, quedando conformada la

muestra de la siguiente manera:

v Office 365 E1

v" Windows Server - User CAL

v' Kaspersky Endpoint Detection and Response Optimum
v Office Standard

La comprobacion de la fecha de vencimiento de las licencias de software se realiz
mediante visita in situ a la oficina de sistemas de la entidad el dia 14 de marzo de 2025,

bajo el siguiente procedimiento:

Se observo la consulta en internet — portal de Microsoft y/o en los documentos
respectivos alojados en el equipo de cédmputo, realizada por el profesional
especializado de sistemas — ingeniero de sistemas, quien procedi6 a digitar las
respectivas claves obtenidas al momento de la adquisicidén del respectivo producto, la
fecha de vencimiento de cada una de las licencias y se finalizé con la toma de las

respectivas capturas de pantalla; obteniendo el siguiente resultado:

Tabla 6: Licencias comprobadas del software con corte a dic 31 de 2024

No NOMBRE DEL PROGRAMA, FECHA DE
' APLICATIVO O SOFTWARE VENCIMIENTO

1 [Office 365 E1 29/07/2025

2 |Windows Server - User CAL Perpetuidad

3 I\_/llgilnmamlento Sandblast Agent y 20/12/2025

4 [Antivirus 12/12/2025

Fuente: Oficina de Control Interno
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En seguida, se presentan las capturas de pantalla y/o imagenes obtenidas sobre la

comprobacién de la legalidad de software de la entidad:

o Office 365 E1

llustracién 1: Datos de licencia Office 365 E1

Wista de la cuenta de facturacién
Productos conectados & Participacion Bogota CF (MCA)
Cambiar cuenta de facturacién

(i Agregar més productos | Ewportara CSV () Actualizar

Fittros:  Estado de la suscripcion: Activo, Pendiente, Expirado , +1 Perfil de facturacion: Todo ¥ Agregar filro 14 Restablecer todo

Nombre del producto T Licencias asignadas Cantidad comprada Licencias disponibl..  Estado de lasuscri..  Fecha de renov

O & office365F1 403 575 a< © Ao 207772025

O & office365E3 34 Y 1 © Acivo 201772025

O & PowersiPro 2 z [} O ‘aivo 201772025

Fuente: Oficina de Sistemas IDPAC

llustracion 2: Datos Licenciamiento Sandblast Agent y VPN.

™ 1800 Base Applance with SasdElast subscriplion packags ber 1 pear

[Diawicg Hame: IDPAC_FW] CRAP -SB1800-3N8T 29-Ded-202

o Ayuda y soporte

£333157 00:1G:7F-Bé bk 55

. ] FEEL profect far E aint de E‘=--IA-'|.'=<-EA5:.LCEN|5E-'\' 20-Deee- 2025
29-Dac

=R rd Metmork wirhual Core for Azure Gater CFEE-VEEC-AZURE-EUN-NGTF-LICENSE- 1Y

e Name

Smart-1 Cloud ts manage gatewmy for 1 year, including SmartEvent blsde CREE-CLOWD- 1 -GW-SUN-TY-CONTRALT
Smart-1 Cloud to manage 5 Spark geteways for 1 year, including SmartEvent blade CFSE-GLOVD-5-0W-5ME-BUN- 1 Y-GONTRACT
Posturs Maragarmart snd Worklzad Protection, 25 Assats for 1 yasr CF-CEDP-CHP-25-COMTRACT-REN-TY

Fuente: Oficina de Sistemas IDPAC

EIBREA 150

&a &7 CH1ADTESEDSS

e T
27-Dec-2023 £3331867
27-Dec-2023 §9331467
7-Ouc-2025 331
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e Windows Server — user CAL
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Es un sistema operativo para servidores de la entidad. Estas licencias se compran una

vez y son vitalicias, pero requieren actualizaciones por eso las versiones.

llustracion 3: Detalles de licencia Windows Server — user CAL - Pagina 1

Centro de administracién de Microsoft 365 P Buscar

Inicio > Sus productes: licencias por volumen Productos y servicios

Productos y servicios

Estas descargas de software v daves de licencias por volumen estén disponibles para su implementacién, Debe

comprar licencias para el software gue implemente.

Més informacion sobre: Descargando software | Visualizacién de claves | Activacion del servicio online

+ Bportar todas las daves a CoV

Filtros:  Gategoria: Todos

Nombre de producta T

SQL Server 2012 Enterprise Edition - Server/CAL

SQL Server 2012 Enterprise Edition Service Pack 3 - Server/CAL
SQL Server 2012 Enterprise Edition Service Pack 4 - Server/CAL
ﬁ SQL Server 2012 Enterprise Edition SP1 - Server/CAL

SQL Server 2012 Enterprise Edition SP2 - Server/CAL

SQL Server 2012 Enterprise Edition with SP1 - Server/CAL

SQL Server 2012 Enterprise Edition with SP2 - Server/CAL

O o0oo0ooo oo o

ﬁ SQL Server 2012 Enterprise Edition with SP3 - Server/CAL
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=

Lo
Lo

Lo

Version Fecha de lanzamiento
0z 31 mar 2012

0z 8 dic 2015

anz 19 oct 2017

mz 18 nov 2012

0z 30jun 2014

0z 26 nov 2012

anz 17 jul 2014

mz 8 dic 2015

Fuente: Oficina de Sistemas IDPAC
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50 producto{s)

Categoris

Servers

Servers

Servers

Servers

Servers

Servers

Servers

Servers

) Habilitar el modo osc

0 al

Ultimas descargas |
No descargades
No descargades
No descargados
No descargados
No descargades
No descargades
No descargados

No descargados
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llustracion 4: Detalles de licencia Windows Server — user CAL - Pagina 2

O 0Oo0oo0oooooooo oo o

I e~ e~ = = I I [ = = 1 I I

1

012

012

012

012

012

012

012

012

012

2014

014

014

014

2014

17 0ct 2017 Servers
31 mar 2012 Servers
9 dic 2013 Servers
190012017 Servers

Senvers
26 nov 2012 Servers
17 jul 2014 Servers
9 dic 2013 Senvers
190012017 Servers
1 abr 2014 Servers
14 2016 Senvers
12 nov 2018 Senvers
1 may 2015 Senvers
14l 2016 Servers

Fuente: Oficina de Sistemas IDPAC

] SQL Server 2012 Enterprise Edition with SP4 - Server/CAL
O SQL Server 2012 Standard Edition - Server/CAL

O SOL Server 2012 Standard Edition Service Pack 3 - Server/CAL
] SQL Server 2012 Standard Edition Service Pack 4 - Server/CAL
(] SOL Server 2012 Standard Edition SP1 - Server/CAL

(] SOL Server 2012 Standard Edition with SP1 - Server/CAL
O SOL Server 2012 Standard Edition with SP2 - Server/CAL
O SOL Server 2012 Standard Edition with SP3 - Server/CAL
(]} SQL Server 2012 Standard Edition with SP4 - Server/CAL
O SQL Server 2014 Enterprise Edition - Server/CAL

(] SOL Server 2014 Enterprise Edition 5P2 - Server/CAL

O SQL Server 2014 Enterprise Edition SP3 - Server/CAL

O SQL Server 2014 Enterprise Edition with SP1 - Server/CAL
O SQL Server 2014 Enterprise Edition with 5P2 - Server/CAL
50L Server 2014 Enterprise Edition with SP3 - Server/CAL

B SOL Server 2014 Standard Edition - Server/CAL

5QL Server 2014 Standard Edition 5P2 - Server/CAL

SQL Server 2014 Standard Edition 5P3 - Server/CAL

5QL Server 2014 Standard Edition with 5P1 - Server/CAL

5QL Server 2014 Standard Edition with SP2 - Server/CAL

5QL Server 2014 Standard Edition with SP3 - Server/CAL

SQL Server 2016 Enterprise Edition SP1 - Per Server/CAL

5QL Server 2016 Enterprise Edition SP2 - Per Server/CAL

5QL Server 2016 Enterprise Edition SP3 - Per Server/CAL

BN SQL Server 2016 Enterprise Edition with SP1 - Per Server/CAL
5QL Server 2016 Enterprise Edition with SP2 - Per Server/CAL

SQL Server 2016 Enterprise Edition with SP3 - Per Server/CAL

50L Server 2016 Standard Edition - Server/CAL
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4

2014

2014

2014

2014

204

2014

2014

2016

2016

2016

2016

2016

2016

2016

12 zept 2012 Senvers
12br 2014 Senvers
14jul 2016 Servers
12 nov 2018 Servers
1 may 2015 Servers
14jul 2016 Senvers
12 nov 2018 Senvers
14dic 2016 Senvers
2 may 2018 Senvers
20 nov 2021 Servers
14dic 2016 Senvers
8 may 2018 Senvers
20 nov 2021 Servers
1jun 2016 Senvers

Fuente: Oficina de Sistemas IDPAC
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No descargades

No descargades

No descargades

No descargades

Ko descargades

No descargados

No descargades

No descargades

No descargades

No descargades

o descargades

o descargades

No descargades

No descargades

llustracion 5: Detalles de licencia Windows Server — user CAL - Pagina 3

Mo descargados
o descargades
Mo descargados
Mo descargados
Mo descargados
No descargados
Mo descargados
Mo descargados
No descargados
Mo descargados
Mo descargados
o descargades
Mo descargados

Mo descargados
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e Bitdefender GravityZone Business Security Enterprise (Ultra)

Es una licencia antivirus.

[lustracion 6: Certificado de licencia antivirus

Editar Convertir Firma electronica Buscar texto o herramientas (Q =) o9 =

Bitdefender fatigridvantase

License Certificate

Order Number- 1218435 Date (yyyy-mm-dd): 2024-12-13
End User Details Reseller Detais.
INSTITUTO DISTRITAL DE LA
Company Name: PARTICIPACION Y ACCION Name: EXCRICENERGS SO5

COMUNAL — IDPAC £-mail Address: ejecuti ingenieros.com

Contact person: Omar Coronado rpens, CARRERAT4 A52A 70,

E-mail Address: ] — BOGOTA, zipcode 000
S ——— Contact Person: RICARDO LEON BUITRAGO

Address: gogota, zipcode 000
Telephone No: 3214521793

Distributor Code: P-00004815

=auens o, Bitdefender GravityZone Business Security Enterprise (Ultra

Protected Devices.

Devioes Number 300 Purchase Date {yyyy-mm-dd): 2024-12-13 Vaidty Perod: 12 months

License Key(sy  PERPAGHV263J

Total devices 300

The present certficate gives you the right to use the B3
Bitdefender Software Product. PLEASE

adefender s establisned in the legal temms e End User License Agreement hiat
READ THE AGREEMENT TAREFULLY. IF YOU DO NOE AGHES 10 To Tom TERMa AND CONDITIONS DO NOT USE THE S0FT .»OFTWARE OR
INITIATE THE SERVICES. BY SELECTING ' ACCEPT", "OK", "CONTINUE", "YES" OR BY USING THE SOFTWARE OR THE SERVICES IN ANY WAY, YOU (ETHER AN INDIVIDUAL
OR A SINGLE ENTITY) ARE INDICATING YOUR COMPLETE UNDERSTANDING AND ACCEPTANCE OF THE TERMS OF THE AGREEMENT. ¥ YOU DO NOT AGREE TO ALL OF
THE TERMS, SELECT THE REJECTING OPTION AND DO NOT INSTALL, USE OR COPY THE SOFTWARE OR SERVICES. If fhe Software s downloaded or the Servios initiated from
Bitgefender website (for paid or trial use purposes), the Agjsanant sy pfchaed peockit il b4 acvipdad 2  ecrivacl il 1 ez hans yoi o Yok apeesaiis salacks 3
accept’, | agree”, “OK” or "Yes" button prior to download or instakator

If para buscar

Fuente: Oficina de Sistemas IDPAC
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En la tabla No. 6 - Licencias del Inventario de software con corte a 31 de diciembre de
2024 comprobadas, se evidencia que las licencias de los programas, aplicativos o
licencias que fueron verificadas hacen parte del inventario de software de la entidad,
los cuales se encuentran debidamente licenciados y vigentes; dando cumplimiento a la
Directiva Presidencial No. 01 de febrero 25 de 1999 y la Circular 12 de 2007 de la

Direccion Nacional de Derechos de Autor.

Por ende, la informacion recibida de la Secretaria General de la entidad sobre la
legalidad del software instalado en equipos de computo que posee la entidad a 31 de
diciembre de 2024 se constituye en la base de datos para reportar a la Direccion
Nacional de Derechos de Autor — Unidad Administrativa Especial del Ministerio del
Interior, en cumplimiento de la Circular Externa 12 de 2007 y 17 de 2011 de la

Direccion Nacional de Derechos de Autor.

5.1.3. ¢ Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia

respectiva?

La siguiente es la respuesta emitida por la Secretaria General de la entidad: El Instituto
cuenta con las licencias correspondientes de todos los programas de software
instalados en cada uno de los computadores que posee.

La informacién del licenciamiento se puede consultar directamente en la pagina de

Microsoft: https://www.microsoft.com/Licensing/servicecenter.

La identificacion de equipos de cdmputo en servicio se realizé a través de la creacién
de la hoja de vida de cada computador con que cuenta el IDPAC, mediante registro

realizado por la oficina de TI.
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Sede Principal: Avenida Calle 22 # 68C-51 ﬁ OO O @

Teléfono PBX: (57) (1) 2417900 - 2417930 [ParticipacionBogota @BogotaParticipa  @Emisoradcradio

www.participacionbogota.gov.co = =
Codigo Postal: 110931 www.participacionbogota.gov.co



http://www.participacionbogota.gov.co/

INFORME DE SEGUIMIENTO
MAPA DE RIESGOS DE CORRUPCION
Il CUATRIMESTRE 2024

IDPAC | BoGOTA

Para el control de instalacion de software no licenciado se tiene:

a. Directorio Activo: Este es el sistema de control de identidad y securizacion del
entorno corporativo usado por el Instituto para la gestidon integral de los servicios,
contenidos y accesos de los usuarios. Este permite que se tengan politicas trazadas
donde ningun usuario pueda instalar software en los equipos. La instalacion en caso de
ser requerida de algun software (incluido software libre) debe ser solicitada por la mesa
de ayuda donde se verifica si existen licencias, si es posible su instalacion y demas

requerimientos de control para la instalacién del software solicitado.

b. Software y consola antivirus, dentro de las politicas de seguridad esta la de NO
permitir la ejecucidn de archivos ejecutables de instalacién de software o de ningun otro
tipo, asi como NO permitir la instalacion y carga y descarga desde las unidades de
almacenamiento externo como USB, lectoras de cd y demas elementos que permiten
comunicaciones con este tipo de puertos. El permiso para leer, cargar, descargar y
acceso a informacién de unidades extraibles de cualquier tipo (usb, discos duros
portables, unidades de CD y otros), se debe solicitar directamente en tecnologia, en
cada computador si se conecta le aparece una solicitud de acceso que debe ser

enviada y aprobada por el area de TI.

C. Seguridad Perimetral, se usa el firewall de Check Point que permite la ejecucion
0 no de paginas de internet y a su vez la descarga de software, la navegacién esta

restringida al igual que las descargas de programas ejecutables de cualquier tipo.

Cualquier programa o software ejecutable que se intente instalar debe contar con los
permisos de Sistemas y debe ser solicitado a través de la mesa de ayuda y sera
instalado si es aprobado por los técnicos destinados para ese fin, si y solo si el IDPAC

cuenta con las licencias requeridas.
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Evidencias:
e Capturas de pantalla de la politica de restriccidon

e CE - Respuesta solicitud de la Oficina de Control Interno.
llustracion 7: Politica para evitar la fuente de medios extraibles para cualquier
instalacion — pagina 1

“

2= X E = @ Install Policy 1 Actions * Y
» Access Control
+ N Policy No. Name Source Destination VPN Services & A..  Action Track Install On
£ Network 1 Actualizaciones B8 Hostper.. | O3 Intemet * Any 28 Actualza.. | @ Accept El Log #* Policy Tar...
3% Servidores B® AzureSt. B Accou...
€ App Control
2 * Any & Internet * Any 2 Office365 @ Accept B Log #* Policy Tar...
55 NAT B Microsof.. B Accou...
» Threat Prevention =8 cideap
B Custom Policy ® Web Con...
+ M8 Autonomous Policy 3 Team-Any 28 Equipos_.. 3 Internet * Any 8 TeamVie.. @ Accept B Log #* Policy Tar...
8 oy M CARLOS.. - AnyDesk B Accou...
Host_Redes So.. 38 ed.. O n * Any 25 Re ccey * cy Tar...
B File Protections 4 ost_Redes_So 2% Host_red Y Internet Any 2f Redes_so @ Accept B Leg Policy Tar.
¥ Media Sh... B Accou..
£ Settings
& iCloud-dr..
i@ Exceptions 5 * Any 3y Internet * Any » SHOUTcast @ Accept B Llog #* Policy Tar..
* HTTPS Inspection K Maichimp B Accou...
IR Inbound Policy 6 28 Hostper.. 3 Internet * Any 2% DCRadio @ Accept B Extended.. #* Policy Tar...
BB A thsind Dalices M =8 HTTP Au.. B Accou...
Access Tools 7 * Any O3y Internet * Any 2% DCRadio @ Accept B Extended.. #* Policy Tar...
1] P c
#: VPN Communities = HTTP Au.. R Accou..
E3

& VPN Network Probes Summary Logs

Fuente: Oficina de Sistemas IDPAC

llustracién 8: Politica para evitar la fuente de medios extraibles para cualquier
instalacion — pagina 2

*=,= X T = @ installPolicy [ Actions * T

» Access Control
+ Policy - Source Destination = Install On

£ Network = HTTP Au.. B Accou.

" fres
£ App Contral = Areandis...
= Juegos
3G NAT

8 Permite Youtube AccesoY.. 3 Internet #* Any ® Supports.. @ Accept Bl Log # Policy Tar...
+ Threat Prevention % Medast B Accou
B Custom Policy g Grupo ld.. = O Intarnet * Any * Any @ Accept B Log ¥ Policy Tar...
+ [\ Autonomous Policy B Host ch.. B Accou..
A® Policy B Host Cha...
B File Protecticns B Host Gra...
£ Settings B Host Gra..
o B CARLOS..
H «ceptions
? 10 @9 Acceso_r. b Internet #* Any ¥ SocialNe.. @ Accept B Log * Policy Tar...
sl peciion PruebaN.. ® Mediast.. B Acou.
W Inund Palicy 1 Paginas blogue.. % Any £3 Internet * Any ® ChidAb.. @ Drop B Log * Policy Tar...
i -
1D At Gl ® Pomogra... ¥ Blocked Messa... B Accou..
Access Tools W Sex
## VPN Communities e
& VPN Network Probes Summary Logs g

Fuente: Oficina de Sistemas IDPAC
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llustracién 9: Politica para evitar la fuente de medios extraibles para cualquier
instalacion — pagina 3

crrsun roticy orac *
" [ bt » o * ® o ® Do # Palicy Targets
@ H o
® s
® <ol
B G
B G
®
®
" a ® Aot B o * Foliy Tugers
B Accourin
= i a o ® oop B o * Foliy Tugers
= w LR
L

Fuente: Oficina de Sistemas IDPAC

llustracion 10: Politica para evitar la fuente de medios extraibles para cualquier
instalacién — pagina 4

e oo

“

== % = = @ installPolicy [ Actions ~ T
~ Access Control
- |!| Policy 3 Source Destination Services & A... Install On
£ Network 28 Eotnets IP
& App Control TikTok
355 NAT ® Sports
2
® Spam
lbicatbierenton 12 Whatsapp_web #* Any O Internet * Any 3% Whatsap.. @ Accept B Log #* Policy Tar...
M Custam Policy B Accou...
v 18 Autonemous Palicy 13 Blogueo_Actual... Negated £ Internet * Any B Windows.. @ Drop B Log #* Policy Tar...
A® Poiicy 2% Servidores = wsus X Blocked Messa... B Acou.
B File Protections 3 Host_per... & Windows...
% Settings 14 * Any O Internet * Any B Teamvie.. @ Drop B Log * Policy Tar...
i@ Exceptions & Chrome ... X Blocked Messa.. B Accou..
* HTTPS Inspection = AnyDesk
1 Inbound Plicy 15 * Any £ Internet * Any ® Supports.. @ Accept B Log #* Policy Tar...
[E— - B Accou.
s Toals 16 Cleanup rule * Any £ Internet #* Any * Any @ Accept B Log #* Policy Tar...

Missing a cleanup rule - Unmatched traffic will be accepted and not logged.
# VPN Communities

& VPN Network Probes Summary Logs

Fuente: Oficina de Sistemas IDPAC
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Seguimiento Oficina de Control Interno:

La Oficina de Control Interno verificO los mecanismos de control, que la Secretaria
General - Sistemas como responsable de la administracién del software de la entidad
implemento, evidenciando que efectivamente ante el intento de instalar un software en
algunos computadores, no fue posible, como tampoco la carga y descarga de
informacion desde las unidades de almacenamiento externo tales como; USB o discos

externos.
Con el fin de realizar comprobaciones se adelantaron las siguientes acciones:

1) Se intent6 instalar el programa Adobe Acrobat Reader en equipos de cémputo

ubicados en varias oficinas de la entidad.

llustracién 11: Mensaje al intento de instalar programa en PC OCI

e

ThinkCenire

Fuente: Oficina de Control Interno

Pagina 28 de 40

Sede Principal: Avenida Calle 22 # 68C-51 0 OQ O @

Teléfono PBX: (57) (1) 2417900 - 2417930 [ParticipacionBogota  @BogotaParticipa  @Emisoradcradio

www.participacionbogota.gov.co Fy =
Codigo Postal: 110931 www.participacionbogota.gov.co



http://www.participacionbogota.gov.co/

INFORME DE SEGUIMIENTO )
MAPA DE RIESGOS DE CORRUPCION
Il CUATRIMESTRE 2024

IDPAC ‘ BOGOT/\

llustracion 12: Mensaje al intento de instalar programa en PC GIMP

; 1 I e r

llustracion 13: Mensaje al intento de instalar programa en PC OCDI
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llustracion 14: Mensaje al intento de instalar programa en PC Correspondencia 1

i ! —)—r o :
Fuente: Oficina de Control Intern

=

llustracion 15: Mensaje al intento de instalar programa en PC Correspondencia 2

Fuente: Oficina de Control Interno
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llustracion 16: Mensaje al intento de bajar informacion de disco externo — PC Contratos

Fuent: Oficina de Control Interno

llustracion 17: Mensaje al intento de bajar informacion de disco externo — PC Talento
Humano
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llustracion 18: Mensaje al intento de bajar informacion de USB OJ 1

g S AN
Fuente: Oficina de Control Interno
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llustracion 20: Mensaje al intento de bajar informacion de USB SFOS

Fuente: Oficina de Control Interno

La comprobacion realizada en los equipos de cédmputo seleccionados, evidencio que
los niveles de seguridad para evitar que los usuarios instalen programas o aplicativos
gue no cuenten con la licencia respectiva y el resguardo de las aplicaciones y equipos
de la entidad se aplican adecuadamente por el funcionamiento actual de las politicas
de operacion del dominio establecidas en el directorio activo, software y consola

antivirus y seguridad perimetral.

Complementariamente, se observé que para la instalacién de software licenciado u
otro, dentro de las politicas del controlador de dominio, el perfil de administrador es el
autorizado para realizarlas, el cual se ha asignado a los funcionarios del area de

sistemas que realizan soporte técnico en la Entidad.
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La informacion recibida de la Secretaria General de la entidad sobre mecanismos de
control que se han implementado en la entidad para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva a 31 de diciembre de
2024 y los resultados del ejercicio realizado, se constituyen en la base para reportar a
la Direccion Nacional de Derechos de Autor — Unidad Administrativa Especial del
Ministerio del Interior, en cumplimiento de la Circular Externa 12 de 2007 y 17 de 2011

de la Direccién Nacional de Derechos de Autor.

5.1.4. ¢Cual es el destino final que se le da al software dado de baja en la

entidad?
La Secretaria General de la entidad emiti6 la siguiente respuesta:

Existe un procedimiento documentado en SIG PARTICPO, mediante el cual se
describe el destino final que se le da al software dado de baja en el Instituto. Se cuenta
En Gestion de Recursos Fisicos, con un procedimiento de bajas denominado
PROCEDIMIENTO DE INVETARIOS Y BAJA DE BIENES-IDPAC-GBSI-PR-04 Version
08, en este procedimiento dentro de las actividades esta la de baja de elementos y

bienes tangibles e intangibles como software y licencias de software.

Una vez el software es declarado obsoleto la licencia ya no se vuelve a usar, no existen

desechos de ninguna naturaleza.

Las licencias de software se descargan directamente de Internet con sus respectivas
claves de instalacion y la gran mayoria del software se utiliza por el tiempo determinado

dentro de la licencia adquirida por el IDPAC.

La baja de las licencias que tienen un periodo de tiempo especifico que generalmente
es de un (1) afio, se dan de baja por el periodo de vida util, una vez se cumple este

periodo inmediatamente queda dada de baja en el sistema de almacén.
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La mayoria de las licencias de software estan en modalidad de uso, ya sea por un afo

o por el tiempo por el cual se adquiera su uso.
Evidencias:

e CE - Respuesta solicitud de la Oficina de Control Interno del 11 de marzo de
2025.
e Procedimiento de Inventarios y Baja De Bienes - IDPAC-GBSI-PR-04 Ver 08.

En la siguiente captura de pantalla, se visualiza que en el aplicativo SIG PARTICIPO,
de fecha 19 de marzo de 2025 (tltima evidencia verificable en el aplicativo), se
encentraba disponible dentro de los documentos del Proceso Gestion de Bienes,
servicios e infraestructura, el Procedimiento de Inventarios y Baja de Bienes IDPAC-
GBSI-PR-04 Version 08
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llustracion 21: Relacion de Documentos Proceso: Gestidn de Bienes, servicios e

infraestructura

<« @ © Noesseguo  hatps://sigparticipo.participac gov.co/suiteve/doc/searchers?soa=38&mdl=doca_sveVirs=10020202405028&mis=doc-E-8&fromTolnitialPage=1 Q% 0 9 i

Seauecas Personaliza - -~ o Mis Luz Elena Agudelo
E Biisquedas Personalizadas Conceptos Ultimas funcionalidades Ayudas responsaii Recursos = [::] 4

226 p.m
19/03/2025 EZ

Lo ESP

Fuente: SIG PARTICIPO 2024

Seguimiento Oficina de Control Interno:

La Oficina de Control Interno evidencio en la vigencia 2024 que en la intranet — link:
SIG PARTICIPO, que el Proceso Gestion de Bienes, servicios e infraestructura, estaba
documentado y disponible el Procedimiento de Inventarios y Baja de Bienes IDPAC-
GBSI-PR-04 Versién 08, el cual en las actividades 4 y 5, correspondiente a “5.2 Bajas

de elementos y/o bienes”, describe la siguiente instruccion:

“Actividad 4: Se convoca mediante correo electronico al comité de inventarios.
Actividad 5: Se desarrolla la sesion del comité de inventarios en la cual se presentan
los listados de los bienes seleccionados a dar de baja, asi como los correspondientes

conceptos técnicos recibidos y se determina la disposicion final de los bienes.”
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La Oficina de Control Interno indago sobre el asunto y confirmo que efectivamente, los
medios de entrega de software usados en la actualidad por los proveedores de
software se descargan directamente de la web del fabricante, son intangibles y son

desactivados automaticamente al cumplir su vigencia.

En efecto, la informacion recibida de la Secretaria General de la entidad sobre el
destino final que se le da al software dado de baja en la entidad a 31 de diciembre de
2024, se constituye en la base para reportar a la Direccion Nacional de Derechos de
Autor — Unidad Administrativa Especial del Ministerio del Interior, en cumplimiento de la
Circular Externa 12 de 2007 y 17 de 2011 de la Direccion Nacional de Derechos de

Autor.

5.2. Contratos suscritos en la vigencia 2024, mediante los cuales la
entidad adquirié y/o renovo las licencias de programas o

aplicativos o software.

La Secretaria General de la entidad, envié el Anexo en formato Excel, denominado:
“‘Respuesta OCI-053-2024” - Hoja - punto 5, el cual lista los siguientes contratos
suscritos en la vigencia 2024, mediante los cuales la entidad adquirié y/o renovo las

licencias de programas o aplicativos o software:

Tabla 7: Relacién contratos de la vigencia 2024 para adquisicion y/o renovacion de las
licencias de programas o aplicativos o software

CONTRATO CONTRATISTA

NS O PROVEEDOR OBJETO VALOR TOTAL
1 627 ESRI Renovacion del licenciamiento ArcGIS. $9.674.587
COLOMBIA SAS
INFO Renovar el licenciamiento de las
2 695 COMUNICACIO licencias Antivirus del Instituto $36.342.600
NES S.A.S.
3 706 SAFETY IN Contratar la renovacién, actualizacion, $109.999.880
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CONTRATO CONTRATISTA
N No. O PROVEEDOR OBJETO VALOR TOTAL

DEEP S.A.S. licenciamiento y soporte técnico de la
soluciéon de seguridad check point.
MEGACAD Adquisicién de licenciamiento de la
4 752 INGENIERIA'Y suite adobe creative cloud $12.363.495
SISTEMAS SAS
5 761 DATAMOTION Contrate_lr’ el _mant_enimiento y $28.990.000
S.A.S renovacion licenciamiento wifi
Renovacion, soporte y licenciamiento
6 786 IDEALOGIC SAS | del sistema backup y recuperacion y el $28.450.000
sistema vmware
Controles Adquisicién de licenciamiento office
7 107434 Empresariales . . . . $ 320.665.964
SAS 365 y licencias de power bi profesional
Fuente: Secretaria General
Evidencias:

e CE - Respuesta solicitud de la Oficina de Control Interno del 11 de marzo de
2025.

Seguimiento Oficina de Control Interno:

La suscripcion de los contratos relacionados anteriormente, por su objeto contractual,
evidencian que la entidad adquirié y/o renové las licencias de programas o aplicativos o

software de manera legal

6. REPORTE A LA DIRECCION NACIONAL DE DERECHOS DE AUTOR
- CIRCULAR No. 12 DEL 2 DE FEBRERO DE 2007, EMITIDA POR LA
DIRECCION NACIONAL DE DERECHOS DE AUTOR.

En cumplimiento de la Circular No. 04 de 2006, los Jefes de Control Interno de las
entidades u organismos publicos del orden nacional y territorial deberan remitir la

siguiente informacion de conformidad con el siguiente cuestionario:
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DE BOGOTA DC.

¢,Con cuantos equipos cuenta la entidad?

¢ El software instalado en estos equipos se encuentra debidamente licenciado?
¢, Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

¢, Cual es el destino final que se le da al software dado de baja en su entidad?

La Oficina de Control Interno del Instituto Distrital de la Participacion y Accion Comunal
en cumplimiento a lo indicado en la Circular Externa No. 027 del 29 de diciembre de
2023, emitida por la Unidad Administrativa Especial Direccion Nacional de Derechos de

Autor, subira en la siguiente direccion IP: http://derechodeautor.gov.co:8080/1721, en el

formulario respectivo, el link que permitira acceder a este informe por parte de esa

entidad, atendiendo las siguientes instrucciones:
En el encabezado del formulario se indica:
“Informe de software

“Antes de diligenciar este formulario debe haber creado y publicado en la seccion de
transparencia del portal de su Entidad el correspondiente informe de software de la
vigencia 2023, el cual debe estar certificado y firmado como lo establece la circular 04
del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de

Control Interno.

El link que permita verificar el mencionado soporte fisico del informe de software de su
entidad debe escribirse en el campo #15 del formulario de registro de Informe de

Software.
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“Una vez finalizado el informe, desde la cuenta de correo electronico
soporte.portal@derechodeautor.gov.co se enviara una respuesta automatica al correo
electronico que ha informado en el formulario (sugerimos verificar su correcta escritura,
ya que de lo contrario no podra constatar la remisién). Es posible que la respuesta
automatica ingrese al correo electrénico como spam o no deseado, por lo que, de ser el
caso, le sugerimos verificar dichas carpetas. La respuesta automatica contiene la
informacién que ha sido remitida y, en consecuencia, se constituira en la constancia de
envio del “Informe de Software”. Cualquier otra inquietud estaremos atentos a
responderla a través del numero telefénico (57)(601) 7868220 ext. 1114 de la ciudad de

Bogota D.C., o al correo electrénico info@derechodeautor.qov.co.”

7. CONCLUSIONES

Analizadas las evidencias para verificar el cumplimiento normativo de la Directiva
Presidencial No. 01 de febrero 25 de 1999, Directiva Presidencial 02 de 2002, la Oficina

de Control Interno, concluye que:

v' La entidad cumple con la Directiva Presidencial No. 01 de 1999 y sus normas
conexas, respecto a las disposiciones en materia de derecho de autor en la

adquisicion y uso de programas de computador.

Aprobado: 20/03/2025

Elaboré y verifico: Revisé y aprobo:

l g ’/7"') W //
ENRIQUE ROMERO GARCIA CLAUDIA PATRICIA GUERRERO CH.
Profesional Universitario Jefe Oficina de Control Interno (E)
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