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	ADMINISTRACIÓN REDES DE DATOS
	



1. OBJETIVO
Realizar la instalación, configuración, monitoreo, operación y actualización de las redes de datos (redes cableadas LAN, WAN, y red inalámbrica Wifi) y equipos de comunicación (Firewall, Switches), para apoyar el cumplimiento de los objetivos de los procesos del Instituto Distrital de la Participación y Acción Comunal - IDPAC.
2. ALCANCE
Inicia con la verificación de los activos de red y de comunicaciones, configuración de equipos, monitoreo de las redes de datos en la prestación de servicios de conectividad, acceso y uso de internet, servidores y equipos activos de red, y termina con el monitoreo permanente de los servicios de red.
3. DEFINICIONES
Conexión Remota: Operación realizada en una computadora remota a través de una red de computadoras, como si se tratase de una conexión local. 

Direcciones IP: Forma estándar de identificar un equipo que está conectado a Internet, de forma similar a como un número de teléfono identifica un número de teléfono en una red telefónica. La dirección IP consta de cuatro números separados por puntos y cada número es menor de 256.

Dominio: Es una red de identificación asociada a un grupo de dispositivos o equipos conectadas en una red internet.
Firewall: Sistema de defensa que puede estar compuesto de hardware y software o de sólo software que funciona como una barrera entre la red local e Internet, permitiendo o denegando transmisiones desde una red a la otra. Por lo general estos dispositivos se instalan entre la red local y de Internet para evitar que los intrusos accedan a información confidencial. 

LAN (Red de área Local): Define la conexión física y lógica de computadores en un entorno generalmente de oficina. Su objetivo es compartir recursos (como acceder a una misma impresora o base de datos) y permite el intercambio de archivos entre los computadores que componen la red. 

Proxy: Servicio de red encargado, entre otras cosas, de centralizar el tráfico entre Internet y una red privada, de forma que evita que cada una de las máquinas de la red interior tenga que disponer necesariamente de una conexión directa a la red. Al mismo tiempo contiene mecanismos de seguridad (firewall o cortafuegos) los cuales impiden accesos no autorizados desde el exterior hacia la red privada. También se le conoce como servidor cache. 

Puerto: Número que aparece tras un nombre de dominio en una URL. Dicho número va precedido del signo (dos puntos). Canal de entrada/salida de una computadora. 

Red: Conjunto de equipos informáticos y software conectados entre sí por medio de dispositivos físicos que permite comunicarse con otros usuarios e intercambiar información. 

Router: Dispositivo de hardware que permite el enrutamiento de paquetes entre diferentes redes. Igualmente permite determinar la ruta adecuada que deben tomar los paquetes de datos transmitidos. 

Software de Administración: Herramienta de gestión que permite la instalación, configuración, puesta en funcionamiento y monitoreo de un equipo. 

Software de Monitoreo: Herramienta que constantemente vigila los dispositivos de una red de datos para informar a los administradores de redes mediante correo electrónico y/o alarmas el estado de los mismos. 

Switch: Dispositivo de hardware que permite interconectar dos o más segmentos de red, transmiten datos de un segmento a otro de la misma red.
Topología: Se refiere a cómo se establece y se cablea físicamente una red. La elección de la topología afectará la facilidad de la instalación, el costo del cable y la confiabilidad de la red. Existen tres topologías principales de red anillo, bus y estrella. 

MAN (Red de área Metropolitana): Es una red que conecta equipos y recursos física y lógicamente un área a nivel metropolitana. 

Wifi: Tecnología de comunicación inalámbrica que permite conectar a internet equipos electrónicos, como computadoras, tablets, smartphones o celulares, etc., mediante el uso de radiofrecuencias o infrarrojos para la trasmisión de la información.

VLAN (Virtual LAN): Método para crear redes lógicas independientes dentro de una misma red física. Varias VLAN pueden coexistir en un único conmutador físico o en una única red física. Son útiles para reducir el tamaño del dominio de difusión y ayudan en la administración de la red, separando segmentos lógicos de una red de área local.
4. DOCUMENTOS DE SOPORTE
	Nombre
	Entidad
	Origen
(I: Interno o E: Externo)

	Resolución 305 de 2008
	Alcaldía Mayor de Bogotá
	E

	Directiva 042 de 2007
	Alcaldía Mayor de Bogotá
	E

	Directiva 005 de 2004
	Alcaldía Mayor de Bogotá
	E


5. POLÍTICAS

· Política de Seguridad de la Información 

· Se debe definir las herramientas necesarias para implementar las políticas de seguridad (herramientas de control de acceso, cortafuegos (firewall), protocolo de autenticación y autorización para aplicaciones de acceso a la red o movilidad IP; mecanismos para acceso remoto, mecanismos de criptografía). 

· Implementar estrategias para la prevención y detección de ataques, así como para la respuesta ante incidentes de seguridad. 

· Realizar la evaluación periódica de riesgos y determinar niveles de confianza; uso de sistemas de control de acceso y de detección y corrección de errores redundantes.

· Disponer de un sistema de alarmas que permita notificar que ha ocurrido un problema en la red. 
· Cuando una alarma ha sido generada, ésta debe ser detectada casi en el instante de haber sido emitida para poder atender el problema de una forma inmediata. 

· Implementar una herramienta de monitoreo constante se servicios (Firewall, gestión de sistemas y los visores de eventos y servicios de cada servidor) de los enlaces de las comunicaciones de la entidad (Intranet y conexiones entre sedes). 

· Mantener actualizado el mapeo de la red institucional incluyendo los activos de red y de comunicación. 

· La red institucional de datos debe estar segmentada en VLAN para reducir el tamaño del dominio de colisión y ayudan en la administración de la red 

· Las actividades para realizar instalaciones, desinstalaciones y/o actualizaciones de hardware o software que se requieran en la red de la Entidad deben estar documentadas y aprobadas.
6. CONTROLES OPERATIVOS
	Seguridad de la Información
	El acceso a los recursos tecnológicos mediante las redes de datos debe ser mediante mecanismos de autenticación.
Los directores y jefes de oficina deberán autorizar la creación o modificación de las cuentas de acceso a las redes o recursos de red de la Entidad.
Los equipos de cómputo de usuario final que se conecten o deseen conectarse a las redes de datos del Instituto deben cumplir con todos los requisitos o controles para autenticarse en ellas y únicamente podrán realizar las tareas para las que fueron autorizados.


	Riesgos Laborales
	Jornadas de inducción y reinducción

Exámenes médicos ocupacionales

Matriz de identificación de los riesgos laborares

Plan de Bienestar e Incentivos



	Aspectos Ambientales
	Matriz de Identificación de aspectos y evaluación de impactos ambientales

Implementación de Programas de Gestión Ambiental

Plan Institucional de Respuesta a Emergencias




7. ACTIVIDADES
	No
	RESPONSABLE

(Incluir dependencia)
	ACTIVIDADES

	
	
	Descripción: ¿Cómo?
	Registro

Evidencia
	Instructivos / Criterios de aceptación o rechazo
	C

	1
	 Secretario General / 

Supervisor de contrato
	D: 1H
	
	
	
	

	
	
	F: SR
	
	
	
	

	2
	Profesional Sistemas (Secretaria General)
	D: 2D
	
	
	Los equipos físicos deben estar incluidos en el inventario de equipos de información.
	

	
	
	F: SR
	
	
	
	

	3
	Profesional Sistemas (Secretaria General)
	D: 1D
	
	
	
	X

	
	
	F: SR
	
	
	
	

	4
	Profesional Sistemas (Secretaria General)
	D: 2H
	
	
	
	

	
	
	F: SR
	
	
	
	

	5
	Secretario General / 

Supervisor de contrato.
	D: 1D
	
	
	Los ajustes deben permitir la norma prestación de servicios informáticos. 
	

	
	
	F: DR
	
	
	
	

	6
	Profesional Sistemas (Secretaria General)
	D: .5H
	
	
	
	

	
	
	F: SR
	
	
	
	

	7
	Profesional Sistemas (Secretaria General)
	D: 1H
	
	
	Se deben verificar las redes internes y externas del Instituto
	X

	
	
	F: SR
	
	
	
	

	8
	Profesional Sistemas (Secretaria General)
	D: 2H
	
	
	
	

	
	
	F: SR
	
	
	
	

	9
	Profesional Sistemas (Secretaria General
	D: 2H
	
	
	
	

	
	
	F: SR
	
	
	
	

	10
	Profesional Sistemas (Secretaria General)
	D: 2H
	
	
	
	X

	
	
	F: SR
	
	
	
	

	11
	Profesional Sistemas (Secretaria General)
	D: 1H
	
	
	
	

	
	
	F: DR
	
	
	
	

	12
	Profesional 
Sistemas (Secretaria General)
	D: 4H
	
	
	
	

	
	
	F: SM
	
	
	
	

	13
	Profesional  de Secretaria General – Sistemas
	D: 1H
	
	
	Los componentes de software deben ser licenciados y distribuidos por el fabricante original.
	

	
	
	F: MN
	
	
	
	

	14
	Profesional Sistemas (Secretaria General)
	D: 1H
	
	
	
	X

	
	
	F: DR
	
	
	
	

	15
	Profesional Sistemas (Secretaria General)
	D: 2H
	
	
	
	

	
	
	F: SR
	
	
	
	

	16
	Profesional Sistemas (Secretaria General)
	D: 1H
	
	
	
	

	
	
	F: SM
	
	
	
	

	17
	Profesional Sistemas (Secretaria General)
	D: 1D
	
	
	
	

	
	
	F: SR
	
	
	
	

	18

	Profesional Sistemas (Secretaria General)
	D: 1D
	
	
	
	

	
	
	F: SR
	
	
	
	

	19
	Profesional Sistemas (Secretaria General)
	D: 1D
	

	
	
	

	
	
	F: DR
	
	
	
	

	20
	Profesional Sistemas (Secretaria General)
	D: 1D
	
	
	
	

	
	
	F: SR
	
	
	
	

	21

	Profesional Sistemas (Secretaria General)
	D: 3H
	
	
	
	

	
	
	F: MN
	
	
	
	


D: Duración en horas de la actividad. Si la actividad dura menos de una hora debe sacar la proporción. Ej. Media hora equivaldría a 0.5 H

F: Definir la frecuencia de implementación o elaboración de la actividad: Anual (AN), Semestral (SM), Trimestral (TR), Bimestral (BM), Mensual (MN). Semanal (SN), Diaria (DR), 
I. RELACIÓN DE REGISTROS
	CÓDIGO (TRD)
	NOMBRE
	FÍSICO
	MAGNÉTICO

	IDPAC-GTI-FT-05
	Matriz de inventario y clasificación de activos de información
	
	x

	
	
	
	

	
	
	
	

	
	
	
	


II. CONTROL DE CAMBIOS
	VERSIÓN
	FECHA
	ÍTEM MODIFICADO - DESCRIPCIÓN

	1
	31/10/2016
	Versión inicial


III. revisión y aprobación
	Elaboró
	Revisó
	Aprobó

	Oscar Gallo Bonilla

Contratista Secretaria General
	Yamile Avila Otálora
Contratista Oficina Asesora de Planeación
	Hugo Alberto Carrillo Gómez

Secretario General



INICIO





Realizar la asignación formal como administrador de las redes de datos de la Entidad.





Oficio asignación administración de redes de datos.





Recibir y verificar el Inventario de equipos de red de datos y de comunicaciones





Acta de verificación y aceptación. 





Documentación de equipos.








No





Generar informe de inconstancias o no conformidades en redes de datos y/o equipos de comunicación





A





Si





Evaluar el estado de las redes (LAN, MAN, WIFI) y equipos de comunicación.








Log de registro de equipos.





6








¿Hay novedades de no conformidad en la evaluación de estado de  redes y equipos de comunicación?








Informe de Evaluación de equipos y redes





Realizar la documentación de incidente por falla en el servicio.





Realizar la documentación del estado actual  de redes de datos y equipos de comunicación.





Informe Estado actual








Revisar los servicios de conectividad e 


Interconexión entre las redes de datos implementadas en la Entidad 





Log de registro de equipos.





¿Los servicios de conectividad se encuentran activos?





10





Realizar las actividades para restablecer el servicio de conectividad.





Informe de Incidentes o fallas





Si





No





A





B





Realizar ajustes correspondientes según no conformidades





Si





No





Realizar monitoreo de los enlaces de comunicaciones y ancha de banda utilizados.





Log de registro de equipos





Atender las fallas y alertas reportadas en la red.





Actualizar en ambiente de prueba los componentes (firmware / sistemas operativos / firmas) de los equipos de acuerdo a las nuevas versiones distribuidas por el fabricante, asegurándose de cumplir con las normas de licenciamiento.





Realizar la documentación de la solución de la falla reportada.





Informe de Incidentes o fallas





B





C





¿Los servicios de conectividad se encuentran activos?





13








Realizar la documentación de la actualización o las inconsistencias en las pruebas.





Realizar las actualizaciones en ambiente de producción de las actualizaciones de los componentes.





Realizar ajustes de configuración componentes.





Realizar pruebas de las actualizaciones de los componentes.





¿Las pruebas fueron exitosas?





16





Actualización documentación de equipos.





Acta de actualización de componentes firmware en equipos.





Si





No








C





D





Monitorear las reglas de acceso a los sitios y puertos actualizados.





Acta de requerimientos.








Monitorea políticas de seguridad sobre redes y equipos de comunicación.





Atender requerimientos de infraestructura referentes a redes de datos y equipos de comunicaciones.





Elaborar informe de gestión de administración de Redes de datos y equipos





Informe de administración de red de datos de la Entidad.





D





Registro de casos en Mesa de Ayuda





FIN








